Technische Daten ENiQ Access Management

Unterstiitzte Gerate: Verwaltung aller DOM-Geréte mit 13,56 MHz-Technologie:
« ENIQ Pro, ENiQ Pro V2 (BLE)

e ENiQ Guardian / ENiQ Guard / ENiQ Guard S

e ENiIQ AccessManager / Terminal / ITT V1 + V2 (BLE)
e ENiIQ RF NetManager V1 + V2 (BLE)

e ENIiQ Protector

e ENIQ LoQ

e keine Unterstlitzung von ELS 125 kHz Endgeraten

Unterstiitzte Transponder: e Mifare-SchlieBmedien
(unterstlitzte Typen je nach Betriebsart, siehe unten)

Systemarchitektur: e Webanwendung (ASP.NET)
e plattformunabhdngige Client-Zugriffe iber Webbrowser
ohne Client-Installation
e verwendeter WebServer: Microsoft IIS

Betriebsarten: Offline-Betrieb , konventionell*:
UID des Transponders wird im Gerat gespeichert:
e drahtlose Kommunikation mit den Endgeraten tber Funk
(868 MHz) oder BLE (2.4GHz) mittels USB Funk-Stick
e Verwendung der Software mit mobilen Note- oder Netbooks
als Programmiermedium madglich

Offline-Betrieb ,intelligent™:

Betrieb als virtuelles Netzwerk (,Intelligente Transponder"):
e Schreiben von Berechtigungen auf SchlieBmedien mittels
DOM Tischleser

e Zusatzlich kénnen Transponderberechtigungen per ENiQ
AccessManager Terminal verlangert werden.

Online-Betrieb ,konventionell™:

Dieses Konzept ist flir Objekte gedacht, in denen Berechtigungen
sich haufig andern oder Systemereignisse aus
Sicherheitsgrinden direkt dargestellt werden missen.

e Ethernet-Netzwerk (TCP/IP)
Berechtigungsanderungen werden durch die Software
durchgefiihrt und online an die Endgerate wie ENiQ
AccessManager oder ENiQ Guard® weitergeleitet.
Anderungen werden zeitnah wirksam.

e Sofortige Turdéffnung per ENiQ AccessManagement
Aktivierung von Sonderfunktionen per ENiQ
AccessManagement

Online-Betrieb ,intelligent™ bzw. Mischbetrieb:

Zusatzlich kénnen Transponderberechtigungen per ENiQ
AccessManager ITT online umgeschrieben und verlangert
werden.
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Mobiler Betrieb: Bei Verfligbarkeit der Server-Datenbank

(z.B. als Net-/Notebook) (Einzelplatzinstallation oder verfiigbare Verbindung zum Server):
e Verfligbarkeit der Webanwendung vor Ort
e Anderung aller Daten vor Ort mdglich

Ohne Verbindung zur Server-Datenbank:

e Windows-Applikation ,ENiQ DeviceManagement" mit
einfacher, funktionsreduzierter Bedieneroberflache ohne
Anderungen von (Berechtigungs-) Daten

e Synchronisation von Daten mit der Server-Datenbank

Bedienoberflache (GUI): o Komfortable und leistungsfahige Oberflache
e Benutzerspezifisch anpassbar Uber feste Rollen
e Sprachen: deutsch, englisch, franzdsisch, niederlandisch

Module: Standard-Modul: Geréate Transponder
e Modul S max. 25 max. 100
e Modul M max. 125 max. 500
e Modul L max. 750 max. 3.000
e Modul XL max. 9.500 max. 32.000
e Modul XXL > 9.500 100.000

Modul Intelligente-Transponder:
e (zusatzlich) Verwaltung und Programmierung intelligenter
Transponder bzw. virtueller Netzwerke

Modul Online

e (zusatzlich) Verwaltung und Programmierung von DOM
Geraten Uber Ethernet und RF NetManager (Funkknoten).
e Module erhaltlich fiir folgende Gerateanzahlen:
5, 10, 25, 50, 100, >100

Datenbank / e Standard-Datenbank:

Datenhaltung: Microsoft SQL Server ab 2014
(Express Edition 2019 wird mitgeliefert mit der
Einschrankung: DB-DateigréBe max. 10 GByte)

Details: SA Kennwort notwendig
Netzwerkfreigabe bendétigt offene Ports TCP/IP 1433 +UDP 1434
Bei Online-Feature: TCP/IP + UDP Ports 47116-47119
(unterstiitzt bestehende Microsoft SQL Server: 2008R2-2019)
Ereignisspeicherung:
e Abspeicherung der Gerateereignisse

Selektions- und Filtermoglichkeiten

(]
e sekundengenauer Zeitstempel
e Ereignisexport als pdf-, xls-, csv- oder rtf-Datei

Datenexport und —-import:

e Export aller Daten als pdf-, xIs-, csv- oder rtf-Datei

e Import von Personen, SchlieBmedien und Geraten
(Gber ENiQ DeviceManagement)
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Berechtigungsvergabe: Organisation der Geréte in Bereichen:
o frei definierbare Bereichshierarchie
e \Vererbung von Eigenschaften auf Unterbereiche und Gerate
e Darstellung als Baumstruktur

Organisation der SchlieBmedien bzw. Nutzer in Gruppen:
e schnelle Berechtigungsvergabe flir Gruppen
e Abbildung von Organisationsstrukturen

Berechtigungsvergabe:

e Zuordnung von Berechtigungen zu einzelnen Nutzern,
SchlieBmedien oder SchlieBmediengruppen

e Zuordnung von Gerate- und Bereichsberechtigungen

Speicherung der e Unterstiitzte Transpondertypen:
BereCht_fgungen m - Mifare DESFire / DESFire EV1+EV2+EV3 2k, 4k, 8k
Endgerat: - Mifare Classic 1k, 4k

- Mifare Plus S/X 2k, 4k
- Mifare Ultralight / Ultralight C

e Speicherung von bis zu 5.000 Berechtigungen im Endgerat
e Identifizierung der Transponder Uber deren UID

Speicherung der e Unterstlitzte Transpondertypen:
Berechtigungen auf den - Mifare DESFire EV1+EV2+EV3 2k, 4k, 8k
Transpondern: - Mifare Classic 1k

e Madgliche Speicherkonfigurationen Mifare Classic:

Bezeich-  verfiig- } _ Blacklist ~ belegter
nung bar ab Gerate Bereiche Eintrage Speicher
(Bytes)
Al 112 240 6 896
A2 32 512 0 896
A3 1k 192 0 6 896
A4 176 48 6 896
A5 160 64 6 896
A6 96 256 6 896
A7 80 240 6 896
e Madogliche Speicherkonfigurationen Mifare DESFire:
Bezeich-  verfiig- } _ Blacklist ~ belegter
nung bar ab Gerate Bereiche Eintrage Speicher
(Bytes)
B3 64 64 8 1056
B4 2K 240 240 8 1792
B5 256 256 8 1824
B6 48 48 8 1024
c2 832 256 8 3616
C3 4k 256 2048 8 4160
C4 512 512 8 2848
D1 1408 2048 16 7200
D2 8k 2048 256 8 7040
D3 1024 1024 16 5024

e Weitere Daten auf dem Transponder:
- ,Blacklist® mit gesperrten Transpondern
- Berechtigungszeitraum, Wochenplan am Endgerat
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Wochen- und Tagesplane: e Speicherung von max. 252 frei definierbaren
Wochen-/Tagesplanen

e Jeder Wochenplan verweist auf 10 beliebige Tagesplane
(7 Wochentage und 3 Sondertage fiir Feier-/Ferientage):
1 2 3 4 5 6 7 8 9 10
Mon Die Mit Don Fre Sam Son Feiertag / Ferien
TP1 TP2 TP3 TP4 TP5 TP6 TP7 TP8 TP9 TP10

e Jeder Tagesplan besteht aus 96 Zeitfenstern je 15 Minuten,
die jeweils als berechtigt oder unberechtigt definierbar sind:

0w (1% |20 3 [, 20% (219 (2% [23®

e Zutrittsrechte der Tages-/Wochenplane:
- Plan O: kein Zutritt (unberechtigt)
- Plan 1: Zutritt zeitlich unbegrenzt,
aktive Sonderfunktionen beschranken Zutritt
- Plane 2-254: frei definierbar
- Plan 255: Zutritt zeitlich unbegrenzt,
aktive Sonderfunktionen werden ignoriert

Sonderfunktionen e Stindig-offen- und Standig-geschlossen-Wochenpléne
e Tempordre Freigabe (Office-Funktion)

Feiertage / Ferien: e Speicherung von max. 256 Feiertagen oder Ferienintervallen
pro Gerat
e Definition von 3 unterschiedlichen Feiertags-/ Ferientypen
e Beginn / Ende als von / bis Datum

Empfehlungen: e Client/Server-Betrieb: Es sollten nicht mehr als 20 dauerhaft

aktivierte Tischleser im System verwendet werden.

e ENIQ AccessManager ITT: Es sollten nicht mehr als 20
dauerhaft aktivierte ACM ITT im System verwendet werden.

Installationshinweis: e Die automatische Installation kann durch schon installierte

Fremdsoftware beeinflusst werden. Bei Problemen nutzen Sie
bitte unseren DOM Telefon-Service, um dazu Lésungen zu
finden.
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Unterstiitzte o
Betriebssysteme /
Systemvoraussetzungen:

- MS Windows 8.1, MS Windows 10/11 Pro, nur 64-Bit
(Premium, Professional, Enterprise, Ultimate, KEIN Home)
- MS Windows Server 2014 - 2022
(Essential / Small Business)
Hinweis: .Net >= 4.5 Framework erforderlich
aktueller Standard-Webbrowser, MS Edge, Mozilla Firefox,
Chrome-Browser

zur Installation wird eine Internet-Verbindung benétigt
(Herunterladen von Windows-Updates)

Mindestbildschirmauflésung: 1024x768px (XGA)
Optimal: >= 1280px768px WXGA
Netzwerkgeschwindigkeit bei Client/Server: > 100 Mbit

e Mit folgenden Erweiterungen ist die ENiQ-
AccessManagement Software inkompatibel: EXCHANGE-
Server, WSUS-Server, Domanencontroller

Empfohlene Konfig - Small Prozessor: i3 oder kompatibel

Server-Konfigurationen:

Windows 8.1 oder Windows 10/11 Pro
8 GB Hauptspeicher

2 Prozessor-Kerne

50 GB HD (besser SSD)

MS SQL Server EXPRESS 2019

Konfig - Standard Prozessor: i5 oder kompatibel

Windows 10/11 Pro

8 GB Hauptspeicher

2 Prozessor-Kerne (besser 4)

50 GB HD (besser SSD)

MS SQL Server EXPRESS 2019

Virtueller Server, Serverraum empfohlen

Konfig — Optimum Prozessor: >=i7 oder kompatibel, XEON

Windows 10/11 Pro, Windows Server Version

>= 16GB Hauptspeicher

>= 4 Prozessor-Kerne

>= 100 GB SSD

MS SQL Server STANDARD 2019
Virtueller Server, Rechenzentrum
Backup System
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Anforderungsabhdngige Server-Konfiguration:

Anlagentyp Konfig Small Konfig Standard Konfig Optimum

Offline konventionell X
Online konventionell
<10 Online-Gerate
Online konventionell
<100 Online-Gerate
Online konventionell
>100 Online-Gerate
Offline intelligent

< 100 Gerate

Online intelligent

<10 ACM, O RFNM
Online intelligent
<10ITTs, 0 RFNM
Online intelligent

< 10 RFNM + Endgeréte
Online intelligent

> 200 RFNM + Endgerate
Online intelligent

> 25 Tischleser

Online intelligent
>10ITTs

(x) X

(x) X

(x) X

Alle Angaben entsprechen dem derzeitigen Entwicklungsstand.
Technische Anderungen sind jederzeit vorbehalten.

1.20 (04/2022) DOM Sicherheitstechnik GmbH & Co. KG 6/6



