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1. ENIQ AccessManagement b Allgemeine
Hinweise

Hinweise zur Anleitung und zum Hersteller

Diese Bedienungsanleitung hilft Ihnen beim gezielten Nutzen folgender Software:

¥ ENiIQ AccessManagement
(nachfolgend: AENiQ-SoftwareQ)

¥ ENiIQ DeviceManagement
Diese Anleitung wendet sich an Personen, die folgende TStigkeiten mit der Software vornimmt:

¥ GerSte anlegen

¥ GerSte programmieren

¥ GerSte verwalten

¥ Transponder anlegen

¥ Transponder programmieren

¥ Transponder verwalten

¥ Schlie8berechtigungen verwalten
¥ Personen anlegen

¥ Personen verwalten

Jede dieser Personen muss den Inhalt dieser Anleitung zur Kenntnis genommen und verstanden haben.
Das Befolgen der Anweisungen in dieser Anleitung hilft Innen die Software bestimmungsgemS§ und
wirtschaftlich einzusetzen.

Die Personen mYssen Yber grundlegende Computer-Kenntnisse verfYgen und im Umgang mit Microsoft
Windows" geYbt sein.

Anleitung verfYgbar halten
Diese Anleitung ist Bestandteil der Software. Bewahren Sie diese Anleitung an dem Arbeitsplatz auf, an

dem die Software verwendet wird. Stellen Sie sicher, dass die Anleitung fYr den Bediener verfYgbar ist.
Liefern Sie diese Anleitung mit, wenn Sie die Software verkaufen oder in anderer Weise weitergeben.

% Die Anleitung kann von der Software aus mit der Shortcut-Taste F1 geSffnet werden.
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1.1. Gestaltungsmerkmale

Gestaltungsmerkmale im Text

Verschiedene Elemente dieser Anleitung sind mit festgelegten Gestaltungsmerkmalen versehen.
So kSnnen Sie die folgenden Elemente leicht unterscheiden:

Normaler Text
&Bezeichnung von SchaltflSchenO

¥ AufzShlung der ersten Ebene
- AufzShlung der zweiten Ebene

1. Handlungsschritt
2. Handlungsschritt
3. Handlungsschritt

* Tipps: Sie erhalten nYtzliche Hinweise fYr den Umgang mit der Software.
Gestaltungsmerkmale der Hinweise auf SachschSden

| Diese Hinweise warnen vor Situationen, die zu unerwartetem Verhalten, Problemen im
Betrieb und SachschSden fYhren k3nnten.
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1.2. Informationen

Mitgeltende Unterlagen

Weitere Hinweise, Anweisungen und Informationen zu den im System eingesetzten GerSten finden Sie
in den zugehsrigen Anleitungen der Hersteller.

Herstelleradresse
DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger Stra8e 10D16
D-50321 BrYhl
Kontakt
Telefon: +49 (0) 2232 704-0
E-Mail:
Internet:

BestimmungsgemS8er Gebrauch

Mit dem ENiQ Access Management und dem ENiQ Device Management verwalten, programmieren und
betreiben Sie die GerSte der DOM Mifare Produktreihe.
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1.3. Technische Daten

Technische Daten ENIQ Access
Management

UnterstYtzte GerSte:
Verwaltung aller DOM-GerSte mit Mifare 13,56 MHz-Technologie:

ENiQ Pro / ENIQ Pro V2 (BLE)

ENiQ Guardian / ENIQ Guardian S / ENiQ Guard / ENiQ Guard S
ENiQ AccessManager / Terminal / ITT V1 + V2 (BLE)

ENiQ RF NetManager V1 + V2 (BLE)

ENiQ Protector

ENiQ LoQ

keine UnterstYtzung von ELS 125 kHz EndgerSten

K K K K K K K

UnterstYtzte Transponder:
¥ Mifare-Transponder (unterstYtzte Typen je nach Betriebsart, siehe unten)
Systemarchitektur:
¥ Webanwendung (ASP.NET)
¥ PlattformunabhSngige Client-Zugriffe Yber Webbrowser
ohne Client-Installation
¥ Verwendeter WebServer: Microsoft 1S

Betriebsarten:

Offline-Betrieb dkonventionellO Data on Device (DoD):
UID des Transponders wird im GerSt gespeichert:

¥ Drahtlose Kommunikation mit den EndgerSten Yber Funk
(868 MHz) oder BLE (2.4GHz) mittels USB-Funk-Stick

¥ Verwendung der Software mit mobilen Note- oder Netbook
als Programmiermedium msglich

Offline-Betrieb dintelligentO Data on Card (DoC):
Betrieb als virtuelles Netzwerk (4Data on Card TransponderO):

¥ Schreiben von Berechtigungen auf Transponder mittels
DOM-Tischleser

¥ GYltigkeitsverlSngerung des Transponders mittels ENiQ
AccessManager Terminal
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Online-Betrieb dkonventionellO Data on Device (DoD):

Dieses Konzept ist fYr Objekte gedacht, in denen Berechtigungen
sich hSufig Sndern oder Systemereignisse aus
Sicherheitsgr¥nden direkt dargestellt werden mYssen.

¥ Ethernet-Netzwerk (TCP/IP)

¥ BerechtigungsSnderungen werden durch die Software
durchgefYhrt und online an die EndgerSte wie ENiQ
AccessManager oder ENiQ Guard™ weitergeleitet.
€nderungen werden zeitnah wirksam.

¥ Sofortige TYrsffnung per ENiQ AccessManagement

¥ Aktivierung von Sonderfunktionen per ENiQ AccessManagement

Online-Betrieb &intelligentO bzw. Mischbetrieb:

ZusStzlich k3nnen Transponderberechtigungen per ENiQ
AccessManager ITT online umgeschrieben und verlSngert
werden.

Mobiler Betrieb:
(z.B. als Net-/Notebook)

Bei VerfYgbarkeit der Server-Datenbank
(Einzelplatzinstallation oder verfYgbare Verbindung zum Server):

¥ VerfYgbarkeit der Webanwendung vor Ort
¥ €nderung aller Daten vor Ort m3glich

Ohne Verbindung zur Server-Datenbank:

¥ Windows-Applikation AENiQ DeviceManagementO mit
einfacher, funktionsreduzierter BedieneroberflSche ohne
€nderungen von (Berechtigungs-) Daten

¥ Synchronisation von Daten mit der Server-Datenbank

BedienoberflSche (GUI):

¥ Komfortable und leistungsfShige BedieneroberflSche
¥ Person spezifisch anpassbar Yber feste Rollen
¥ Sprachen: deutsch, englisch, franzsisch, niederlSndisch

Module:

Standard-Modul:  GerSte Transponder
¥ Modul S max. 25 max.100
¥ Modul M max.125 | max.500

¥ Modul L max.750 max.3000
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¥ Modul XL = max.9.500 max.32.000

¥ Modul XXL  <9.500 max.100.000

Modul Intelligente-Transponder:

¥ (zusStzlich) Verwaltung und Programmierung von Data on Card Transponder bzw. virtueller
Netzwerke

Modul Online
¥ (zusStzlich) Verwaltung und Programmierung von DOM
GerSten Yber Ethernet und RF NetManager (Funkknoten).
¥ Module erhSitlich fYr folgende GerSteanzahlen:
5, 10, 25, 50, 100, >100

Data Sheet

Deutsch:

Englisch:
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1.4. Verwendete Begriffe

Begriff ErlSuterung

Bedienerrolle mit erweiterten Rechten (z.B. Anlegen von neuen Bedienern,

Administrator .
einstellen von Systemparametern usw.)

Ein Bediener ist eine Person, die die ENiQ-Software verwalten kann. In der

Bediener Bedienerverwaltung k3nnen die Bedienerrechte in Form von Rollen vergeben
werden.
BedieneroberflSche Schnittstelle zwischen Bediener und der ENiQ-Software

In der Bedienerverwaltung der ENiQ-Software werden die zugewiesenen Rechte
Bedienerverwaltung von Bedienern definiert und verwaltet. Mit einer Rolle kSnnen Sie Bedienern
bestimmte Rechte zuweisen.

Die Yber einen Wochenplan definierte Berechtigung eines Transponders k3nnen
Sie mit einem Berechtigungszeitraum als von-bis-Intervall versehen. Dies gilt
sowohl fYr Data on Device als auch Data on Card Transponder. Durch das

Berechtigungszeitraum = Anlegen mehrerer, aus Wochenplan und zugehsrigem Berechtigungszeitraum
bestehender DatensStze, k3nnen Sie damit auch zukYnftige, vom Ist-Zeitpunkt
abweichende Berechtigungen vor programmieren (siehe auch: GYltigkeit,
VerlSngerungsintervall).

GerSte k3nnen in der ENiQ-Software in einer Bereichshierarchie verwaltet
Bereich werden. Jeder Hauptbereich sowie jeder Bereich in der Unterstruktur erhSlt eine
Bereichs-ID.

Eine fYr einen Bereich (Yber eine Bereichs-ID) vergebene Berechtigung wird als

Bereichsberechtigun -
gung Bereichsberechtigung bezeichnet (siehe auch: GerSteberechtigung).

Die GerSte speichern VorgSnge als Ereignisse mit einem Zeitstempel. Diese

Ereignis . L . .
kSnnen Sie in der ENiQ-Software anzeigen und auswerten.

Unter dem Sammelbegriff 4GerSt werden zusammengefasst:
¥ ENIQ Pro, ENIQ Pro V2 (BLE)
ENiQ Guardian / ENIQ Guardian S / ENiQ Guard / ENiQ Guard S
ENiIQ AccessManager / Terminal / ITT V1 + V2 (BLE)
ENiQ RF NetManager V1 + V2 (BLE)
ENIQ Protector
ENiQ LoQ

GerSt

K K K K K

Eine Yber eine GerSte-ID fYr ein GerSt vergebene Berechtigung (siehe auch:

GerSteberechtigun
gung Bereichsberechtigung).

Sonderfunktion, bei der ein Wochenplan fYr ein GerSt aktiviert wird. Dieser
GerStewochenplan wird dann bei der BerechtigungsYberprYfung eines
Transponders ausgewertet, Zutritt wird nur gewShrt, wenn sowohl der
GerStewochenplan als auch der transponderspezifische Wochenplan gYltig ist.

GerStewochenplan

GYltigkeit FYr einen Transponder k3nnen Sie eine zeitliche GYltigkeit definieren. Augerhalb
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Intelligenter
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Unterbereich

Wochenplan (WP)
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dieser zeitlichen GYltigkeit ist der Transponder unberechtigt. Dies gilt
unabhSngig von anderen Einstellungen.

Bereich in der obersten Ebene der Bereichshierarchie der ENiQ-Software.

ErhSlt Berechtigungsdaten fYr Bereiche und GerSte auf dem Transponder. Die
Berechtigungen werden Yber die Bereiche bzw. die Transpondergruppen
definiert welche mit einem Wochenplan versehen werden.
VerlSngerungsintervalle sind m3glich aber nicht zwingend gegeben.

Beim Data on Device Betrieb werden Berechtigungsdaten in den GerSten
gespeichert.

Einer Person kSnnen Berechtigungen vergeben und Schlie8medien zugewiesen
werden

Personen die identische Berechtigungen erhalten sollen, kSnnen Sie einer
Personengruppen zuweisen und der Personengruppe entsprechende
Berechtigungen vergeben. Werden Personen einer bestehenden
Personengruppe zugeordnet, erben sie automatisch deren Berechtigungen.

Mit der Rolle kSnnen Sie Bedienern bestimmte Bedienerrechte zuweisen.

Ein Tagesplan (TP) gibt die zeitliche Definition einer Berechtigung in Form von
15-Minuten-Intervallen an. Er ist Bestandteil eines Wochenplans. In der ENiQ-
Software sowie in den GerSten k3nnen Sie jeweils 256 TagesplSne definieren
bzw. speichern.

Alle Bereiche unterhalb der obersten Ebene der Bereichshierarchie der ENiQ-
Software. Unterbereiche gehSren immer zu einem Hauptbereich.

Ein Wochenplan (WP) gibt die zeitliche Definition einer Berechtigung fYr 7
Wochentage sowie 3 Sondertage an. Dazu verweist er auf 10 TagesplSne. Sie
k3nnen in der ENiQ-Software, sowie in den GerSten jeweils 256 WochenplSne
definieren und speichern. Folgende Definitionen sind msglich:

¥ WP=0 kein Zutritt (unberechtigt)

¥ WP=1 Zutritt zeitlich unbegrenzt, Sonderfunktionen aktiv

¥ WP=2 bis 254 frei definierbar

¥ WP=255 Zutritt zeitlich unbegrenzt, Sonderfunktionen inaktiv. ther den
Wochenplan 255 kSnnen Sie einen so genannten Feuerwehrtransponder
definieren. Mit dem ist immer Zutritt mSglich
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2. Hinweise zur ENIQ—Software

Generelle Informationen

Dieses Kapitel enthSlt grundlegende Informationen zur ENIQ-Software und den enthaltenen
Programmen.

¥ SystemYbersicht

¥ Access Management

¥ Device Management

¥ Intelligente (DoC) und Konventionelle (DoD) GerSte und Transponder

Seite 13 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

2.1. Beschreibung des Systems

Grundlegende Informationen zum ENiQ-Schlie§system
Die ENiQ-Software setzt sich aus folgenden Komponenten zusammen:

¥ ENiIQ Access Management (Webanwendung)
¥ ENiQ Device Management

¥ Datenbankserver

¥ DB-Manager

% Die Komponenten kinnen gemeinsam auf einem Computer installiert sein oder auf
mehrere Computer verteilt werden.
Ein Windows-Betriebssystem ist hierfYr zwingend erforderlich.
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2.1.1. Grundlegende Informationen zum
ENiIQ-Schlie8system

GerSt

ENiQ Pro, ENIQ Pro
V2 (BLE)
(mechatronischer
Knaufzylinder)

ENiQ Guardian /
ENiQ Guardian S/
ENiQ Guard / ENIQ
Guard S
(elektronischer
Beschlagleser)

ENIQ
AccessManager V1 +
V2 (BLE)

ENIQ
AccessManager
Terminal V1 + V2
(BLE)

ENiQ AcessManager
ITT V1 + V2 (BLE)
(Intelligentes
Transponder
Terminal)

ENiIQ RF NetManager
V1 + V2 (BLE)

ENiQ LoQ

Transponder z. B.
Transponder, Karten

Tischleser V1 + V2

USB-Funk-Stick

ErlSuterung/ Zweck

TYren ver.- und entriegeln. Er beinhaltet ein elektronisches Zutrittskontrollsystem.

TYren sffnen und schlie§en. Er beinhaltet ein elektronisches Zutrittskontrollsystem.

Beim Vorzeigen des Transponders erfolgt eine PrYfung der Berechtigung. Ist die
PrYfung erfolgreich, wird das Relais auf dem AccessManager geschaltet.

Beim Vorzeigen des Transponders erfolgt eine PrYfung der Berechtigung. Ist die
PrYfung erfolgreich, wird die auf dem Transponder vorhandenen Berechtigungen
um ein vorgegebenes Zeitintervall verlSngert. Im Anschluss wird das Relais auf
dem AccessManager geschaltet.

ZusStzlich zur DOM ACM-Terminal- Funktion, wird beim Vorzeigen eines
berechtigten Transponders die aktuellen Berechtigungen und WochenplSne auf den
Transponder gespeichert.

Z.B.: Ist eine Person an einem Bereich A berechtigt. Er soll aber auch an einem
Bereich B Sffnen k3nnen. Der Bediener weist ihm die Berechtigung und den
Wochenplan fYr Bereich B zu. Beim nSchsten Vorzeigen des Transponders am
ACM ITT kann der Person auch im Bereich B $ffnen.

Der ENiQ RF NetManager ist ein Kommunikationsmodul, das mit der Software und
Datenbank per Ethernet verbunden ist. Er YbertrSgt Daten zu und von den ENiQ
ZutrittskontrollgerSten in den TYren per Funk B 868 MHz B (bei V1) oder Bluetooth
low Energy D BLE D 2,4 GHz (bei V2). Er ist fYr den Betriebsmodus Data on Device
b Online geeignet.

Mechatronische Zugriffskontrolle fYr inre M3bel
Die Transponder enthalten Berechtigungen der Person zum ...ffnen von TYren.

Transponder auslesen und programmieren.

Kommunikationsschnittstelle zwischen GerSten und dem ENiQ Device
Management.
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Das Mifare System arbeitet mit einer Frequenz von 13,56 MHz.

| Das Verwalten und Betreiben von GerSten mit einer Frequenz von 125 kHz ist mit der
ENiQ-Software nicht m3glich. (Keine UnterstYtzung von ELS 125 kHz EndgerSten)

Weitere Hinweise, Anweisungen und Informationen zu den im System eingesetzten GerSten finden Sie
in den zugehsrigen Anleitungen der Hersteller.

Die Daten werden zentral in einer SQL-Datenbank gespeichert. Bei der Installation wird Microsoft SQL-
Server Express Edition als Standard-Datenbank installiert.

Alternativ kSnnen Datenbanken eingesetzt werden, die einen ADO.NET Datenprovider anbieten.
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% Sie k&nnen unterschiedliche GerStedaten offline einlesen und programmieren. Dazu
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bensStigen Sie eine vorinstallierte ENiQ Device Management Software und den USB-
Funk-Stick, der mit Ihren GerSten drahtlos kommunizieren kann. Ein GerSt wird von der
ENiQ Device Management Software erkannt, sobald Sie eine RF-Weck-Karte vor das
GerSt halten.

Um Transponder lokal Yber die USB-Schnittstelle Ihres Computers einzulesen und zu beschreiben,
verwenden Sie einen Tischleser. Sie k3nnen die Transponder entweder fYr den Data on Card
beschreiben beschreiben oder fYr den Data on Device Betrieb in der Datenbank anlegen. Bei Data on
Card werden die Berechtigungen direkt auf dem Transponder gespeichert. Beim Kontakt des
Transponders mit einem GerSt werden die Berechtigungen an das GerSt Ybermittelt. Bei Data on Card
k3nnen beim Benutzen Daten mit dem GerSt ausgetauscht und so programmiert werden.

Die Aufgabe der ENiQ-Software soll an einem Beispiel erlSutert werden. Sie m3chten die
Zutrittsberechtigungen zu einem GebSude, seinen Etagen und RSumen festlegen. Hierzu mYssen Sie im

Seite 18 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

Vorfeld kiSren z.B. wer Zutritt haben soll, wann soll der Zutritt gewShrt werden und wann nicht.

Wenn dies geklSrt ist, k3nnen Sie mit der ENiQ Access Management Software das GebSude als einen
Bereich (1) anlegen.

In der ersten Unterbereichsebene (2, 3, 4) legen Sie die Etagen an.

In der zweiten Unterbereichsebene (5) die auf den Etagen vorhandenen RSume an.

FYr den Zugang zum GebSude, den Etagen und RSumen sind TYren vorhanden. Die TYren werden z. B.
mit ENiIQ Zylindern ausgestattet. Die Daten der ENiIQ Zylinder lesen Sie mit der ENiQ Device
Management Desktop Software in die Datenbank ein. Die Zuordnung der ENiQ Zylinder zu den
entsprechenden TYren nehmen Sie mit der ENiQ Access Management Software vor. Sie definieren die
Zeiten fYr den Zutritt und welche Personen (Person) zum Zutritt berechtigt sind. Sie programmieren die
GerSte und Transponder mit den definierten Berechtigungen.
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2.1.2. ENiQ Access Management

Mit der ENiQ Access Management-Software k3nnen Sie z. B. Folgendes durchfYhren:

¥ Bereiche anlegen

¥ GerSte Bereichen zuweisen

¥ Person anlegen

¥ ZeitplSne erstellen

¥ Stammdaten erfassen

¥ Berechtigungen vergeben (GerSte, Bereiche, Transponder, Person)
¥ verlorene Transponder sperren
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2.1.3. ENiQ Device Management

Mit der ENiIQ Device Management-Software kSnnen Sie:

¥ Neue GerSte aufnehmen

¥ GerSte programmieren (Einstellungen aus ENiQ Access Management-Software Ybertragen)
¥ Ereignisse auslesen

¥ Statusinformationen auslesen, z. B. den Batteriestatus

¥ GerStedaten importieren

¥ Personen/ Transponderdaten importieren

Seite 21 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

2.1.4. Betriebsarten Offline (DoD) / Online /
Intelligent (DoC)

Unsere Betriebsarten stellen verschiedene MSglichkeiten dar, Ihre Nutzerrechte zu verwalten und lhre
DOM Produkte zu betreiben.

Die Nutzerberechtigungen stehen dabei entweder im EndgerSt oder aber auf den Schlie§medien
(Transponder, 1ISO-Scheckkartentransponder, Smartphone usw.). Die Verwaltung der
Nutzerberechtigungen kann durch Programmierkarten, App oder Software erfolgen.

Folgende Betriebsarten stehen Ihnen fYr Ihre digitalen Schlie§anlagen von DOM zur Auswahl:

OFFLINE (DATA ON DEVICE)

Bei den Offline-Betriebsarten werden die EndgerSte aus unmittelbarer NShe (0,5 cm B 3 m)
programmiert. Man geht also mit dem Programmiermedium von EndgerSt zu EndgerSt. Unter der
Programmierung eines EndgerStes versteht man folgende Aktionen:

¥ Erstmaliges Verbinden der Masterkarte (hdchste Administrationskarte und EigentYmernachweis in
der Anlage) und/oder mit einem App/Software EndgerSt

Erstmaliges Initialisieren eines Elektronikproduktes

Anlegen von bis zu 5 Programmierkarten

Anlegen/Berechtigen und L3schen von Schlie§medien

Berechtigungen mit zeitlichen Begrenzungen vergeben und in die GerSte programmieren
Ereignisse am EndgerSt auslesen

Usw.

Die Nutzerberechtigungen stehen hierbei im EndgerSt.

K K K K K K

BETRIEBSART KARTENPROGRAMMIERUNG OFFLINE:

Bei der Kartenprogrammierung-Offline stehen lhnen zwei verschiedene Karten zur VerfYgung. Die
Masterkarte, die die hSchste berechtigte Karte in der Hierarchie Ihres gesamten Systems darstellt, dient
in erster Linie dazu die EndgerSte Ihrer Anlage zuzuordnen. Danach funktionieren lhre EndgerSte auch
nur noch in Ihrer Anlage. Mit der Masterkarte lassen sich dann bis zu 5 Programmierkarten an den
EndgerSten berechtigen.

Die Masterkarte:

Sie dient in erster Linie dazu die EndgerSte lhrer Anlage zuzuordnen. Mit ihr lassen sich bis zu 5
Programmierkarten an den EndgerSten anlegen sowie die Zuordnung der Software zur Anlage
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herstellen. Da die Masterkarte auch gleichzeitig die einzige Karte ist, mit der EndgerSte wieder aus lhrer
Anlage entfernt werden k3nnen, sSmtliche Nutzerdaten gel$scht werden kdnnen (inkl.
Programmierkarten) und lhren Eigentumsnachweis darstellt, sollte diese danach schnellstmSglich an
einem sicheren Ort, wie z. B. einem Safe, aufbewahrt werden.

Die Programmierkarte:

Mit Hilfe der Programmierkarte kSnnen Sie nun Schlie8medien, wie Transponder und
Scheckkartentransponder, an den EndgerSten dauerhaft berechtigen oder wieder ISschen. Sollte ein
Transponder verloren gehen, k3nnen Sie nun alle Schlie§medien, die an dem EndgerSt berechtigt sind,
ISschen. Diejenigen, die danach wiederverwendet werden sollen, mYssen erneut berechtigt werden. Die
Betriebsart Kartenprogrammierung-Offline funktioniert mit allen gSngigen ELS™ (125 kHz) und ENiQ"
(Mifare 13,56 MHz) Produkten von DOM.

Kartenprogrammierung B Offline
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Softwareprogrammierung B Offline

Bei dieser Betriebsart nutzen Sie eine Software zur effizienten Verwaltung lhrer digitalen Schlie§anlage.
Mit ihrer Hilfe kSnnen Sie zum Beispiel Personen zeitlich berechtigen. Die Schlie8medien der Personen
tragen eine eindeutige Nummer (UID) und gegebenenfalls weitere individuelle Daten in sich, die
einzigartig und bei jedem Transponder unterschiedlichen sind. Anhand dieser Nummer ISsst sich jeder
Transponder in Ihrer Schlie§anlage identifizieren. Die Berechtigungen der Personen stehen in den
EndgerSten. Diese werden dann nur noch beim Vorhalten des Transponders mit der UID und den Daten
des betreffenden Transponders von den EndgerSten abgeglichen. Mit Hilfe z. B. eines Laptops, auf dem
die Software ISuft und eines Funksticks (V1) oder eines USB BLE Sticks (V2) wird dann EndgerSt fYr

Seite 24 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

EndgerSt aus einer maximalen Entfernung von drei Metern programmiert und bekommt z. B. die
Berechtigungen der Schlie§medien Ybermittelt. Die Schlie§medien selbst werden Yber einen sog.
Tischleser in die Software eingelesen. Die Software-Datenbank muss nicht zwingend auf demselben
GerSt liegen, mit der die Anlage verwaltet und programmiert wird. Sie k3nnen in der Betriebsart
Softwareprogrammierung-Offline auch eine Client-Server-LSsung nutzen. Die Betriebsart
Softwareprogrammierung-Offline funktioniert mit allen gSngigen ELS" (125 kHz) und ENiQ" (Mifare
13,56 MHz) Produkten von DOM.

BETRIEBSART SOFTWAREPROGRAMMIERUNG DBONLINE:

Bei der Betriebsart Online werden die EndgerSte mit Hilfe von sog. KommunikationsgerSten Yber eine
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Netzwerkverbindung programmiert. Man geht also nicht wie bei den Offline-Betriebsarten mit dem
Programmiermedium von EndgerSt zu EndgerSt, sondern programmiert die GerSte Yber die
Netzwerkverbindung und an das Netzwerk angebundene KommunikationsgerSte.

Wie auch schon bei der Softwareprogrammierung-Offline, bietet Ihnen die Verwendung einer Software
viele zusStzliche Funktionen, um lhre Anlage effizient zu nutzen. Nun aber k&nnen Sie die EndgerSte
auch ganz bequem von lhrem BYro aus programmieren. Unsere digitalen Zylinder und BeschlSge
werden mit Hilfe eines sog. RF NetManagers programmiert. Der RF NetManager ist Yber das Ethernet
mit Ihrer Software verbunden und YbertrSgt die empfangenen Daten per Funk (868 MHz (V1 GerSte) /2.4
GHz (BLE b V2 GerSte)) an die EndgerSte. Unsere Wandleser werden direkt mit dem Ethernet und somit
mit der Software verbunden. lhre in der Software vorgenommen €nderungen, werden dann in kYrzester
Zeit an die EndgerSte Ybertragen. Zudem Ybermitteln die EndgerSte die an Ihnen vorgenommenen
Ereignisse, wie z. B. das Vorzeigen eines Transponders mit Uhrzeit und Datum an die Software. Die
Schlie§medien werden Yber einen Tischleser in die Software eingelesen.
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BETRIEBSART SOFTWAREPROGRAMMIERUNG BINTELLIGENT (DATA ON CARD):

Die Transponder werden Yber einen Tischleser in die Software eingelesen. Mit dem Einlesen eines
Transponders wird gleichzeitig eine Person angelegt. Der Verwalter kann dann die Berechtigungen fYr
Bereiche und nach Zeiten festlegen und auf dem Transponder speichern. Es kSnnen auch sog.
Personengruppen gebildet werden. Dies ist sehr komfortabel, wenn man eine gro8e Anzahl Transponder
(inkl. zugehsriger Person) mit den gleichen oder Shnlichen Berechtigungen anlegen muss. Die Personen
k3$nnen jetzt einfach dieser Personengruppe zugeordnet werden und Ybernehmen automatisch die
Berechtigungen ihrer Personengruppe. In der Software k3nnen auch GYltigkeitsverlSngerungen von
Transpondern festgelegt werden. Nach Ablauf der GYltigkeit, kann man mit dem Transponder nicht mehr
ffnen, bis die GYltigkeit verlSngert wurde. Die GYltigkeits-VerlSngerung holt sich der Mitarbeiter
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beispielsweise einmal am Tag an einem sog. Terminal ab. Geht es um BerechtigungsSnderungen, kann
man einen sog. AccessManager ITT verwenden. Das AccessManager ITT kann neben den
GViltigkeitsverlSngerungen zusStzlich BerechtigungsSnderungen Ybermitteln. Die Betriebsart
Softwareprogrammierung-intelligent kann auch beispielsweise mit den Betriebsarten
Softwareprogrammierung-Offline und -Online kombiniert werden. In einer solchen Anlage werden alle
ZugSnge zu einem GebSude Offline bzw. Online programmiert. Die Innenbereiche werden im Data on
Card Modus betrieben. Das hat den Vorteil, dass z. B. beim Verlust eines Transponders nur alle
EndgerSte der Au§enhaut (GebSudezugSnge) direkt umprogrammiert werden mYssen. Der Finder des
Transponders kann jetzt nicht mehr in das GebSude gelangen. Unberechtigte Transponder werden fYr
den Data on Card Bereich auf eine sog. Blacklist gesetzt, die mit dem Tischleser bzw. dem
AccessManager ITT auf alle Transponder geschrieben wird. Die Transponder wiederum bringen die
Blacklist nun zu allen EndgerSten, so dass die gesperrten Transponder nicht mehr in den Data on Card
Bereichen funktionieren.
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Der Batteriestatus von GerSten kann auch von Transpondern an die Software Ybertragen werden, wenn
diese vom AccessManager ITT oder Tischleser gelesen werden (siehe ZBatteriestatus Yber

TransponderQ

Seite 29 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

Seite 30 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

2.1.5. Transponder

Die Systemfamilie ENiQ™ kann mit verschiedenen Transpondertypen (Mifare Classic, Mifare Desfire
EV1,2,3, Mifare Ultralight/Ultralight C, Mifare Plus) und Bauformen betrieben werden. Eine Auswahl der
gebrSuchlichsten stellen wir Ihnen hier vor. Individuelle TransponderwYnsche bieten wir auf Anfrage an.

1. ENIQ" STANDARD TAG
Der Tag ist in den Farben Schwarz, rot, gr¥n, wei§, blau oder gelb erhSltlich. Gerne auch mit
individuellem Firmeneindruck und als Kombitransponder (Hitag-Mifare) erhSitlich.

2. ENIQ" PREMIUM PLUS TAG (nur 13,56 MHz)

3. ENIQ" ISO-SCHECKKARTENTRANSPONDER

Eine sehr verbreitete Transponderbauform. Einsatzbereiche fYr ISO-Scheckkartentransponder sind
Zeiterfassungs- oder Abrechnungssysteme im Rahmen von Mitarbeiterverwaltungssystemen.
SelbstverstSndlich k3nnen 1ISO-Scheckkartentransponder individuell bedruckt werden und sind als
Kombitransponder erhSiltlich.
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4. ENIQ” CLIP TAG

Eine echte DOM-Innovation. Der Clip Tag vereint mechanische Schlie§technik mit digitaler
Zutrittskontrolle. So lassen sich alle konventionellen (DoD) Systeme der RS-Reihe und alle
WendeschlYsselsysteme der ix-Reihe in den Clip Tag integrieren bzw. nachrYsten. So wird ein einziger
Transponder fYr beide Welten Mechanik und Elektronik genutzt ® und der Umfang des SchlYsselbundes
verringert.

Mit dem Clip Tag bietet DOM-Sicherheitstechnik die MSglichkeit, bei der Kombination von mechanischen
und digitalen Schlie§anlagen nur ein Transponder zu verwenden.
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MASTERKARTE

Die Masterkarte ist die wichtigste Karte in lhrer Anlage. Sie dient als Eigentumsnachweis und mit lhrer
Hilfe k3nnen Sie digitale EndgerSte in lhre Anlage aufnehmen oder entfernen. Die Masterkarte kann
ebenfalls zur Berechtigungsvergabe von Transpondern und Programmierkarten genutzt werden. Nach
der Verwendung der Masterkarte, sollte diese an einem sicheren Ort, z. B. in einem Safe, aufbewahrt

werden.

PROGRAMMIERKARTE

Die Programmierkarte ist die zweit wichtigste Karte in digitalen Schlie§systemen von DOM. Pro
EndgerSt k3nnen bis zu 5 Programmierkarten hinterlegt werden. Mit ihrer Hilfe kann man Transponder
anlegen, bei physischer Anwesenheit einzelne ISschen oder alle Berechtigungen von Transpondern in
EndgerSten zurYcksetzen.
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RF-WECK-KARTE

Die RF-Weck-Karte dient dazu, die Funkschnittstelle in den EndgerSten zu aktivieren, um mittels
Software drahtlos mit dem EndgerSt zu kommunizieren. Zur drahtlosen Kommunikation ist
gegebenenfalls eine zusStzliche Komponente (z.B. USB Funkstick) erforderlich. Dies erm&glicht einen
batterieschonenden Betrieb.

RF-ONLINE-KARTE
Die RF-Online Karte dient dazu, die Verbindung zwischen RF NetManager und batteriebetriebenem
GerSt herzustellen.

STENDIG-OFFEN-KARTE

Mit der StSndig-offen-Karte kann man ein EndgerSt in den sog. 4StSndig-offen-ModusO setzen, sowie
wieder zurYck in den Ausgangszustand. Ist dieser OStSndig-offen-ModusO aktiv, kann das EndgerSt
jederzeit ohne BerechtigungsYberprYfung begangen werden. Dies macht man z. B. zur GeschSftszeit mit
vielen Besuchern an HaupteingangstYren, wenn dahinter eine Rezeption permanent besetzt ist.

STENDIG-GESCHLOSSEN-KARTE
Mit der StSndig-geschlossen-Karte kann man ein EndgerSt in den sog. 4StSndig-geschlossen-ModusO
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setzen, sowie wieder zurYck in den Ausgangszustand. In diesem Modus wird die BerechtigungsprYfung
deaktiviert und das GerSt kann nur noch mit speziell berechtigten Transpondern begangen werden.
Dieser Modus wird z. B. genutzt, um das Betreten eines GebSudes zu blockieren, wShrend die

Alarmanlage scharf geschaltet ist.

INSPEKTIONSKARTE
Die Inspektionskarte ist eine spezielle Karte fYr das ENiQ LoQ. Sie dient dazu, Wartung, Inspektion und

Notsffnung im Multi-User Modus durchzufYhren.

BATTERIEWECHSELKARTE
Mit einer berechtigten Batteriewechselkarte bestStigen Sie am EndgerSt, dass die Batterie gewechselt

wurde. Die Karte muss zuvor am EndgerSt berechtigt werden per Kartenprogrammierung oder Software.

SERVICE-WARTUNGSKARTE
Mit den DOM EndgerSten k3nnen auch Flucht- und Rettungswege ausgestattet werden. Flucht- und

Rettungswege nach DIN EN 179 und 1125 mYssen regelmS8ig gewartet werden. Diese Wartung muss
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rechtlich protokolliert werden. Durch das Vorhalten der Service-Wartungskarte wird das Ereignis
dWartung durchgefYhrtO am EndgerSt gespeichert und an die Software weitergeleitet. Das Ereignis wird
dann fYr Sie in der Datenbank rechtlich nachweisbar protokolliert und gespeichert.

BAUSCHLIESSUNGSKARTE

Zur FunktionsprYfung von GerSten in Einbausituation, bevor eine Masterkarte oder Software angelegt
wurde.

TRANSPONDER-MANAGEMENT-KARTE

Die Transponder-Management-Karte ist nur in einem 1:1 VerhSltnis mit einem Transponder erhSltlich.
Die Transponder Management Karte enthSit die Information Yber den zugeh&rigen Transponder. Mit
Hilfe der Transponder-Management-Karte und einer Masterkarte/Programmierkarte kann man exakt
diesen Transponder, bei physischer Abwesenheit, anlegen und ISschen. Bei direktem Vorhalten einer
Transponder-Management-Karte an einem EndgerSt, zeigt das EndgerSt den Berechtigungsstatus den
dazu gehsSrigen Transponder an. Mit der Transponder-Management-Karte kann man nicht schlieSen, die
Karten selbst haben keine Berechtigungen.

Seite 36 von 281



DOM Group ENiIQ AccessManagement Manual - 1.24_de

% Die Transponder-Management-Karte ist fYr die Betriebsart Kartenprogrammierung-
Offline mit EasyFlex und nur fYr die Systemwelt ENiQ (Mifare 13,56 MHz) erhSiltlich.
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3. Installation

Dieses Kapitel beschreibt eine Erstinstallation der ENIQ-Software auf einem System, auf dem
noch keine Sltere Version installiert ist.

Bevor Sie mit der Installation beginnen, prYfen Sie, ob Ihr PC die nstigen Systemvoraussetzungen
erfYlIt.
Diese entnehmen sie bitte dem Technischen Datenblatt.

Ein Update von frYheren Versionen auf die aktuelle ENIQ Version ist grundsStzlich m3glich.

Auf der Installations-CD befinden sich alle Dateien, die fYr die Installation der ENIQ-Software notwendig
sind, sowie die SQL OEM Version.

In der Regel startet das Installationsprogramm automatisch, wenn Sie die CD in das Laufwerk legen.
Wenn das nicht der Fall ist, mYssen Sie das Programm manuell starten.

Achtung! Schlie§en Sie alle Programme, bevor Sie mit der Installation beginnen.
Sollten Fehlermeldungen auftreten, folgen Sie den Anweisungen.

* Bitte beachten Sie, dass die Installation nur auf Windows 10/11 Rechner durchgefYhrt
werden kann

Windows 8 und kleiner werden nicht mehr unterstYtzt!

Seite 38 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

3.1. Standard Installation der ENIQ Software

In dieser Variante der Installation erhalten Sie den vollen Funktionsumfang der Software auf einem
zentralen Rechner.

Auf diesem Rechner vereinen sich die komplette ENiQ-Software, die Datenbank und die Treiber fYr den
Tischleser und den RF-Funk-Stick.

Dieser Installationstyp ist fYr kleinere Objekte ohne einen eigenen Server im Rechenzentrum geeignet.

START DER INSTALLATION

Legen sie die CD in lhren PC ein oder starten sie das Setup-Programm aus ihrem lokalen Ordner
heraus.

Nach einer kurzen Ladepause Sffnet sich eine Dialogbox, in der Sie ihre bevorzugte Installationssprache
auswShlen kdnnen:

Der nSchste Dialog zeigt lhnen an welche Elemente noch benstigt werden, um ENIQ installieren zu
kSnnen.
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In diesem Dialog bekommen Sie ihre Rechner-Konfiguration angezeigt. Sollten Probleme wShrend der
Installation auftreten, so k3nnen diese Informationen hilfreich sein.

Lizenzvereinbarung:
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Geben Sie nun das Zielverzeichnis Ihrer Installation an.
Normalerweise sollten Sie den vorgeschlagenen Pfad verwenden:

PRODUKTREGISTRIERUNG / LIZENSIERUNG

WShlen Sie die gewYnschte Installationsart aus, die in ihrem Paket enthalten ist.
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* Sie k3nnen die Paketauswahl (Lizenz) bei Bedarf auch noch nachtrSglich erweitern.

FYllen Sie hier die Felder aus. Der LizenzschlYssel kann aus einer anderen Quelle (z.B. Email)
herauskopiert werden und mit dem Button &EinfYgenO in die Felder Ybernommen werden.

Klicken Sie einmal auf den Button &PrYfenO um die Richtigkeit des SchlYssels zu validieren.
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Sollten Sie eine Client-Installation durchfYhren wollen, dann wShlen Sie die Checkbox &nur lizenzfreie
E.O. In diesem Fall benstigen Sie keine weitere Lizenznummer, da das Produkt schon Yber den Server
registriert ist (s. Dokument Client-Installation).

FYr die Standard-Installation wShlen Sie alle Optionen aus.
Sollten Sie zusStzlich eine Online-Lizenz erworben haben, sind die Optionen &0nline-MasterO und
A0nline SlaveO vorausgewShlt.

MS SQL-SERVER INSTALLATION

Seite 43 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

Die Installationssoftware versucht nun einen Datenbank-Server zu installieren. Dazu wird das
Hauptkennwort der Datenbank angefragt.

Bitte geben Sie ein akomplexesO Kennwort ein, welches mindestens 6 Buchstaben, 2 Zahlen und ein
Sonderzeichen enthSlt.

| Bitte verwenden Sie kein &0, AnfYhrungsstrich oder Apostroph!

| Arbeitet ihr Rechner in einem Netzwerk, dann beachten Sie die dort vorgegebene
Kennwortrichtlinie.

Bewahren Sie das Kennwort gut auf D im Falle einer Datenbank-Wiederherstellung wird das Kennwort
benstigt.

WShlen Sie ihre lokale Zone aus:
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Anschlie8end wird Ihnen eine tbersicht der Installation angezeigt.

Starten Sie mit klicken auf weiter den automatischen Installationsprozess:
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Abschlie§end ist ein Neustart des Rechners erforderlich.

Nach dem Neustart k3nnen Sie ihre ENiIQ AccessManagement-Software verwenden.

* Beim ersten Start nach der Installation reagiert die ENiQ-Software etwas verzSgert, da
im Hintergrund weiterhin Dateien aktualisiert werden
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4. Einrichten

In diesem Kapitel wird die Einrichtung der Software beschrieben

Administrator einrichten

Bediener einrichten

KennwsSrter verwalten

Rollen zuweisen

Mit der BedieneroberflSche vertraut machen
Device Management

Tischleser einbinden

K K K K K K K
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4.1. Start der ENIQ Access Management

Voraussetzungen
Um die Software zu verwenden, mYssen folgende Voraussetzungen erfYllt sein:

¥ VollstSndige Installation des Programms auf dem Computer

¥ Datenbank vorhanden

¥ Tischleser angeschlossen, Informationen zum Einbinden des Tischlesers in die Software finden
Sie unter OEinbinden von TischleserO

¥ Dienst DOM-Master Service gestartet (das unten dargestellte Symbol in der Taskleiste zeigt gryn)

¥ Dienst DOM-Slave Service gestartet (das unten dargestellte Symbol in der Taskleiste zeigt gryn)

Software starten

* Die ENiQ-Software verfYgt Yber eine WeboberflSche. Beim Starten der Software wir
diese im Standard-Webbrowser angezeigt.

Damit Sie mit der Software arbeiten knnen, mYssen Sie diese auf Ihrem Rechner starten.

¥ Klicken Sie doppelt auf das entsprechende Symbol auf dem Desktop.

¥ Die Software wird gestartet.

% FYr bestimmte VorgSnge ist es notwendig von der ENiQ Device Management-Software
auf die ENiQ-Software oder umgekehrt zu wechseln.
Starten Sie in solchen FSllen die ENiQ Device Management-Software und die ENiQ-
Software parallel.
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4.2. Admin/ Bediener einrichten

Bedienerprofil anlegen
Die ENiQ-Software kann von mehreren Bedienern genutzt werden. Hierzu mYssen Sie als
Systemadministrator die entsprechenden Bedienerprofile in der Software anlegen.

Um ein Bedienerprofil anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO.
¥ WShlen Sie den MenYpunkt &BedienerO.

Das MenY &System / BedienerO wird gesffnet.
¥ Klicken Sie auf die SchaltflSche &HinzufYgenO.
Das MenY &System / BedienerO wird gesffnet. Die Registerkarte &DatenO wird angezeigt.
¥ Geben Sie den gewYnschten Anmeldenamen fYr den neuen Bediener ein.
¥ Geben Sie das Kennwort fYr den neuen Bediener im Feld &KennwortO ein.
¥ Wiederholden Sie die Eingabe des Kennworts im Feld &Kennwort wiederholenO.

¥ Kennwortrichtlinie: Mind. 6 Zeichen (mind. 1 Gro8buchstabe, mind. 1 Kleinbuchstabe, mind. 1
Ziffer)
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Sie kdnnen das Kennwort fYr das Personenprofil zeitlich befristet einrichten. Dazu k3nnen Sie ein Datum
festlegen, an dem das Kennwort ablSuft. Sie k3nnen auch ein Intervall angeben, nach dem ein neues
Kennwort vergeben werden muss. Gehen Sie dazu wie folgt vor:
¥ Aktivieren Sie das Optionsfeld &Neueingabe Kennwort.O
¥ Geben Sie das gewYnschte Ablaufdatum fYr das Kennwort ein.
¥ Geben Sie, wenn gewYnscht das Zeitintervall ein, nach dem ein neues Kennwort vergeben werden
muss.
Sie kSnnen jetzt weitere Eigenschaften im Personprofil speichern.
¥ Wenn gewYnscht geben Sie eine Bemerkung zu dem Bedienerprofil ein.
Wenn Sie das Bedienerprofil zeitlich befristen wollen, gehen Sie wie folgt vor:
¥ Geben Sie das Datum ein, ab dem das Bedienerprofil aktiv ist.
Wenn Sie hier kein Datum eingeben, ist das Bedienerprofil sofort aktiv.
¥ Geben Sie das Datum ein, bis zu dem das Bedienerprofil aktiv ist.
Wenn Sie hier kein Datum eingeben, ist das Bedienerprofil dauerhaft aktiv.

In den untersten Zeilen sehen Sie, welche Person das Bedienerprofil angelegt hat und wann bzw. von
wem es geSndert wurde.
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¥ Wenn Sie die Eingaben verwerfen wollen, klicken Sie auf die SchaltflSche dAbbrechenO.
¥ Speichern Sie die Einstellungen.

Um dem neuen Bediener Bedienerrechte zuzuweisen, mYssen Sie jetzt dem Bedienerprofil eine Rolle
zuweisen. Informationen dazu finden Sie im folgenden Abschnitt.

Bedienerrechte zuweisen

Sie mYssen einem Bedienerprofil Yber so genannte &RollenO Bedienerrechte zuweisen. Im Programm
sind dazu mehrere Rollen vorgegeben. Je nach zugewiesener Rolle hat das Bedienerprofil bestimmte
Bedienerrechte.

Um eine Rolle zuzuweisen, gehen Sie wie folgt vor:

¥ Stellen Sie sicher, dass der gewYnschte Bediener im System angelegt ist, wie im vorhergehenden
Abschnitt beschrieben.

¥ Wechseln zur Registerkarte dRollenO.

Geben Sie den gewYnschten Bedienernamen im Feld &NameO ein.

¥ Markieren Sie im Bereich dverfYgbare RollenO das Optionsfeld fYr die Rolle, die Sie dem Bediener
zuweisen wollen.

¥ Klicken Sie auf &HinzufYgenO.

w

Die ausgewShlte Rolle wird dem Bereich dzugeordnete RollenO hinzugefYgt.
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¥ Um die Eingaben zu verwerfen, klicken Sie auf die SchaltflSche dAbbrechenO.
¥ Speichern Sie die Einstellungen.

Der hat jetzt die Bedienerrechte, die mit der gewShlten Rolle verbunden sind.
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4.3. ENIQ Devicel\/lanagement

Voraussetzungen

Um die Software zu verwenden, mYssen folgende Voraussetzungen erfYllt sein:

¥ VollstSndige Installation des Programms auf dem Computer

¥ Datenbank vorhanden

¥ USB-Funk-Stick angeschlossen

¥ Dienst ENiQ-Master Service gestartet (das unten dargestellte Symbol in der Taskleiste zeigt gryn)
¥ Dienst DOM-Slave Service gestartet (das unten dargestellte Symbol in der Taskleiste zeigt gryn)

Software starten
Damit Sie mit der Software arbeiten knnen, mYssen Sie diese auf Ihrem Rechner starten.

¥ Klicken Sie doppelt auf das entsprechende Symbol auf dem Desktop.

¥ Die Software wird gestartet.

% FYr bestimmte VorgSnge ist es notwendig von der ENiQ Device Management-Software
auf die ENiQ-Software oder umgekehrt zu wechseln.
Starten Sie in solchen FSllen die ENiQ Device Management-Software und die ENiQ-
Software parallel.

Anmelden
Nach dem Programmstart sehen Sie die dargestellte Anzeige:
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Um sich im Programm als Administrator anzumelden, gehen Sie wie folgt vor:

¥ WShlen Sie im Auswahlfenster die gewYnschte Sprache.
¥ Klicken Sie in das Eingabefeld &KennwortO.

Als Passwort nutzen Sie das identische Passwort, welches Sie im ENiQ AccessManagement verwenden.

¥ Geben Sie das Passwort ein.
¥ Klicken Sie auf &4AnmeldenO oder drYcken Sie die AEnterO-Taste.

Das Programm wird gesffnet und die ProgrammoberflSche wird angezeigt.
Um sich im Programm als anderer Bediener anzumelden, gehen Sie wie folgt vor:
¥ WShlen Sie im Auswahlfenster die gewYnschte Sprache.
¥ Klicken Sie in das Eingabefeld dBedienerO.
¥ Geben Sie den gewYnschten Bedienernamen ein.
¥ Klicken Sie in das Eingabefeld &KennwortO.
¥ Geben Sie das Passwort ein.

¥ Klicken Sie auf &4AnmeldenO oder drYcken Sie die AEnterO-Taste.

Das Programm wird ge&ffnet und die ProgrammoberflSche wird angezeigt.
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Ist die SchaltflSche &GerSte suchenO ausgegraut, haben Sie den USB-Funk-Stick nicht angeschlossen.
¥ Beenden Sie die ENiQ Device Management-Software.

¥ Schlie§en Sie den USB-Funk-Stick an.
¥ Starten Sie die ENiIQ Device Management-Software neu.
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4.4. DOM Service App

Die DOM Service App kann zum synchronisieren von Offline GerSten eingesetzt werden.

Voraussetzungen
Um die Anwendung nutzen zu k3nnen, mYssen die folgenden Voraussetzungen erfYllt sein:
¥ Installation der ENiQ AccessManagement Software auf dem PC

¥ VerfYgbarkeit der Datenbank
¥ Die DOM Service App kann auf das Netzwerk der ENiQ AccessManagement Software zugreifen

% Um die ENiQ AccessManagement Software und die DOM Service App zu
synchronisieren mYssen sich beide Komponenten
im selben Netzwerk befinden (Wifi oder LTE/VPN).

Einrichten der DOM Service App
¥ Download der DOM Service App vom Google Playstore oder Apple App Store

¥ ...ffnen Sie die App, erstellen Sie ein Konto, und melden Sie sich an.
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¥ Gehen Sie auf & AnlageO.
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¥ Gehen Sie auf & Anlage hinzufYgenO.
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¥ Geben Sie einen Namen fYr die Anlage und optional eine Beschreibung ein. Anschlie§end gehen
Sie auf &SpeichernO.
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¥ WShlen Sie den Typ ZENIQ AccessManagementO und gehen Sie auf &SpeichernO.

Seite 60 von 281



DOM Group ENiIQ AccessManagement Manual - 1.24_de

¥ Gehen Sie auf &KonfigurationO.
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¥ Geben Sie die Verbindungsdaten ein, testen Sie die Verbindung (dies kann einige Sekunden
dauern) und gehen Sie dann auf dSpeichernO. Im nSchsten Abschnitt wird beschrieben, wie Sie die
Verbindungsdaten abrufen kSnnen.
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Angaben zur Verbindung

Alle notwendigen Verbindungsdaten finden Sie in der ENiQ AccessManagement Software /
Einstellungen/ DOM Service App:
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Sie k8nnen die Verbindungsdaten auch manuell suchen:

¥ Sie benstigen die IP Adresse des Servers auf der sich die Login Page der ENiQ
AccessManagement Software befindet. Tippen Sie hierfYr die Tastenkombination AWinO + R.
Anschlie§end folgen die weiteren Schritte:

¥ Im Feld aAusfYhrenO tippen Sie cmd ein
Im aKonsolenfensterO tippen Sie ipconfig ein
¥ Sie finden nun die IP Adresse

K

¥ Tragen Sie die IP Adresse in das URL Feld ein. Alternativ kann auch der &Rechnername/
DOMGeniusO eingeben werden, wenn DNS im Netzwerk aktiv ist.
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Wir empfehlen die Einrichtung des SSL. Eine Anleitung finden Sie in der Service Page. In dem Fall lautet
die URL Adresse wie folgt:

¥ Tragen Sie den Datenbanknamen lhrer Software ein:

¥ Tragen Sie den Benutzernamen (Bediener) und das Passwort aus der ENiQ AccessManagement

Software ein:

% Dem Benutzer muss die Erlaubnis erteilt werden, die DOM Service App fYr die Offline-
Synchronisierung zu verwenden. Gehen Sie dazu zu 4SystemO -> &dBedienerO ->
dKonfigurationO und stellen Sie sicher, dass die Option &App-Synchronisierung fYr
Benutzer aktivierenO aktiviert ist.
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4.5. Tischleser anschlie§en

Voraussetzungen:

¥ Tischleser ist angeschlossen
¥ Tischleser leuchtet Rot

Tischleser einem Bediener zuordnen

Wenn Sie sich zum ersten Mal am Programm angemeldet haben, mYssen Sie dem Tischleser einen
Bediener zuweisen.

Um den Tischleser einem Bediener zuzuordnen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO.
¥ WShlen Sie den MenYpunkt &BedienerO.

Das MenY &System / BedienerO wird gesffnet.

¥ WShlen Sie den Bediener, dem der Tischleser zugeordnet werden soll.
¥ Klicken Sie auf die SchaltflSche dBearbeitenO oder klicken Sie doppelt auf den entsprechenden
Eintrag des Bedieners.

Das Fenster 4System / BedienerO wird gesffnet.
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¥ WShlen Sie die Registerkarte d&KonfigurationO.
¥ ...ffnen Sie das Dropdown-MenY dzugeordneter TischleserO.
¥ WShlen Sie den Eintrag fYr Tischleser aus, der dem Bediener zugeordnet werden soll.

% Die Seriennummer des Tischlesers finden Sie auf der Unterseite des Tischlesers.

¥ Klicken Sie auf &SpeichernO.
Der Tischleser wird dem Bediener zugeordnet und steht zur VerfYgung.
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4.6. Transponder-Schablonen aktivieren und
deaktivieren

Eine Transponder-Schablone teilt den auf einem Transponder vorhandenen Speicherplatz auf, um
Bereichs- und GerSteberechtigungen zu speichern.

* Wichtig Transponderschablonen sind nur in einem Intelligenten (DoC) sowie
Mischsystem notwendig

* Legen Sie die Schablone fYr die Transponder fYr ihnren Anwendungsfall am Anfang fest.
Es kann in einem Schlie§plan nur eine Schablone vergeben werden.

Auf einem Transponder k3nnen Berechtigungen fYr Bereiche und fYr GerSte gespeichert werden. (Data
on Card)

WShlen Sie die einzusetzende Schablone fYr die Transponder nach den Antworten auf folgende
Fragen aus:

*Wie viel Speicherplatz des Transponders mSchte ich nutzen?

¥ Wie viele Bereichs-/GerSteberechtigungen werden benstigt?

¥ Wird die Anlage weiter wachsen? Brauche ich in Zukunft weitere Bereichs-
/GerSteberechtigungen?

¥ Werden weitere Applikationen (Zeiterfassung, Kantinenabrechnung, usw.) mit dem Transponder
verwaltet?

Dabei stehen fYr ein DESIFire 8K Transponder folgende Kombinationen (Schablonen) zur
Auswabhl:

¥ 160 GerSteberechtigungen und 256 Bereichsberechtigungen (freier Speicher 5920 Bytes)
¥ 224 GerSteberechtigungen und 2048 Bereichsberechtigungen (freier Speicher 3872 Bytes)
¥ 832 GerSteberechtigungen und 256 Bereichsberechtigungen (freier Speicher 3872 Bytes)
¥ 1408 GerSteberechtigungen und 2048 Bereichsberechtigungen (freier Speicher 256 Bytes)
¥ 2048 GerSteberechtigungen und 256 Bereichsberechtigungen (freier Speicher 416 Bytes)
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Pro Schlie§plan kSnnen Sie eine Schablone vergeben. Damit legen Sie die Aufteilung des
Speicherplatzes auf den Transpondern fest.

Durch das Zuweisen einer Transponder-Schablone zu einem Transponder wird die Transponder-
Schablone aktiviert.

Wenn bereits eine Transponder-Schablone aktiviert ist, kSnnen Sie neue Schablonen nur mit
folgenden Eigenschaften hinzufYgen:

¥ Die neue Schablone muss die gleiche Anzahl von Bereichen haben wie die vorhandene
Schablone.
Oder:

¥ Die neue Schablone darf nicht mit Bereichen erstellt werden.

Um eine Transponder-Schablone zu aktivieren, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf 4SystemO.
¥ WShlen Sie den MenYpunkt &Transponder-SchablonenO.

Die Registerkarte &Aktivieren von Transponder-SchablonenO wird gesffnet.

¥ Markieren Sie im Bereich dverfYgbare SchablonenO die Schablone, die im System verwendet
werden soll.
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¥ Klicken Sie auf die SchaltflSche dHinzufYgenO.

Die ausgewShlte Schablone wird dem Bereich &aktivierte SchablonenO hinzugefYgt.

Die FIAS Standard Schablone benstigen Sie nur fYr eine FIAS Anbindung.

Um zu prYfen, welche FIAS Standard Schablone fYr neue Transponder verwendet wird, gehen Sie

wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO.
¥ WShlen Sie den MenYpunkt &Transponder-SchablonenO.

Die Registerkarte dAktivieren von Transponder-SchablonenO wird angezeigt.

¥ Wechseln Sie zur Registerkarte &Transponder-SchablonenO.
Hier wird Ihnen die FIAS Standard Schablone fYr neue Transponder angezeigt.

¥ WShlen Sie den gewYnschten Typ.

Die Auswahl wird direkt Ybernommen.

% Sie k&nnen nur nicht verwendete Schablonen deaktivieren. Wird die Schablone bereits
verwendet, kann die Schablone nicht mehr deaktiviert werden.

Um eine Transponder-Schablone zu deaktivieren, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf 4SystemO.
¥ WShlen Sie den MenYpunkt &Transponder-SchablonenO.
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Die Registerkarte dAktivieren von Transponder-SchablonenO wird angezeigt.

¥ Markieren Sie im Bereich aaktivierte SchablonenO die Schablone, die deaktiviert werden soll.
¥ Klicken Sie auf die SchaltflSche aEntfernenO.

Die ausgewShlte Schablone wird aus dem Bereich &aktivierte SchablonenO entfernt.
Eine deaktivierte Schablone kann jederzeit wieder aktiviert werden.
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5. Erste Anmeldung

Dieses Kapitel beschreibt die Ersten Schritte der ENIQ-Software auf ihnrem System.

¥ Erste Anmeldung

¥ BedieneroberflSche und Funktionen
¥ Person einrichten

¥ Schlie§anlage anlegen
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5.1. Erste Anmeldung

Voraussetzungen
Um die Software zu verwenden, mYssen folgende Voraussetzungen erfYllt sein:

¥ VollstSndige Installation des Programms auf dem Computer

¥ Datenbank vorhanden

¥ Tischleser angeschlossen, Informationen zum Einbinden des Tischlesers in die Software finden
Sie unter OEinbinden von TischleserO

¥ Dienst DOM-MasterService gestartet (das unten dargestellte Symbol in der Taskleiste zeigt gryn)

¥ Dienst DOM-SlaveService gestartet (das unten dargestellte Symbol in der Taskleiste zeigt gryn)

Software starten

* Die ENiQ-Software verfYgt Yber eine WeboberflSche. Beim Starten der Software wir
diese im Standard-Webbrowser angezeigt.

Damit Sie mit der Software arbeiten knnen, mYssen Sie diese auf Ihrem Rechner starten.

¥ Klicken Sie doppelt auf das entsprechende Symbol auf dem Desktop oder besuchen sie
http://localhost/DOMGenius im Browser.

¥ Die Software wird gestartet.

* FYr bestimmte VorgSnge ist es notwendig von der ENiQ Device Management-Software
auf die ENiQ-Software oder umgekehrt zu wechseln.
Starten Sie in solchen FSllen die ENiQ Device Management-Software und die ENiQ-
Software parallel.

Anmelden
Nach dem Programmstart sehen Sie die dargestellte Anzeige:
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Um sich im Programm als Administrator anzumelden, gehen Sie wie folgt vor:

¥ WShlen Sie im Auswahlfenster die gewYnschte Sprache
¥ Klicken Sie in das Eingabefeld &KennwortO

% Als Passwort ist werkseitig dsuperadminO eingestellt

¥ Geben Sie das Passwort ein
¥ Klicken Sie auf ZAnmeldenO oder drYcken Sie die &EnterO-Taste
¥ Das Programm wird gesffnet und die ProgrammoberflSche wird angezeigt

Um sich im Programm als anderer Bediener anzumelden, gehen Sie wie folgt vor:

WShlen Sie im Auswahlfenster die gewYnschte Sprache

Klicken Sie in das Eingabefeld dBedienerO

Geben Sie den gewYnschten Bedienernamen ein

Klicken Sie in das Eingabefeld &KennwortO

Geben Sie das Passwort ein

Klicken Sie auf &4AnmeldenO oder drYcken Sie die dEnterO-Taste

Das Programm wird gesffnet und die ProgrammoberflSche wird angezeigt

K K K K K K
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5.2. Schlie§an|a9e einrichten

Vorgehensweise zum Umsetzen einer Schlie8anlage

Um die vom Betreiber gewYnschte Schlie§anlage in der ENiQ Software umzusetzen, gibt es
verschiedene MSglichkeiten. Wenn Sie keine oder wenig Erfahrungen mit der Software haben,
orientieren Sie sich an der folgenden Reihenfolge.

¥ Starten Sie das ENiQ AccessManagement

Bei Data on Card Systemen: WShlen Sie die mit dem Betreiber ausgewShlte
Transponderschablone aus

Lesen Sie die Masterkarte in die Software ein

Legen Sie fYr jeden Bediener der Software einen eigenen Bedieneraccount an
Erstellen Sie die gewYnschten ZeitplSne

Erstellen Sie die gewYnschte Bereichsstruktur

Erstellen Sie die gewYnschten Personengruppen

Vergeben Sie den Personengruppen Berechtigungen an den gewYnschten Bereichen Yber den
Schlie§plan

Nehmen Sie die Transponder in die Software auf

¥ Nehmen Sie Yber das ENiQ Device Management die GerSte auf

K K K K K K w

#
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5.2.1. Bereich anlegen

Bereiche anlegen

GerSte mit gleichen Zugangsberechtigungen werden einem Bereich zugeordnet. Die Bereiche k3nnen
Unterbereiche enthalten, so dass die Bereichsstruktur Ybersichtlich abgebildet werden kann. AbhSngig
vom Umfang der Schlie§anlage kann ein Bereich (1) z. B. ein GebSude darstellen. In der ersten
Unterbereichsebene (2, 3, 4) k3nnen Sie z. B die vorhandenen Etagen innerhalb des GebSudes
anlegen. In der zweiten Unterbereichsebene (5) k3nnen z. B. die RSume auf den Etagen angelegt
werden.

Sie haben die M3glichkeit zeitliche Berechtigungen, der im Nachgang zugefYgten GerSte, anhand der
Bereiche einzuschrSnken. Im Regelfall wird dies aber Yber den Assistent OSchlie§planeditorO geregelt.
Der Standardwert ist daher Wochenplan 255.

Bei umfangreichen Schlie§anlagen k3nnen die Bereiche z. B. BundesISnder darstellen. In der ersten
Unterbereichsebene kSnnen z. B. Orte angelegt werden. In der zweiten Unterbereichsebene kSnnen z.
B. die GebSude angelegt werden usw. Es k3nnen beliebig viele Unterbereiche hinzugefYgt werden.

Die in den Bereichen vergebenen Eigenschaften und Berechtigungen werden an die Unterbereiche
vererbt. BerYcksichtigen Sie bei der Planung der Schlie8anlage, dass die Vererbung der Berechtigungen
in der ENiQ-Software geSndert werden kann. Dann findet keine automatische thernahme der
Eigenschaften und Berechtigungen vom Ybergeordneten Bereich statt. Ausnahmen hiervon sind die
Vererbung von Staat, Bundesland und ob ein Bereich fYr Data on Card ausgelegt ist.

Bei gr&8eren Schlie§anlagen bietet es sich an, je Bundesland einen Hauptbereich anzulegen, da Yber

die Zuordnung zu einem Bundesland auch die Feiertage und Ferientermine vererbt werden.
Die Zugangsberechtigung an Feiertagen und in den Ferien kann dadurch bei der Rechtevergabe
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automatisch fYr jeden Standort berYcksichtigt werden. Man erhSlt so eine geografisch organisierte
Hierarchie, in der sich die GerSte oder Unterbereiche leicht auffinden lassen.
Hierzu folgt man dem Hierarchiepfad vom Bundesland Yber den Ort bis zum gewYnschten GebSude.

Ein Bereich kann entweder intelligent (DoC) oder konventionell (DoD) angelegt werden. Wird ein GerSt
oder ein Unterbereich zu einem Bereich hinzugefYgt, vererbt sich automatisch die Eigenschaft

intelligent (DoC)O oder dkonventionell (DoD)O. Wenn Sie die Anlage &intelligent (DoC)O aufbauen, stehen
die Zutrittsrechte auf dem Transponder. Bei dkonventionell (DoD)O stehen die Zutrittsrechte im GerSt.

Das Mischen von intelligenten (DoC) und konventionellen (DoD) Systemen ist innerhalb eines Bereiches
nicht msglich. Werden in einem Schlie8plan gleichzeitig intelligente (DoC) und konventionelle (DoD)
Systeme notwendig, so mYssen mindestens zwei Hauptbereiche eingerichtet werden. AbhSngig von der
Gri8e der Schlie§anlage k3nnen auch mehrere Bereiche fYr intelligente (DoC) bzw. konventionelle

(DoD) GerSte erstellt werden.

In diesem Abschnitt ist das Definieren und Verwalten von Bereichen beschrieben.
In den angelegten Bereichen k3nnen Sie Eigenschaften und Berechtigungen vergeben. Sie k3nnen
GerSte den entsprechenden Bereichen zugewiesen.

Um einen Bereich oder Unterbereich anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf aZutrittskontrolleO.
¥ WShlen Sie den MenYpunkt &BereicheO.

Das MenY &Zutrittskontrolle/BereicheO wird gesffnet.

¥ Klicken Sie auf die SchaltflSche &HinzufYgenO.

Das MenY &Zutrittskontrolle/BereichO, wird gesffnet
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Der Inhalt der Registerkarte &DatenO wird angezeigt. Sie k3nnen jetzt die grundlegenden Einstellungen
fYr den neuen Bereich festlegen.

% Wenn Sie einen untergeordneten Bereich erstellen wollen mYssen Sie im Feld
OYbergeordneter BereichO einen Ybergeordneten Bereich auswShlen.

¥ WShlen Sie einen Ybergeordneten Bereich aus dem Drop Down MenY.

Die Informationen bzw. Einstellungen aus dem tbergeordneten Bereich werden vererbt.
Sie mYssen die mit einem Stern gekennzeichneten Pflichtfelder ausfYllen.
Nicht als Pflichtfelder gekennzeichnete Felder kSnnen leer bleiben.

¥ Geben Sie eine Bezeichnung fYr den neuen Bereich ein.

¥ WShlen Sie einen Wochenplan aus dem Drop Down MenY.
¥ WShlen Sie einen Staat aus dem Drop Down MenY.

¥ WShlen Sie ein Bundesland aus dem Drop Down MenY.

Sie kdnnen den Bereich als dintelligent (DoD) O oder als dkonventionell (DoD)O einrichten. In dintelligenten
(DoC)O Bereichen stehen die Zutrittsrechte auf dem Transponder. Wenn Sie Berechtigungen an GerSten
Sndern wollen, muss der Transponder programmiert werden. Eine €nderung vor Ort ist nicht erforderlich.

In akonventionellen (DoD)O Bereichen mYssen Sie die GerSte programmieren. Wenn Sie Berechtigungen
Sndern wollen, mYssen Sie dies vor Ort durchfYhren.

¥ Um den neuen Bereich als &intelligenten (DoC)O Bereich einzurichten, aktivieren Sie die Checkbox.
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¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO.
¥ Klicken Sie auf &SpeichernO.
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5.2.2. Person anlegen

Personen k3nnen Sie Yber den Assistenten ONeuen Transponder anlegenO, indem Sie einen
Transponder Yber den Tischleserbutton einlesen oder Yber den MenYpunkt Zutrittskontrolle/
Person angelegt werden

* Wenn Sie eine Person direkt mit Transponder anlegen m3chten, wShlen Sie den Weg
Yber den Assistenten

Um eine Person Yber den Assistenten ONeuen Transponder anlegenO anzulegen gehen Sie wie
folgt vor:

¥ Klicken Sie in der Navigationsleiste auf AssistentenO

Tbersicht der Assistenten Sffnet sich

¥ WShlen Sie die SchaltflSche dNeuen Transponder anlegenO
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Das MenY des Assistenten OWie m3chten Sie die Zutrittsrechte festlegen?0 &ffnet sich
¥ WShlen Sie eine der drei M3glichen Berechtigungsarten aus

OBerechtigung vergebenO vergibt Rechte an die Person die einzeln und individuell sein k¥nnen
Ozutrittsrechte einer anderen Person kopierenO kopiert die Zutrittsrechte einer anderen Person und
Ybernimmt diese

OPerson zu einer Gruppe hinzufYgenO, ordnet die Person einer Personengruppe zu, welche bereits Yber

Zutrittsrechte verfYgt

¥ Durch die Auswahl §ffnet sich das erste Fenster
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Das MenY des Assistenten @Wer soll berechtigt werden?0 §ffnet sich
¥ Hier klicken Sie auf die SchaltfiSche ONeue Person anlegenO

¥ Geben Sie nun Vorname, Nachname und sofern Sie mSchten die Personalnummer ein
¥ BestStigen Sie ihre Eingabe durch das Klicken auf OWeiterO
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Die zweite Seite OFYr welche Bereiche und GerSte soll berechtigt werden? $ffnet sich

¥ Berechtigen Sie die Person Yber das hinzufYgen der GerSte/ Bereiche
¥ BestStigen Sie ihre Eingabe durch das Klicken auf OWeiterO
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Die dritte Seite OZu welchen Zeiten wird der Zutritt erlaubt?O $ffnet sich

¥ Falls bereits vorhanden wShlen Sie den gewYnschten Wochenplan aus
¥ Vergeben Sie die GVltigkeit der Person entweder Yber die OSchnellauswahlO oder Tagesgenau

Yber OGYltig bisO
¥ BestStigen Sie ihre Eingabe durch das Klicken auf OWeiterO
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Die Vierte Seite OTransponder fYr den Speichervorgang auf den Tischleser legenO $ffnet sich
¥ WShlen Sie nun aus, wie Sie die Person berechtigen mschten:

1. Konventionell (DoD) OSpeichernO (Daten werden in der Datenbank gespeichert)
2. Intelligent (DoC) OSpeichern und SchreibenO (Daten werden direkt auf Transponder geschrieben)

¥ Legen Sie den Transponder auf den Tischleser
¥ Durch das Klicken auf OSpeichernO oder OSpeichern und SchreibenO wird die Neue Person
hinzugefYgt

Um eine Person Yber die OZutrittskontrolleO anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &PersonO
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Das MenY &Zutrittskontrolle/PersonO wird gesffnet

¥ Klicken Sie auf die SchaltflSche &HinzufYgenO

Die Registerkarte &DatenO wird angezeigt
¥ Geben Sie eine eindeutige Bezeichnung fYr die Person ein.

¥ Geben Sie falls gewYnscht einen Bemerkungstext ein.
¥ Legen Sie falls gewYnscht die GYltigkeitsdauer fYr die Berechtigung der Person fest.

% Nach Ablauf der GYltigkeitsdauer werden die Personenrechte automatisch entzogen

Dieser Person kann nun entweder ein bestehender Transponder zugeordnet, oder ein neuer Yber den
Reiter OSchlYsselbundO eingelesen und zugeordnet werden.

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO.
¥ Um die Eingaben zu Ybernehmen, klicken Sie auf &SpeichernO.
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5.2.3. Berechtigungen vergeben

Berechtigungen vergeben
Damit Personen Zugang zu GerSten erhalten, mYssen diese zuvor berechtigt werden.
Dies k3nnen Sie Yber die Assistenten OSchlie§planO, OPersonen Quick EditO und OZutrittsrechte

bearbeitenO sowie dem MenYpunkt Zutrittskontrolle vornehmen.

Schliegplan

Um eine Person zu berechtigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf dAssistentenO
¥ WShlen Sie die SchaltflSche aSchlie§planO
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Schlie§plan wird angezeigt

% Achten Sie auf das Highlighten der KSstchen, um den richtigen Bereich auszuwShlen

¥ Fahren Sie mit dem Cursor auf das entsprechende KSstchen und wShlen Sie mit einem
Rechtsklick den Wochenplan aus
¥ Klicken Sie auf Speichern
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Pop-Up Schlie§plan

% Falls die Person einen Intelligenten (DoC) Transponder besitzt entsteht ein ToDo

Sie k3nnen Intelligente (DoC) Transponder Yber OTransponder beschreibenO direkt programmieren.

¥ Legen Sie dazu den Transponder auf den Tischleser und wShlen OTransponder beschreibenO aus

Erfolgsmeldung OTransponder beschreibenO
Nach erfolgreichem beschreiben erhalten Sie die Fertigstellung Meldung

Assistent Zutrittsrechte bearbeiten
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Um die Berechtigung einer Person zu Sndern, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf dAssistentenO
¥ WShlen Sie die SchaltflSche OZutrittsrechte bearbeitenO

Zutrittsrechte bearbeiten Schritt 1 Von 4 Sffnet sich
¥ WShlen Sie die Person manuell aus oder

¥ Lesen Sie den Transponder ein
¥ BestStigen Sie ihre Eingabe durch das Klicken auf OWeiterO
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Zutrittsrechte bearbeiten Schritt 2 Von 4 Sffnet sich

¥ WShlen Sie die Bereiche an oder ab die vergeben werden sollen
¥ BestStigen Sie ihre Eingabe durch das Klicken auf OWeiterO
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Zutrittsrechte bearbeiten Schritt 3 Von 4 Sffnet sich
¥ WShlen Sie den entsprechenden Wochenplan

¥ Legen Sie die GYltigkeit der Person fest
¥ BestStigen Sie ihre Eingabe durch das Klicken auf OWeiterO
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Zutrittsrechte bearbeiten Schritt 4 Von 4 Sffnet sich
¥ WShlen Sie nun aus, wie Sie die Person berechtigen m3chten:

1. Konventionell (DoD) OSpeichernO (Daten werden in der Datenbank gespeichert)
2. Intelligent (DoC) OSpeichern und SchreibenO (Daten werden direkt auf Transponder geschrieben)

¥ Legen Sie den Transponder auf den Tischleser
¥ Durch Klicken auf OSpeichernO oder OSpeichern und SchreibenO werden die Berechtigungen
gespeichert bzw. auf den Transponder programmiert.
Zutrittskontrolle

Um eine Person zu berechtigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &BereichO

Das MenY &Zutrittskontrolle/ BereichO wird gesffnet

¥ Markieren Sie im Bereichsbaum, den Bereich, fYr den Sie Berechtigungen vergeben wollen.
¥ Klicken Sie auf dBerechtigung vergebenO
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Die aRegisterkarte OZutrittskontrolle BerechtigungO wird angezeigt
Um eine Person einem Bereich zuzuordnen, gehen Sie wie folgt vor:
¥ Markieren Sie auf der Registerkarte &PersonO im Bereich averfYgbare PersonenO die gewYnschte

Person, der dem Bereich zugeordnet werden soll
¥ Klicken Sie auf den Pfeil nach links um die Person(en) zu berechtigen

Das Wochenplan MenY wird angezeigt
WShlen Sie aus dem Drop Down MenY im Fenster dBerechtigungenO einen Wochenplan fYr die Person.

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Um die Eingaben zu Ybernehmen, klicken Sie auf &SpeichernO

Um die Zuordnung einer Person aufzuheben, gehen Sie wie folgt vor:
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¥ Markieren Sie auf der Registerkarte &PersonO im Bereich aberechtigte PersonenO die gewYnschte
Person, die aus dem Bereich entfernt werden soll
¥ Klicken Sie auf die SchaltflSche &EntfernenO
Die Zuordnung der Person wird aufgehoben
¥ Um die Eingaben zu Ybernehmen, klicken Sie auf 80KO

Um eine Personengruppe einem Bereich zuzuordnen, gehen Sie wie folgt vor:

¥ Wechseln Sie zur Registerkarte &PersonengruppeO

¥ Markieren Sie auf der Registerkarte dPersonengruppeO im Bereich dverfYgbare PersonengruppenO
die gewYnschte Personengruppe, die dem Bereich zugeordnet werden soll

¥ Klicken Sie auf die SchaltflSche dHinzufYgenO

¥ WShlen Sie aus dem Drop Down MenY im Fenster Berechtigungen einen Wochenplan fYr die
Personengruppe

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO

¥ Um die Eingaben zu Ybernehmen, klicken Sie auf &SpeichernO

Um die Zuordnung einer Personengruppe aufzuheben, gehen Sie wie folgt vor:

¥ Markieren Sie auf der Registerkarte &PersonengruppeO im Bereich aberechtigte PersonengruppeO
die gewYnschte Personengruppe, die aus dem Bereich entfernt werden soll.

¥ Klicken Sie auf die SchaltflSche &EntfernenO

Die Zuordnung der Personengruppe wird aufgehoben

¥ Um die Eingaben zu Ybernehmen, klicken Sie auf 80KO
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5.2.4. GerSte koppeln und programmieren

ENiQ Device Management Software starten
Damit Sie mit der Software arbeiten k3nnen, mYssen Sie diese auf Ihrem Rechner starten.

¥ Klicken Sie doppelt auf das entsprechende Symbol auf dem Desktop

Die Software wird gestartet

* FYr bestimmte VorgSnge ist es notwendig von der ENiQ Device Management-Software
auf die ENiQ-Software oder umgekehrt zu wechseln.
Starten Sie in solchen FSllen die ENiQ Device Management-Software und die ENiQ-
Software parallel.

GerSt koppeln
Um ein GerSt zu koppeln, gehen Sie wie folgt vor:

¥ Klicken Sie auf die SchaltflSche dGerSt suchenO
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Das Fenster 4GerSt suchenO wird gesffnet.

Sie werden aufgefordert die RF-Weckkarte vor das zu koppelnde GerSt zu halten.
¥ Halten Sie die RF-Weckkarte vor das einzulesende GerSt
¥ WShlen Sie das GerSte aus welches sie koppeln mchten und bestStigen Sie mit einem

Doppelklick
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In diesem Fenster k3nnen Sie dem GerSt eine individuelle Bezeichnung und direkt einen Bereich
zuordnen.

¥ Geben Sie eine Bezeichnung fYr das GerSt ein.
Dies kann z. B. die Beschreibung der zugehsrigen TYr sein.

¥ Klicken Sie auf Weiter, wenn Sie das GerSt als Neues anlegen m&chten

| Soll das GerSt ein bereits vorhandenes ersetzen, wShlen Sie dies aus unter
aVorhandenes GerSt ersetztenO aus.

¥ WShlen Sie aus der Liste das zu ersetzende GerSt aus (Doppelklick zur BestStigung)
¥ Klicken Sie die SchaltflSche OGerSt anlegenO

Nun ffnet sich ein Abfrage Fenster in dem Sie aufgefordert werden, das GerSt zu koppeln und zu
programmieren

Das Koppeln des GerSts wird ausgefYhrt.
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Sie sehen im Fenster unten mittig-links ein geschlossenes VorhSngeschloss.
Die GerSteinformationen werden angezeigt. Das GerSt ist gekoppelt.

¥ Klicken Sie auf die SchaltflSche &Schlie§enO

% Sollte das geschlossene VorhSngeschloss nicht angezeigt werden, mYssen Sie das
Koppeln wiederholen.

GerSt entkoppeln
Um ein GerSt zu entkoppeln, gehen Sie wie folgt vor:
¥ Klicken Sie auf die SchaltflSche d4GerSt SuchenO

Sie werden aufgefordert die RF-Weckkarte vor das zu entkoppelnde GerSt zu halten.
¥ Halten Sie die RF-Weckkarte vor das einzulesende GerSt

¥ Wird das GerSt in der Liste angezeigt wShlen Sie es durch einen Doppelklick aus
Ihnen wird das Fenster OEin GerSt wurde gefundenO angezeigt

¥ Klicken Sie auf Weiter

¥ BestStigen Sie die Abfrage mit ONeinO

¥ Klicken Sie auf die SchaltflSche OGerSt entkoppelnO oder benutzen Sie F8
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Das Entkoppeln des GerSts wird ausgefYhrt
Das GerSt ist entkoppelt. Die SchaltflSche dGerSt entkoppelnO ist ausgegraut.
GerSt programmieren
Wenn das GerSt gekoppelt ist und Sie in der ENiQ-Software die GerSte- und Bereichsberechtigungen
definiert haben, k3nnen Sie das GerSt programmieren. Hierbei werden dem GerSt die festgelegten
Berechtigungen Yber den USB-Funk-Stick zur VerfYgung gestellt. Sie k3nnen immer nur ein GerSt nach
dem anderen programmieren.
Um ein GerSt zu programmieren, gehen Sie wie folgt vor:

¥ Klicken Sie in der Registerkarte dAufgabenO auf die SchaltfiSche &Programmieren ausfYhrenO
Sie werden aufgefordert die RF-Weckkarte vor das zu programmierende GerSt zu halten.

¥ Halten Sie die RF-Weckkarte vor das GerSt

Die Programmierung wird ausgefYhrt

Das GerSt ist programmiert.
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6. Grundfunktionen
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6.1. Device Management verwenden

Beschreibung der ENiQ Device Management-Software
Hier bekommen Sie einen tberblick Yber die ProgrammoberflSche und die Funktionen des Programms.

Elemente der ProgrammoberflSche

Nr. ErlSuterung

Registerkarte dAufgabenO

1 . .
Hier kSnnen Sie GerSte suchen und GerSte programmieren.
5 SchaltflSche dGerSte suchenO
Das Fenster GerSte suchenO wird gesffnet.
3 Registerkarte dSynchronisierenO
Hier kSnnen Sie die Datenbank synchronisieren.
4 Registerkarte almportO
Hier kSnnen Sie Dateien importieren.
5 SchaltflSche &Programmierung ausfYhrenO

Ein GerSt wird programmiert.
6  Anzeige der vorhandenen Bereiche und GerSte

7 Softwareversion
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8  Angemeldeter Bediener

9  Anzeige erweitern
Auf der ProgrammoberflSche sind folgende Elemente vorhanden. Sie werden fallweise angezeigt.

Symbol ErlSuterung

Ein MenY &ffnen, mit dem Sie die EintrSge &LoginO und
aBeendenO aufrufen kdnnen.

Registerkarten dGerSte suchenO und &Programmierung
ausfYhrenO anzeigen.

Einen Suchvorgang nach GerSten, z. B. ENiQ PRO oder ENiQ
Guard", starten.

GerSte programmieren

DatenbankeintrSge synchronisieren.

Synchronisierung starten.

CSV-Datei einlesen.

Alle Zeilen der CSV-Datei auswShlen.
Alle Inhalte der CSV-Datei abwShlen.
Zum nSchsten Fenster gelangen.

GerSte koppeln. Das GerSt ist gekoppelt, wenn die SchaltflSche
ausgegraut ist.

GerSte entkoppeln. Das GerSt ist nicht gekoppelt, wenn die
SchaltflSche ausgegraut ist.

Nach einem GerSt suchen.

Eingaben bestStigen.

TabelleneintrSge ausklappen.

TabelleneintrSge einklappen.

CSV-Datei auswShlen.
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Eine von mehreren Optionen wShlen.
Hier k3nnen Sie Optionen ein- oder ausschalten.

Grs8e der Fensterbereiche anpassen.

AusgewShlte Dateiinhalte in die Datenbank importieren.

Einen Suchvorgang starten.

Auf einigen Bildschirmseiten mYssen Sie AusklappmenYs
auswShlen. Ein AusklappmenY erkennen Sie an einem kleinen
Pfeil auf der rechten Seite. Sie kSnnen einen Eintrag aus einer
Liste auswShlen oder in das Eingabefeld einen Suchbegriff
eingeben.

MenY struktur

Registerkarte &AufgabenO

Hier k3nnen Sie nach vorhandenen GerSten (z. B. ENiQ Pro) suchen und diese in die Datenbank
aufnehmen. Sie k3nnen vorhandene GerSte durch Neue ersetzen. Sie k3nnen GerSte mit Einstellungen
programmieren z. B. Berechtigungen, die Sie vorher in der ENiQ-Software vorgenommen haben.

Registerkarte &SynchronisierenO
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Hier k3nnen Sie die aktuellen Berechtigungsdaten vom Server auf einen mobilen Computer Ybertragen.
Mit dem mobilen Computer k3nnen Sie die GerSte z. B. ENiQ Pro vor Ort offline programmieren. Eine
Verbindung zur Hauptdatenbank ist nicht erforderlich.

Nach dem Programmieren werden automatisch die Zutritts-Ereignisse aus den GerSten ausgelesen und
auf dem mobilen Computer gespeichert. Beim anschlie§enden aSynchronisierenO des mobilen
Computers mit dem Server (Yber LAN/WLAN) werden diese Daten in die Hauptdatenbank Ybertragen.

Registerkarte dlmportO

Sie kdnnen in einer CSV-Datei Informationen zu GerSten, Transponder oder Personen speichern. Die
Registerkarte Import ermsglicht Ihnen Inhalte aus einer CSV-Datei in die Datenbank zu importieren. Die
Daten in der CSV-Datei mYssen dazu in einem bestimmten Format vorliegen.

Die CSV-Datei fYr GerSte und Transponder muss bei der Bestellung mit beauftragt werde. Die CSV-
Datei fYr Personen ist hier hinterlegt: C:\Program Files (x86)\DOM Sicherheitstechnik\DOM Genius
Software\Desktop\Templates (sofern der Standardinstallationspfad gewShlt worden ist).

Parameter

Hier k3nnen Sie Parameter fYr das Importieren einer CSV-Datei wShlen z. B. was importiert werden soll
oder welche Trennzeichen in der CSV-Datei verwendet wurden.

Dateiinhalt
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Nach dem Einlesen der CSV-Datei k3nnen Sie hier prYfen, ob die Daten korrekt zugeordnet werden. Sie
k3nnen Zeilen auswShlen und anschlie§end importieren. Nach dem Import wird lhnen ein Protokoll
angezeigt. Die importierten Daten stehen in der Datenbank zur VerfYgung.
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6.1.1. GerStedaten in die Datenbank einlesen

GerStedaten in die Datenbank einlesen
Um GerStedaten in die Datenbank einzulesen, gehen Sie wie folgt vor:
¥ Klicken Sie in der Registerkarte &AufgabenO auf die SchaltflSche 4GerSte suchenO
Das Fenster 4GerSte suchenO wird gesffnet.
Sie werden aufgefordert die RF-Weckkarte vor das einzulesende GerSt zu halten.

¥ Halten Sie die RF-Weckkarte vor das einzulesende GerSt
¥ Geben Sie eine Bezeichnung fYr das GerSt ein

* Dies kann z. B. die Beschreibung der zugehsrigen TYr sein

Soll ein neues GerSt angelegt werden, gehen Sie auf OweiterO

Soll das GerSt ein bereits vorhandenes ersetzen, wShlen Sie Ovorhandenes GerSt ersetzenO aus
Um Eingaben zu verwerfen, klicken Sie auf die SchaltflSche dAbbrechenO

Im Anschluss wShlen Sie die SchaltflSsche OGerSt koppeln & programmierenO aus

K K K K

¥ Um ein weiteres GerSt einzulesen, klicken Sie auf die SchaltflSche &Suche startenO
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6.1.2. GerSt koppeln

GerSt koppeln

Um ein GerSt zu koppeln, gehen Sie wie folgt vor:
¥ Klicken Sie auf die SchaltflSche aGerSt koppeln & programmierenO
Sie werden aufgefordert die RF-Weckkarte vor das zu koppelnde GerSt zu halten.

¥ Halten Sie die RF-Weckkarte vor das einzulesende GerSt. Bei BLE (V2) GerSten ist dies nicht
zwingend notwendig.

Das Koppeln des GerSts wird ausgefYhrt.

Sie sehen im Fenster oben rechts ein geschlossenes VorhSngeschloss.
Die GerSteinformationen werden angezeigt. Das GerSt ist gekoppelt.

¥ Klicken Sie auf die SchaltflSche 40KO

% Sollte das geschlossene VorhSngeschloss nicht angezeigt werden, mYssen Sie das
Koppeln wiederholen.
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6.1.3. GerSt entkoppeln

GerSt entkoppeln
Um ein GerSt zu entkoppeln, gehen Sie wie folgt vor:
¥ Klicken Sie auf der Registerkarte dAufgabenO auf die SchaltfliSche dGerSte suchenO.
Das Fenster 4GerSte suchenO wird gesffnet.
Sie werden aufgefordert, die RF-AWeck KarteO vor das zu entkoppelnde GerSt zu halten.

¥ Halten Sie die RF-dWeck KarteO vor das zu entkoppelnde GerSt. Dies ist fYr BLE (V2)-GerSte nicht
zwingend erforderlich.

¥ WShlen Sie das GerSt, das Sie entkoppeln m&chten, in der Liste aus.

Die GerSteinformationen werden ausgelesen, und ein Fenster mit GerStename und -bereich wird
angezeigt.

¥ Klicken Sie auf die SchaltflSche dWeiterO.

Sie werden gefragt, ob Sie das GerSt programmieren m&chten. Klicken Sie auf &NeinO.
¥ Klicken Sie auf die SchaltflSche dGerSt entkoppelnO.

Eine Sicherheitsabfrage wird angezeigt

¥ Wenn Sie das GerSt nicht entkoppeln wollen, klicken Sie auf die SchaltflSche dNeinO
¥ Wenn Sie das GerSt entkoppeln wollen, klicken Sie auf die SchaltflSche 8Ja0O

Sie werden aufgefordert die RF-Weck Karte vor das zu entkoppelnde GerSt zu halten. Bei BLE (V2)
GerSten ist dies nicht zwingend notwendig.

¥ Halten Sie die RF-Weck Karte vor das einzulesende GerSt
Das Entkoppeln des GerSts wird ausgefYhrt.

Das GerSt wir entkoppelt. Die SchaltflSche aGerSt entkoppelnO ist ausgegraut.
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6.1.4. GerSt programmieren

GerSt programmieren

% Sie kdnnen Offline-GerSte auch mit der App DOM Service programmieren

Wenn das GerSt gekoppelt ist und Sie in der ENiQ-Software die GerSte- und Bereichsberechtigungen
definiert haben, k3nnen Sie das GerSt programmieren. Hierbei werden dem GerSt die festgelegten
Berechtigungen Yber den USB-Funk-Stick zur VerfYgung gestellt. Sie k3nnen immer nur ein GerSt nach
dem anderen programmieren.

Um ein GerSt zu programmieren, gehen Sie wie folgt vor:

¥ Klicken Sie in der Registerkarte dAufgabenO auf die SchaltflSche dProgrammieren ausfYhrenO

Sie werden aufgefordert die RF-Weckkarte vor das zu programmierende GerSt zu halten. Bei BLE (V2)
GerSten ist dies nicht zwingend notwendig.

¥ Halten Sie die RF-Weckkarte vor das GerSt
Die Programmierung wird ausgefYhrt.

Das GerSt ist programmiert.
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6.1.5. Import/Export von Daten
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6.1.5.1. Import/Export von Personen

Mit der Import- und Exportfunktion k3nnen Sie einfach und zYgig eine Vielzahl von Personen erstellen,
aktualisieren oder ISschen.

% Personen k&nnen mit Hilfe einer Excel- oder CSV-Datei importiert werden. Die Datei
sollte ein bestimmtes Format haben. Vorlagen finden Sie im ENiQ Device Management /
Registerkarte OlmportO / OVorlagenordner $ffnenO.

Folgende Vorlagen sind enthalten: Import_Personen.csv, Import_Personen.xIsx,
Import_Personen_Testfile.csv und Import_Personen_Testfile.xIsx. Die Testdateien
enthalten 1 Zeile mit Testdaten.

Beschreibung der Import/Export Bezeichnungen

Bezeichnung

GUID

VollstSndiger
Name

Vorname

Nachname

Personalnummer
Abteilung

Berufsbezeichnung
Telefonnummer

Email

Personengruppe

Transponder

Mobile Keys

Beschreibung

Kennung fYr die vorhandenen Personen. Erforderlich , wenn die Person bearbeitet
werden soll. Wenn die Zeile keine GUID hat, wird sie als neue Person betrachtet und
beim Import erstellt.

VollstSndiger Name der Person, wie er im ENiQ AccessManagement angezeigt wird.
FYr neue Personen ist dies eine zwingende Angabe, wenn die Bezeichnungen
OVornameO und ONachnameO leer sind.

Vorname der Person. Es ist eine erforderliche Angabe, wenn OVollstSndiger NameO
leer ist. Nach dem Import wird der OVollstSndige NameO durch die Kombination von
OVornameO und ONachnameO als OVorname, NachnameO generiert.

Nachname der Person. Es ist eine erforderliche Angabe, wenn OVollstSndiger
NameO leer ist. Nach dem Import wird OVollstSndiger NameO durch die Kombination
von OVornameO und ONachnameO als OVorname, NachnameO generiert.

Personalnummer der Person (optional). Sollte eindeutig sein.
Abteilung der Person (optional).
Berufsbezeichnung der Person (optional).

Telefonnummer der Person (optional). Nicht mit der Funktion OMobile KeysO
verknYpft

Email der Person (optional).

Alle Personengruppen (Namen) fYr die Person, getrennt durch ein Semikolon O;0
(optional). Existiert die Personengruppe nicht, wird sie beim Importieren erstellt.
Gro§- und Kleinschreibung wird nicht beachtet

Alle Transponder (Typ.UID, z.B. 045.043513EA5612780) der Person, getrennt durch
ein Semikolon O;0 (optional). Wenn ein Transponder nicht existiert, wird er erstellt.

Alle Mobile Keys (Telefonnummern, z. B. 0+331234567890) fYr die Person, getrennt
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durch ein Semikolon O;0 (optional). Beim Importieren werden alle neu zugewiesenen
Mobile Keys automatisch erstellt.

GYltigkeit von B Datum fYr die Person (optional). Das Datumsformat ist OTT/MM/JJJJ

GYltig von .
HH:MMO.
S GYltigkeit bis B Datum fYr die Person (optional). Das Datumsformat ist OTT/MM/JJJJ
2 HH:MMO.
Bemerkung Bemerkungsfeld fYr die Person (optional).

Kennzeichnung, ob die Person gelSscht werden soll (nur fYr bestehende Personen,
LSschen? die eine GUID haben). Wenn die Person gelSscht werden soll, setzen Sie es auf
0Jal. Andernfalls lassen Sie es leer (Standard).

Import von neuen Personen

¥ ..ffnen Sie das OENIQ Device ManagementO Software und melden Sie sich als berechtigter Nutzer
an

¥ Gehen Sie zum Reiter OlmportO

¥ WShlen Sie die Importdatei aus
¥ WShlen Sie OPersonenO
¥ WShlen Sie das Dateiformat: CSV oder Excel

* Beim Importieren von Daten mit einer CSV-Datei mYssen die Spalten, die mehrere
Werte haben (OPersonengruppenO, OTransponderO oder OMobile KeysO), mit OO markiert
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werden. Beispiel: Wenn die Person in den Gruppen OGruppelO und OGruppe20 sein soll,
muss die Spalte fYr OPersonengruppenO in der CSV-Datei OGruppel;Gruppe20 lauten.

¥ Klicken Sie auf ODatei lesenO. AbhSngig von der Dateigrs§e ist die Ladedauer.
¥ Es &ffnet sich die Registerkarte OValidierungO, die eine Zusammenfassung der gescannten
Importdatei enthSit.

Die Spalte OPrYfungO zeigt an, ob die Zeile einen Fehler enthSlt. Eine OZusammenfassungO auf der
rechten Seite listet alle Fehler und Aktionen auf, die durchgefYhrt werden: Erstellungen,
Aktualisierungen, L8schungen.

% Die Vorschau ist schreibgeschYtzt. Die Originaldatei sollte bearbeitet und erneut gelesen
werden, bis alle Fehler behoben sind.

¥ Wenn die Importdatei keine Fehler enthSlt, klicken Sie auf die SchaltflSche OlmportierenO in der
unteren rechten Ecke. Alle Personen werden erstellt.

Exportieren von Personen

¥ ...ffnen Sie das OENIQ Device ManagementO Software und melden Sie sich als berechtigter Nutzer
an

¥ Gehen Sie zum Reiter OExportO

¥ WShlen Sie OPersonenO

¥ Klicken Sie auf ODatei exportierenO. Alle Personen werden exportiert.
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Update von Personen

¥ Exportieren Sie zunSchst alle Personen aus dem ENiQ AccessManagement (sieche OPersonen
exportierenO)

¥ ... ffnen Sie die exportierte Excel-Datei und entfernen Sie alle Zeilen von Personen, die Sie nicht
aktualisieren mSchten.

¥ Aktualisieren Sie in den verbleibenden Personenzeilen die erforderlichen Attribute.

Beim Importieren bestehender Personen werden alle Personendaten Yberschrieben. Es
ist nicht m&glich, nur die Daten zu fYllen, die Sie aktualisieren m3chten, da sonst alle
anderen Daten gelSscht werden. Deshalb ist es wichtig, immer einen Export der
Personen durchzufYhren, die Sie aktualisieren m3chten.

% Wenn Sie Personengruppen, Mobile Keys oder Transponder von einer Person entfernen,
werden diese Daten beim Importieren der Person nicht mehr zugewiesen.

¥ Wenn alle benstigten Daten aktualisiert sind, gehen Sie zur Registerkarte OENiIQ Device

Management / ImportO.

WShlen Sie die exportierte und geSnderte Datei

WShlen Sie OPersonenO

WShlen Sie das OExcelO Dateiformat

Klicken Sie auf ODatei lesenO

PrYfen Sie auf der Registerkarte OValidierungO, ob es keine Fehler gibt. Andernfalls korrigieren Sie

die Originaldatei und lesen Sie sie auf der Registerkarte OlmportO erneut ein.

¥ Wenn die Importdatei keine Fehler enthSlt, klicken Sie auf die SchaltflSche OlmportierenO in der
unteren rechten Ecke. Alle Personen werden nun aktualisiert.

K K K K K
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6.2. Access I\/Ianagement verwenden

Hier bekommen Sie einen tberblick Yber die ProgrammoberflSche und die Funktionen des
Programms.

Wenn Sie sich erfolgreich angemeldet haben wird Ihnen die ProgrammoberflSche angezeigt.

Nr. ErlSuterung

1 Navigationsleiste

2  Bearbeitungsleiste

3  Bereichsbaum

4 Detailinformationen zum ausgewShlten Bereich

SchaltfiSche &ExportO Inhalte aus der Navigationsleiste in unterschiedliche Dateiformate z.B. PDF,
XLS, CSV, RTF exportieren

SchaltflSche &ProfilO ...ffnet ein UntermenY zum Anpassen der ProgrammoberflSche. Hier k3nnen Sie
6  die Spaltenanzahl und Anordnung von Listen beeinflussen. Weiterhin kSnnen Sie die Profildaten
verwalten.

7  Name des angemeldeten Bedieners
8  Version des Programms

9  SchaltfiSche fYr das Verwenden des Tischlesers

Auf der ProgrammoberflSche sind folgende Elemente vorhanden. Sie werden fallweise angezeigt.
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Symbol ErlSuterung
Unterelemente der Navigationsleiste aufklappen.
Unterelemente der Navigationsleiste schliegen.

Unterelemente im Bereichsbaum aufklappen.

Unterelemente im Bereichsbaum schlie8en.

Inhalte hinzufYgen.

Inhalte bearbeiten.

Inhalte ISschen.

Inhalte kopieren.

Eine Seite rYckwSrts navigieren.

Eine Seite vorwSrts navigieren.

Auswabhl verschiedener MSglichkeiten Dateiformate
fYr den Export anzeigen.

Inhalte als PDF-Datei exportieren.
Inhalte als XLS-Datei exportieren.
Inhalte als RTF-Datei exportieren.

Inhalte als CSV-Datei exportieren.

...ffnet ein UntermenY zum Anpassen der
ProgrammoberflSche. Hier k3nnen Sie die
Spaltenanzahl und Anordnung von Listen
beeinflussen. Weiterhin kSnnen Sie die Profildaten
verwalten.

...ffnet ein UntermenY mit SpaltenYberschriften. In
diesem UntermenY k3nnen Sie mit gedrYckter
Maustaste SpaltenYberschriften Ihrer aktuellen Liste
hinzufYgen oder entfernen.

Speichert die neue Spaltenansicht lhrer Liste.

MenY mit EintrSgen zur Profilverwaltung sffnen.

Neue Profildaten hinzufYgen.
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Neue Profildaten speichern.

Vorgang abbrechen und zur vorherigen
Bildschirmseite wechseln.

Vorhandene Profildaten bearbeiten.

Profildaten ISschen.

Profildaten Ybernehmen.
Profildaten Ybernehmen und zur vorherigen
Bildschirmseite wechseln.

Fenster schliegen.

Von der ProgrammoberflSche abmelden.

Tischleser aktivieren.

Eingaben speichern und zur vorherigen
Bildschirmseite wechseln.

Vorgang abbrechen und zur vorherigen
Bildschirmseite wechseln.

Eingaben speichern und zur vorherigen
Bildschirmseite wechseln.

Eingaben Ybernehmen und weitere Einstellungen auf
dieser Bildschirmseite vornehmen.

Alle Berechtigungen entfernen.

Hier wird der Quittungsdruck gestartet (eine
Auflistung der Berechtigung fYr diesen Person/
Transponder)

Hier kSnnen Sie Optionen ein- oder ausschalten.

Struktur des Bereichsbaums ausklappen und
komplett ansehen.

Struktur des Bereichsbaums schlie§en.

Auf einigen Bildschirmseiten mYssen Sie EintrSge

auswShlen. Dies geschieht mit AusklappmenYs. Ein
AusklappmenY erkennen Sie an einem kleinen Pfeil
auf der rechten Seite. Sie kSnnen einen Eintrag aus

Seite 119 von 281



DOM Group

ENiQ AccessManagement Manual - 1.24_de

einer Liste auswShlen oder in das Eingabefeld einen
Suchbegriff eingeben.

MenY Zutrittskontrolle / Berechtigung aufrufen.
Berechtigungsliste aufrufen.

Zutrittsereignisse von GerSten abrufen.

Daten exportieren.

Eingaben zurYcksetzen.

Eingaben auf ein Transponder speichern und
schreiben z. B. auf einen Transponder.

Grs8e der Fensterbereiche anpassen.

Spalten einer Liste hinzufYgen oder vorhandene
entfernen.

Anzahl der darzustellenden EintrSge pro Seite
einstellen.
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Kalenderdaten auswShlen, um z. B.
BerechtigungszeitrSume zu definieren.

EintrSge aus einer Liste zu einer anderen Liste
hinzufYgen.

EintrSge aus einer Liste entfernen.

Navigationsleiste

Sie k3nnen die EintrSge in der Navigationsleiste mit einem Mausklick $ffnen. ErlSuterungen zu den
HaupteintrSgen finden Sie in den Grundfunktionen.

Bearbeitungsleiste
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Die vier SchaltflSchen in der Bearbeitungsleiste stehen Ihnen fYr ListeneintrSge zur VerfYgung.
Folgende Funktionen k3nnen ausgefYhrt werden:

¥ EintrSge hinzufYgen

¥ EintrSge bearbeiten

¥ EintrSge ISschen

¥ EintrSge kopieren

Es stehen nicht immer alle Funktionen zur VerfYgung. Nicht zur VerfYgung stehende Funktionen sind
ausgegraut.

Bereichsbaum

Im Bereichsbaum wird die Struktur des in der Datenbank vorhandenen Objektes angezeigt. Hier kSnnen
Sie die Struktur des Objektes anlegen, Sndern, GerSte hinzufYgen, usw.

Detailinformationen
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Hier werden lhnen Detailinformationen zu einem markierten Eintrag im Bereichsbaum angezeigt. Mit den
SchaltflSchen &Berechtigung vergebenO und aBerechtigungslisteO gelangen Sie in MenYs. In den MenYs
kdnnen Sie Berechtigungen vergeben bzw. vorhandene Berechtigungen anzeigen bei GerSten k3nnen

Sie zusStzlich die Zutrittsereignisse abrufen.
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6.2.1. MenYstruktur

ErlSuterung der MenYeintrSge

MenY &Zutrittskontrolle

Eintrag ErlSuterung/ Funktion
Bereiche thersicht ffnen. Dem Objekt in der Datenbank z. B. einem GebSude, Bereiche
zuordnen z. B. einzelne RSume.
GerSte GerSte verwalten, konfigurieren und diese Bereichen zuordnen.
Personen Personen hinzufYgen, bearbeiten und ISschen.
Personen mit identischen Berechtigungen einer Personengruppe zuordnen z. B.
Personengruppe .
Reinigungspersonal.
Transponder Schlie§medien verwalten, hinzufYgen und bearbeiten.

Berechtigungen Alle vergebenen Berechtigungen einsehen. Sie kSnnen die erzeugte Liste filtern und
auflisten als XLS-Datei exportieren.
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MenY aZeitplSneO

Eintrag ErlSuterung/ Funktion

Tagesplan  In 15 Minuteintervallen einen Tagesplan fYr den Zutritt erstellen.

Wochenplan Aus einem oder mehreren TagesplSnen einen Wochenplan fYr den Zutritt erstellen.
Feiertage Spezifisch fYr jedes Bundesland Feiertage eingeben.

Ferien Spezifisch fYr jedes Bundesland Ferientermine eingeben.

MenY &ToDo ListeO

Eintrag ErlSuterung/ Funktion

Informationen zu GerSten auflisten, auf die eine Reaktion erfolgen muss, wie z. B. das

GerSte , y _ y

Tbertragen eines geSnderten Wochenplans in das GerSt.
Online Informationen zu Online-GerSten auflisten, auf die eine Reaktion erfolgen muss, wie z. B.
GerSte das tbertragen eines geSnderten Wochenplans in das GerSt.

Informationen zu Transpondern auflisten, auf die eine Reaktion erfolgen muss, wie z. B. das
Transponder

tbertragen von geSnderten Berechtigungen auf den Transponder.
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MenY &JournalO

Eintrag

Blacklist

Ereignisse

Historie

ErlSuterung/ Funktion
Liste mit Infornmationen zu gesperrten Transpondern.

Ereignisse der im System vorhandenen GerSte chronologisch gerStespezifisch auflisten, wie z.
B. den Einsatz der RF-Weckkarte.

Hier werden alle Ereignisse die Sie als Benutzer vorgenommen haben aufgelistet. Zum Bsp.
hinzufYgen/ bearbeiten/ ISschen von Personen/ Personengruppen.

MenY &OnlineO

% Auf dieses MenY haben Sie nur Zugriff, wenn eine gYltige Online-Lizenz im System

aktiviert ist.
Eintrag ErlSuterung/ Funktion
Live Eine Liste anzeigen lassen, in der alle Ereignisse verschiedener Online-GerSte enthalten sind.
Ereignisse Das sind z. B.: Zutritte, Verwenden unbekannter Transponder, u.v.m. Diese Ereignisse werden
J in Echtzeit erzeugt.

Bei dem automatischen Anlegen von DOM Online GerSten (Plug & Play) werden bei diesem
Gerdte MenYpunkt die GerSte angezeigt, die sich zur tbernahme gemeldet haben (Yber Ethernet oder
conneln Funk). tber den Button &GerSte koppelnO k3nnen Sie das selektierte GerSt automatisch

PP koppeln lassen, damit Sie es in der ENiQ-Software fYr die Zutrittskontrolle verwenden k3nnen.

Gekoppelte GerSte werden dann aus der Lister herausgenommen.

Service Z. B. Online-Dienste, IP-Adressen, Ports, DNS usw. hinzufYgen und konfigurieren.
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Info

MenY &SystemO

Eintrag ErlSuterung/ Funktion
VerlSngerungsgruppen  tbersicht der verfYgbaren VerlSngerungsgruppen.
Backup Ein Backup der Datenbank erstellen.

Informationen zu Bedienern des Systems abrufen und Sndern. Neue Bediener

Bediener kSnnen angelegt werden bzw. hinzugefYgt werden. Verwaltung von bestehenden
Bedienern.

Postfach Postfach in dem Sie Yber Neuerungen in der Software erfahren.

Bereich Views tbersicht zum Erstellen von BereichViews fYr Bediener.

Hier k8nnen Sie Einstellungen bezYglich Historie, Online und MuM u.v.w

Einstellungen
vornehmen.
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Lizenzinformationen zum Programm abrufen. Weiterhin k3nnen Sie die Lizenz

Lizenzinformationen .
erweitern.

Eine unbeschriebene Master-Karte mit den ObjektschlYsseln der Datenbank
Masterkarte schreiben  versehen. Danach k3nnen Sie mit dieser Karte neue GerSte manuell angelegen
und koppeln. Verwahren Sie diese Karte vor Zugriff Unbefugter geschYtzt auf.

Die verfYgbaren Transponder-Schablonen einsehen und aktivieren. Eine
Transponder-Schablone teilt den auf einem Transponder vorhandenen
Speicherplatz auf. In der ausgewShlten Schablone wird die maximale Bereichs-
und GerSteanzahl festgelegt.

Transponderschablonen

Serviceverwaltung System-Informationen einsehen.
SPS Verwaltung tbersicht der SPS-Dateien.
Updateinformationen Informationen zur aktuellen Version und verfYgbaren Updates.
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6.2.2. Standard-Tabellen B Darstellung und
Funktionen

Listen nach SpaltenYberschriften gruppieren

Um die Inhalte Ihrer aktuellen Listenansicht nach einer SpaltenYberschrift zu gruppieren, gehen Sie wie
folgt vor:

¥ Klicken Sie auf eine SpaltenYberschrift und ziehen Sie sie mit gedrYckter Maustaste in den
darYber liegenden Bereich
¥ Lassen Sie die Maustaste los, wenn Sie die grauen Markierungspfeile sehen
Die Inhalte der Liste werden automatisch nach der SpaltenYberschrift sortiert.
SpaltenYberschriften in Listen hinzufYgen

Um lhrer aktuellen Listenansicht weitere Spalten hinzuzufYgen, gehen Sie wie folgt vor:

¥ Klicken Sie auf die SchaltflSche &ProfilO und dann auf OSpalten auswShlenO.

Das Fenster aFeldauswahlO §ffnet sich.
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¥ Suchen Sie in der Liste die SpaltenYberschrift aus, die Sie lhrer aktuellen Listenansicht
hinzufYgen wollen.

¥ Ziehen Sie Ihre ausgewShlte SpaltenYberschrift mit gedrYckter Maustaste in die aktuelle
Listenansicht hinein

¥ Lassen Sie die Maustaste los, wenn Sie die grauen Markierungspfeile sehen

Die neue Spalte wird hinzugefYgt.

SpaltenYberschriften in Listen I18schen

Um aus lhrer aktuellen Listenansicht Spalten zu entfernen, gehen Sie wie folgt vor:
¥ Klicken Sie auf die SchaltflSche &ProfilO.

Ein Fenster aFeldauswahlO &ffnet sich. Suchen Sie in der Liste die SpaltenYberschrift aus, die Sie aus
Ihrer aktuellen Listenansicht entfernen wollen.

¥ Ziehen Sie Ihre ausgewShite SpaltenYberschrift mit gedrYckter Maustaste in die das Fenster

aFeldauswahlO hinein.
¥ Lassen Sie die Maustaste los, wenn hinter lhrer Auswahl ein kleines Kreuz erscheint.
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Die SpaltenYberschrift wird aus der Liste entfernt.
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6.2.3. Eigenschaften eines GerSts festlegen

In diesem Abschnitt finden Sie Informationen, wie Sie folgende Eigenschaften einem GerSt
zuweisen kSnnen:

¥ Das GerSt einem Bereich zuordnen

¥ Dem GerSt einen Wochenplan zuordnen

¥ Dem GerSt besondere Eigenschaften Yber WochenplSne zuordnen

¥ Eine Wartezeit fYr die zweite temporSre Freigabe fYr das GerSt festlegen

Um ein im System vorhandenes GerSt einem Bereich zuzuordnen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt 4GerSteO

Das MenY &aZutrittskontrolle/GerSteO wird gesffnet.
¥ Markieren Sie das gewYnschte GerSt in der Liste

¥ Klicken Sie auf die SchaltflSche &BearbeitenO

% Alternativ klicken Sie doppelt auf das markierte GerSt.
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Das MenY des gewShiten GerStes wird gesffnet. Die vorhandenen GerSteinformationen werden auf der
Registerkarte &DatenO angezeigt.

¥ Wechseln Sie zur Registerkarte dKonfigurationO
¥ WShlen Sie den gewYnschten Bereich aus dem AusklappmenY

Die Pflichtfeld Informationen werden hier aus dem Bereich eingetragen und vererbt. Sie kSnnen im
Nachhinein manuell geSndert werden.

¥ WShlen Sie einen GerSte-Wochenplan aus dem AusklappmenY
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¥ Geben Sie die gewYnschte Freischaltdauer in Sekunden ein.
¥ Staat und Bundesland werden anhand des Bereiches automatisch ausgewShit.

% Wenn Sie mit dem neuen GerSt ein vorhandenes GerSt ersetzen wollen, wShlen Sie das
zu ersetzende GerSt aus dem Ausklappmeny.

¥ Anhand des Bereichs wird das GerSt als intelligent (DoC) oder konventionell (DoD) gezeichnet.
Bei intelligent (DoC) ist die Checkbox aktiviert.

Ist der Bereich bereits als intelligent (DoC) gesetzt wird das GerSt automatisch auch als Intelligent (DoC)
gesetzt, sobald es dem Bereich zugeordnet wird.

Das Optionsfeld 4System-IDO kann nicht gewShit werden.

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO.
¥ Klicken Sie auf &SpeichernO.

Um dem GerSt die Sonderfunktionen StSndig offen, StSndig geschlossen, temporSre Freigabe,
Zutrittswiderholsperre (nur bei ENiQ AccessManager HiSec) oder Multi-User-Modus (nur Bei ENIQ

LoQ) zuzuweisen, gehen Sie wie folgt vor:

¥ Wechseln Sie zur Registerkarte &SonderfunktionO
¥ WShlen Sie den entsprechenden Wochenplan aus

¥ Wenn Sie den Vorgang ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO.
¥ Klicken Sie auf 4SpeichernO.

¥ Wechseln Sie zur Registerkarte &Sonderfunktion ParameterO.
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Hier kSnnen Sie eine Zeit in Sekunden eingeben. Diese legt die Wartezeit zwischen dem ersten und dem
zweiten Vorzeigen des Transponders fest. Diese Einstellung ist fYr das doppelte Vorzeigen fYr eine
temporSre Freigabe wichtig.

¥ Geben Sie die gewYnschte Zeit ein
¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO

¥ Klicken Sie auf &SpeichernO

Um das GerSt fYr einen Online-Zugriff freizuschalten und entsprechende Einstellungen
vorzunehmen, gehen Sie wie folgt vor:

¥ Wechseln Sie zur Registerkarte 40nlineO.
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¥ Aktivieren Sie die Checkbox Online
¥ Geben Sie mit den Pfeiltasten einen Wert fYr die gewYnschte dAlivetimeO an

Mit der Einstellung dAlivetimeO legen Sie fest in welchem Zeitabstand das Online-GerSt sich bei der
Software meldet, um Informationen auszutauschen.

¥ WShlen Sie den zugeordneten Slave-Service aus dem AusklappmenY
¥ WShlen Sie den zugeordneten RF-Netmanager aus dem AusklappmenY

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Klicken Sie auf &SpeichernO

Wenn Sie Informationen zu den im System vergebenen Berechtigungen anzeigen wollen, gehen
Sie wie folgt vor:

¥ Wechseln Sie zur Registerkarte dBerechtigungO

¥ Um ein bestimmtes GerSt zu suchen, geben Sie entsprechende Auswahlkriterien in den
AusklappmenYs der Spaltenk3pfe ein
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¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Um die angezeigte Auswahl zu speichern, klicken Sie auf ASpeichernO

¥ Um Informationen zu den bisherigen Ereignissen im System anzuzeigen, wechseln Sie zur

Registerkarte dHistorieO
¥ Wenn Sie den Vorgang abbrechen wollen, klicken Sie auf &AbbrechenO
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6.2.3.1. Eco Modus

Allgemeines und Einrichtung des Eco Modus

Alle ENiQ GerSte senden nach Inbetriebnahme ein sogenanntes Advertisment.

D.h. die Bluetoothschnittstelle ist permanent eingeschaltet und sendet zur Kommunikation automatisch
das Bluetoothsignal in regelmS8igen AbstSnden.

FYr den normalen Betrieb wird die Bluettothschnittstelle jedoch nicht benstigt. Lediglich zum
synchronisieren der GerSte mit dem ENiQ Device Management wird die Bluetoothschnittstelle benstigt.

Wenn das nicht gewYnscht ist kann die Bluetoothschnittstelle deaktiviert werden. Daraus resultiert eine
ISngere Batterielebensdauer.
Das Deaktivieren der Bluetoothschnittstelle wird als OEco ModusO bezeichnet.

Zum aktivieren des Eco Modus gehen Sie wie folgt vor:

¥ System -> Einstellungen -> Allgemein
¥ Aktivieren Sie die Checkbox OEco Modus fYr batteriebetriebene GerSteO

Mit Aktivierung der Checkbox werden alle batteriebetriebenen GerSte mit dem Eco Modus (ruhender
Bluetoothschnittstelle) in die Software aufgenommen.

Zur Synchronisation mit dem ENiQ Device Management aktivieren Sie die Bluetoothschnittstelle durch
Vorhalten der RF Weck Karte oder eines Transponders.

Hinweis

Der Eco Modus wird bei der Verwendung des Onlinemodus oder der Mobile Key FunktionalitSt fYr das
entsprechende GerSt wieder deaktiviert.
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6.2.4. Transponder/ Personen verwalten

Transponder/ Personen verwalten

Ein Transponder erhSlt durch eine Person, die Berechtigung fYr ein GerSt, indem die Person dem GerSt
zugeordnet wird.

Sollen mehrere Personen fYr ein GerSt die gleiche Berechtigung erhalten, k3nnen diese Personen einer
Personengruppe zugeordnet werden. Die Berechtigung k3nnen Sie dann fYr die Personengruppe
vergeben.

Wenn die Berechtigung der Person bzw. Personengruppe nicht fYr ein GerSt, sondern fYr einen Bereich
oder Unterbereich vergeben wird, so wird die Berechtigung auf alle in diesem Bereich bzw. Unterbereich
enthaltenen Unterbereiche und GerSte vererbt, indem die zugewiesenen Berechtigungen vererbt
werden.

Transponder k3nnen den Personen zugewiesen werden und erhalten so ihre Berechtigungen.

Um eine Person mit Transponder anzulegen, benutzen Sie den Tischleser. Das Vorgehen ist in Kapitel
beschrieben.

Um einen Transponder zu verwalten, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf aZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &TransponderO

Das MenY &Zutrittskontrolle / TransponderO wird gesffnet.
¥ Markieren Sie den gewYnschten Transponder

¥ Klicken Sie auf die SchaltflSche &BearbeitenO
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Das MenY &Transponder/DatenO wird gesffnet. Die vorhandenen Informationen zum Transponder werden
angezeigt.

¥ Geben Sie, wenn gewYnscht weitere Informationen zum Transponder ein
¥ Wenn Sie die Eingaben verwerfen wollen, klicken Sie auf &AbbrechenO

¥ Um die Eingaben zu Ybernehmen, klicken Sie auf &SpeichernO

¥ Um die Berechtigung fYr einen Transponder einzusehen, wechseln Sie zum MenYpunkt &Personen

O

¥ WShlen Sie die gewYnschte Person aus und klicken Sie auf Bearbeiten
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Die tbersicht der Person sffnet sich

¥ Um die Berechtigung fYr eine Person einzusehen, wechseln Sie im MenY &PersonO zum Reiter
aBerechtigungO.
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¥ Um die eingestellten Berechtigungen des Transponders anzuzeigen, wechseln Sie zur
Registerkarte &Berechtigung (lesen)O.
Die Liste der fYr den Transponder vergebenen Berechtigungen wird angezeigt. Sie k&nnen die
Liste sortieren.

¥ Um alle Berechtigungen zu entfernen, klicken Sie auf dAlle Berechtigungen entfernenO
Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Um die €nderungen zu Ybernehmen, klicken Sie auf &SpeichernO

K

Um den Transponder als &intelligenten (DoC)O Transponder zu nutzen, gehen Sie wie folgt vor:
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¥ Wechseln Sie zum Reiter dintelligent beschreibenO

¥

WShlen Sie eine Transponder-Schablone im Ausklappfenster 2SchabloneO, falls keine
standardmS8ig ausgewShlt ist

Geben Sie einen Berechtigungszeitraum an.

¥

¥
¥

Um den Transponder bis zu einem fixen Datum zu berechtigen, markieren Sie das Optionsfeld aFix
DatumO

WShlen Sie das gewYnschte Datum

Um den Transponder fYr einen Zeitraum zu aktivieren, markieren Sie das Optionsfeld dZeitraum

Der Zeitraum bestimmt die Dauer der Berechtigung. Er wird als Zahl und als Zeiteinheit angegeben.
Beide Angaben kSnnen Sie festlegen.

¥
¥
¥

Geben Sie die gewYnschte Zahl ein

WShlen Sie die Einheit der eingestellten Zeit in Tagen, Wochen oder Monaten

Wenn der Transponder an einer Validierung teilnehmen soll, markieren Sie die Option aTeilnahme
VerlSngerungsgruppeO

Um die festgelegten Eigenschaften auf den Transponder zu Ybertragen, legen Sie ihn auf den
Tischleser

Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO

Klicken Sie auf &Speichern und SchreibenO
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6.2.5. Transponder mit dem Tischleser
einlesen und aufnehmen

Um einen Transponder mit dem Tischleser hinzuzufYgen, gehen Sie wie folgt vor:

¥ Legen Sie den Transponder auf den Tischleser.
¥ Klicken Sie auf die SchaltflSche &TischleserO.

* Sie k3nnen den Tischleserdialog auch ffnen, indem Sie die Shortcut-Taste F4 drYcken.

Der Transponder wird eingelesen und das dazugehsrige PersonenmenY wird aufgerufen. Sollte der
Transponder das erste Mal eingelesen werden, wird eine neue Person generiert. Der Transponder wird
der Person automatisch im OSchlYsselbundO zugewiesen.

Das MenY &Person/Parameter/DatenO wird gesffnet. Die ausgelesenen Daten werden angezeigt.
Eine vorlSufige Bezeichnung fYr die Person wurde automatisch vergeben. Um die Person zu
identifizieren, sollten Sie eine eindeutige Bezeichnung vergeben.
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¥ Geben Sie eine Bezeichnung ein
¥ Nehmen Sie ggf. weitere Einstellungen vor, siehe Kapitel
beschrieben
¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Klicken Sie auf &SpeichernO
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6.2.6. Personengruppe anlegen

Sie k8nnen Personen mit identischen Berechtigungen in einer Personengruppe zusammenfassen.
Werden Personen einer bereits bestehenden Personengruppe zugeordnet, erben sie automatisch die
Berechtigungen der Personengruppe.

Um eine Personengruppe anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf aZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &PersonengruppenO

Das MenY &Zutrittskontrolle / PersonengruppenO wird gesffnet

¥ Klicken Sie auf die SchaltflSche &HinzufYgenO
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Die Registerkarte &DatenO wird angezeigt.

¥ Geben Sie eine Bezeichnung fYr die Personengruppe ein
¥ Geben Sie falls gewYnscht einen Bemerkungstext ein

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Um die Personengruppe anzulegen, klicken Sie auf &SpeichernO

Seite 147 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

6.2.7. ZeitplSne erstellen

Zu welchen Zeiten Sie die Berechtigung haben, z. B. einen bestimmten Raum zu betreten, wird in
Tages- und WochenplSnen festgelegt. ZusStzlich k3nnen fYr Feiertage und Ferien abweichende
Berechtigungen vergeben werden.

Die TagesplSne bilden die Grundlage fYr die Zusammenstellung der WochenplSne. Die WochenplSne
werden auf die GerSte und Transponder Ybertragen. Dadurch wird der Zutritt nur zu den in den
WochenplSnen festgelegten Zeiten gewShrt. Zu allen anderen Zeiten wird der Zutritt verweigert.

Tagesplan

Ein Tagesplan umfasst einen Zeitraum von 24 Stunden. Die 24 Stunden sind in Intervalle von je 15
Minuten unterteilt. In diesen Intervallen kann der Zutritt im Laufe des Tages gewShrt oder verweigert
werden.

Insgesamt sind 256 TagesplSne msglich, wobei drei TagesplSne vordefiniert und nicht Snderbar sind.
Die Ybrigen 253 TagesplSne kdnnen Sie frei definieren.

Die folgenden TagesplSne sind vordefiniert und nicht Snderbar:

Plan ErlSuterung

Tagesplan . . .
o: kein Zutritt (unberechtigt)

Tagesplan = Zutritt zeitlich unbegrenzt, Sonderfunktionen aktivimmer Zutritt, aber EinschrSnkungen Yber
1 Sonderfunktionen m3glich

Tagesplan  Zutritt zeitlich unbegrenzt, Sonderfunktionen inaktiv. Ther den Wochenplan 255 kSnnen Sie
255: einen so genannten Feuerwehrtransponder definieren. Mit dem ist immer Zutritt m3glich.

Wochenplan

Auf Basis der TagesplSne wird der Wochenplan zusammengestellt. Hierbei k¥nnen Sie entweder jedem
Wochentag einen Tagesplan zuordnen oder eine Zuordnung Yber ZeitrSume vornehmen:

¥ Montag bis Freitag
¥ Samstag + Sonntag
¥ Montag bis Sonntag

ZusStzlich zu den Wochentagen Montag bis Sonntag stehen 3 Sondertage (ST 1 bis ST 3) zur
VerfYgung. Die Sondertage k3nnen Sie z. B. fYr Betriebsferien oder Feiertage nutzen, an denen
abweichende Berechtigungen gelten.

Sie k8nnen Feiertage und Ferientermine im System erfassen und einem Staat/Bundesland sowie einem
der drei Sondertage zuordnen. In den WochenplSnen k3nnen Sie dann fYr die Sondertage den
gewYnschten Tagesplan vergeben. So kann z. B. an einem Feiertag der Zugang verwehrt werden, wenn
dieser Feiertag auf einen Wochentag fSlit, an dem der Zugang sonst m&glich wSre.

Die WochenplSne stellen nur die zeitliche Einteilung der Zugangsberechtigungen dar, unabhSngig
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davon, ob diese spSter fYr Bereiche, GerSte oder Transponder verwendet werden. So kann ein einmal
erstellter Wochenplan fYr einen Bereich verwendet werden. Gleichzeitig kann er einem GerSt in einem
anderen Bereich zugewiesen werden. Ebenso kann ein Tagesplan z. B. in einem Wochenplan dem
Samstag zugewiesen werden und gleichzeitig in einem anderen Wochenplan einem Sondertag fYr
Feiertage.

Wie bei den TagesplSnen stehen insgesamt 256 WochenplSne zur VerfYgung, von denen drei
vordefiniert und nicht Snderbar sind.

Plan ErlSuterung

Tagesplan ) ) )
o: kein Zutritt (unberechtigt)

Tagesplan  Zutritt zeitlich unbegrenzt, Sonderfunktionen aktiv immer Zutritt, aber EinschrSnkungen Yber
1: Sonderfunktionen m3glich

Tagesplan  Zutritt zeitlich unbegrenzt, Sonderfunktionen inaktiv. tTher den Wochenplan 255 kSnnen Sie
255: einen so genannten Feuerwehrtransponder definieren. Mit dem ist immer Zutritt m3glich.

ErgSnzend kdnnen Yber WochenplSne noch Sonderfunktionen eingerichtet werden:

Sonderfunktion ErlSuterung

Das GerSt wechselt innerhalb des gewShlten Wochenplans automatisch in den

StSndig Offen .
g StSndig offen Modus.

Das GerSt wechselt innerhalb des gewShlten Wochenplans automatisch in den

StSndig Geschlossen .
StSndig geschlossen Modus.

Office-Funktion Durch zweimaliges Vorzeigen eines berechtigten Transponders wird das GerSt in
(TemporSre den Freigabezustand versetzt, bzw. der Freigabezustand aufgehoben. Nach Ablauf
Freigabe) des Wochenplans wird der Freigabezustand ebenfalls aufgehoben.

Die FunktionalitSt Zutrittswiderholsperre ist nur innerhalb des gewShlten
Zutrittswiderholsperre  Wochenplans aktiv. Die Funktion Zutrittswiderholsperre steht nur beim
AccessManager HiSec zur VerfYgung.

Die FunktionalitSt Multi User Modus ist nur innerhalb des gewShlten Wochenplans

Multi User Modus i ) ) i ) .
aktiv. Die Funktion Multi User Modus steht nur beim LoQ zur VerfYgung.

Die Yber WochenplSne fYr einen Bereich vergebenen Berechtigungen werden beim Anlegen eines
Unterbereiches oder neuen GerStes auf den Unterbereich als Bereichs-Wochenplan oder auf das GerSt
als GerSte-Wochenplan vererbt.

Wenn ein anderer als der vererbte Wochenplan erforderlich ist, so kann die Vererbung unterbrochen und
ein anderer Wochenplan zugewiesen werden. Wenn bei einem Unterbereich die Vererbung unterbrochen
wird, so wird auf alle tieferliegenden Elemente der Hierarchie der neu festgelegte Wochenplan vererbt.
Also untergeordnete Unterbereiche und GerSte, die den Wochenplan von dem Ybergeordneten
Unterbereich geerbt haben. Tieferliegende Elemente, bei denen die Vererbung unterbrochen war und bei
denen bereits direkt ein Wochenplan festgelegt war, behalten diesen Wochenplan. So k3nnen z. B. bei
€nderung der ...ffnungszeiten einer Filiale die Zugangszeiten fYr die Mitarbeiter angepasst werden,
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indem dem Bereich oder Unterbereich, Yber den die Filiale verwaltet wird, ein neuer Wochenplan
zugewiesen wird, wShrend erweiterte Zugangszeiten fYr den Filialleiter erhalten bleiben.

In den folgenden Abschnitten finden Sie Informationen Yber das Anlegen von Tages- und
WochenplSnen sowie das Definieren von Feiertagen und Ferien im System.

Gehen Sie dazu in folgender Reihenfolge vor:
¥ Erstellen Sie zuerst einen Tagesplan oder mehrere TagesplSne
¥ Erstellen Sie dann einen Wochenplan

¥ Weisen Sie dem Wochenplan die gewYnschten TagesplSne zu
¥ Definieren Sie die gewYnschten Feiertage und Ferien im System
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TagesplSne erstellen
Um einem Tagesplan zu erstellen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZeitplSneO.
¥ WShlen Sie den MenYpunkt &TagesplanO.

Das MenY &ZeitplSne/TagesplanO wird gesffnet.

¥ Klicken Sie auf die SchaltflSche dHinzufYgenO.
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Das UntermenY &ZeitplSne/TagesplanO wird gesffnet. Die Registerkarte &DatenO wird angezeigt.

% Das Feld aSystem-IDO wird automatisch vom System ausgefYllt. Geben Sie hier keine
Daten ein.

¥ Geben Sie eine eindeutige Bezeichnung fYr den neuen Tagesplan ein
¥ Geben Sie falls gewYnscht einen Bemerkungstext ein
¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO

¥ Wechseln Sie zur Registerkarte &TagesplandetailsO

Seite 152 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

Registerkarte Tagesplandetails wird angezeigt.

Eine stundenweise Darstellung und eine TagesYbersicht werden angezeigt. In diesen Darstellungen ist
jede Stunde in BlScke aufgeteilt. Jeder Block ist ein Viertelstundenintervall. Wenn ein Block rot markiert
ist, ist in diesem Intervall keine Berechtigung vorhanden. Wenn ein Block gr¥Yn markiert ist, ist in diesem
Intervall eine Berechtigung vorhanden. Sie k3nnen auch alle BlScke als dberechtigtO oder als dgesperrtO
markieren.

¥ Um alle Bl3cke eines Tagesplans zu sperren, klicken Sie auf die SchaltflSche &Alle gesperrtO
¥ Um alle Bl3cke eines Tagesplans freizugeben, klicken Sie auf die Schaltfl[Sche dAlle berechtigtO
¥ Um den aktuellen Zustand fYr einen einzelnen Block zu Sndern, klicken Sie auf die Darstellung

des Blocks

Die Farbe des Blocks wechselt.

% Ein Tagesplan besteht aus max. 4 Zeitintervallen.

Sie kSnnen auch alle BlScke innerhalb eines Zeitintervalls bearbeiten.

Wenn Sie zum Beispiel direkt eine Zeitspanne zwischen 08:00 und 16:00 Uhr festlegen wollen, gehen
Sie wie folgt vor:

¥ Klicken Sie auf die SchaltflSche alntervallO
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Das MenY é&lntervall bearbeitenO wird gesffnet.

¥ Legen Sie Zeitspanne des Intervalls fest, indem Sie die AusklappmenYs anklicken und die
EintrSge aus der Liste auswShlen

¥ Klicken Sie auf die SchaltflSche dBerechtigenO, damit das gewShlte Zeitintervall als Berechtigung
markiert wird.

¥ Das Olntervall bisO wird mit 14, 29, 44, 59 angegeben. Das bedeutet, dass das Intervall bis XX:14/
29/44/59:59 Uhr berechtigt ist.

Alle anderen BlScke bleiben rot markiert. Sie kSnnen diese Funktion auch in umgekehrter Weise
einsetzen.

¥ Um alle BScke des gewShlten Intervalls zu sperren, klicken Sie auf die SchaltflSche dSperrenO
¥ Klicken Sie auf AOKO, um lhre Einstellungen zu Ybernehmen.

¥ Wenn Sie den Vorgang abbrechen wollen, klicken Sie auf &AbbrechenO.

¥ Klicken Sie auf aSpeichernO.
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6.2.7.2. WochenplSne erstellen

Um einen neuen Wochenplan anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf aZeitplSneO
¥ WShlen Sie den MenYpunkt &WochenplanO

¥ Klicken Sie auf die SchaltflSche &HinzufYgenO

Das MenY aZeitplSne/WochenplanO Registerkarte &DatenO wird gesffnet.

Die System-ID fYr den Wochenplan wird automatisch erzeugt. Geben Sie im Feld &System-IDO nichts ein.
¥ Geben Sie die gewYnschte Bezeichnung des Wochenplans im Feld &BezeichnungO ein.
¥ Geben Sie falls gewYnscht einen Bemerkungstext ein.

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO.
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Sie mYssen dem Wochenplan jetzt einen oder mehrere TagesplSne zuweisen.

¥ Wechseln Sie in den Reiter OWochenplandetailsO

% Um einem Wochenplan selbst erstellte TagesplSne zuordnen zu k3nnen, mYssen Sie
diese vorher anlegen. Das Anlegen von TagesplSnen ist im vorigen Abschnitt
beschrieben.

So k3nnen Sie einem Wochenplan einzelne TagesplSne zuordnen:

Die tbersicht der aktuellen Einstellungen wird angezeigt.
Mit den AusklappmenYs rechts neben jedem Wochentag k3nnen Sie den Wochentagen einen Tagesplan
zuweisen.

¥ WShlen Sie im gewYnschten AusklappmenY einen Tagesplan aus
Die thersicht wird aktualisiert.

Sie kSnnen auch in einem Wochenplan einen Tagesplan mehreren Tagen zuordnen. Sie kSnnen
alternativ folgende Optionen wShlen:

¥ Option 4Mo.-S0.0: allen Tagen au8er ASondertagenO

¥ Option &Mo.-Fr.O: allen Wochentagen
¥ Option aAlleO: alle Tage, einschlie§lich der als Sondertage Definierten
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Gehen Sie dazu wie folgt vor:
¥ Setzen Sie in das gewYnschte Optionsfeld einen Haken
¥ Klicken Sie auf das AusklappmenY, welches rechts neben jedem Zeitraum angeordnet ist
¥ WShlen Sie aus der Liste den gewYnschten Tagesplan aus

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO

¥ Klicken Sie auf 4SpeichernO
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6.2.7.3. Feiertage anlegen

Um Daten zu einem Feiertag anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf aZeitplSneO
¥ WShlen Sie den MenYpunkt &FeiertageO

Das MenY &ZeitplSne/FeiertageO wird gesffnet.

¥ Klicken Sie auf die SchaltflSche &HinzufYgenO
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Die Registerkarte &DatenO wird angezeigt.

Geben Sie einen aussagekrSftigen Namen fYr die Feiertagsdefinition ein.
WShlen Sie im AusklappmenY aStaatO den gewYnschten Staat.

WShlen Sie im AusklappmenY &BundeslandO das gewYnschte Bundesland.
WShlen Sie im AusklappmenY &SondertermindatumO das gewYnschte Datum.
WShlen Sie im AusklappmenY &TypO den gewYnschten Typ.

Geben Sie falls gewYnscht einen Bemerkungstext ein.

K K K K K K

¥ Klicken Sie auf aSpeichernO.
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Um Daten fYr Ferien anzulegen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf aZeitplSneO
¥ WShlen Sie den MenYpunkt &FerienO

Das MenY &ZeitplSne/FerienO wird gesffnet.

¥ Klicken Sie auf die SchaltflSche &HinzufYgenO

Die Registerkarte &DatenO wird angezeigt.
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Geben Sie einen AussagekrSftigen Namen fYr die Definition der Ferien ein

WShlen Sie im AusklappmenY aStaatO den gewYnschten Staat

Geben Sie in den AusklappmenYs &FerienbeginnO und &FerienendeO die gewYnschten Daten ein
Geben Sie wenn gewYnscht das Schuljahr ein

WShlen Sie im AusklappmenY &SondertermintypO den gewYnschten Typ

Geben Sie falls gewYnscht einen Bemerkungstext ein

Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO

K K K K K K K

¥ Klicken Sie auf &SpeichernO.
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6.2.8. Sonderkarten anlegen

Master-Karte schreiben

Mit dieser Funktion k3nnen Sie alle ObjektschlYssel der Datenbank auf eine unbeschriebene
dMasterkarteO speichern. Mit der Masterkarte k3nnen Sie dann neue GerSte manuell anlegen und mit
dem System verbinden (dkoppelnO).

Zum Koppeln der GerSte mYssen Sie das Programm AENiQ Device Management-SoftwareO verwenden.

(Siehe Kapitel )

| Verwahren Sie die Masterkarte vor unbefugtem Zugriff geschYtzt auf.

Mit der Masterkarte ist ein vollstSndiger Zugriff auf das System gegeben. SSmtliche GerSte und
Einstellungen kSnnen manipuliert werden.

Um eine Masterkarte zu erstellen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO.

¥ WShlen Sie den MenYpunkt &Master-Karte schreibenO.

¥ Legen Sie eine ungeschriebene Masterkarte auf den Tischleser.
Die Masterkarte wird geschrieben.

Weitere Sonderkarten

Alle weiteren Sonderkarten werden gleicherweise aufgenommen wie personenbezogene Transponder.
Vergleichen Sie hierzu das Kapitel OTransponder mit dem Tischleser einlesen und verwaltenO.
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6.2.9. Q_uittungsdruck

Eine Auflistung der Informationen fYr diese Person
¥ Eine Liste der Berechtigung fYr diese Person

¥ Berechtigungszeitraum ggf. mit Wochenplan
¥ Transponderbeschriftung

Der Quittungsdruck kann zur Person Yber den Quittungsdruck-Button ausgegeben werden.
Der Quittungsdruck kann individuelle angepasst werden.
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6.2.10. Transponder ISschen

Um einen Transponder zu ISschen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &TransponderO

Das MenY aZutrittskontrolle / TransponderO wird gesffnet
¥ Markieren Sie den Transponder, den Sie ISschen wollen
¥ Klicken Sie auf die SchaltflSche aL3schenO

Ein Meldungsfenster Sffnet sich

¥ Wenn Sie den Transponder aus dem System I$schen wollen, klicken Sie auf die SchaltflSche
dL8schenO

Der Transponder wird aus dem System gelSscht. Bei intelligenten (DoC) Anlagen wird er auf die
Blacklist gesetzt. Wenn der Transponder fYr einen Zutrittsversuch genutzt wird, wird der Zutritt verwehrt.
Bei konventionellen (DoD) Analgen kSnnen Sie den Transponder erneut als neuen Transponder im
System anlegen. So k8nnen Sie ein wieder aufgefundenen Transponder weiterhin nutzen.

Hierzu muss der entsprechende Transponder Yber den Tischleser neu eingelesen werden und die
GerSte Yber die Desktop Software neu programmiert werden.

¥ Wenn Sie den Transponder weder I8schen noch sperren wollen, klicken Sie auf die SchaltflSche
dAbbrechenO
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6.2.11. Bediener

Folgende Bediener Rollen stehen zur VerfYgung:

Bedienerrolle:  Funktionen:

Superadmin Keine EinschrSnkungen in der Software

Bedienerrolle:  Funktionen:

Kann alle Funktionen in beiden Systemen au8er
- VerlSngerungsgruppen verwalten
- Backup erstellen
- Bediener anlegen
Benutzer: - Einstellungen vornehmen
- Masterkarte schreiben
- Transponderschablonen verwalten
- Service verwalten
- SPS Verwaltung

Bedienerrolle: Funktionen:

Kann nur ENiQ Device Management Sffnen
GerSte Programmierer - GerSte Programmieren
- Datenbank Synchronisieren
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Bedienerrolle:  Funktionen:

Kann nur ENiIQ Access Management Sffnen
Rezeption - Hat nur eine Maske in der Software
- Kann nur Transponder programmieren

Bedienerrolle: Funktionen:

Kann nur ENiQ Access Management Sffnen

Berechtigungsadmin ) , ) )
- Kann Transponder oder Personen in Ihm zugewiesenen Bereichen berechtigen
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Bedienerrolle: Funktionen:

Kann nur ENiQ Access Management Sffnen

Personenverwalter ) . ) ) )
- Kann nur Personen berechtigen Yber den Assistenten Transponder Quick Edit

Bedienerrolle: Funktionen:

Kann nur ENiQ Access Management Sffnen
- Kann den Schlie§plan bearbeiten
Nur Assistenten - Kann Transponder anlegen
- Kann Zutrittsrechte bearbeiten
- Kann den Multi User Modus verwalten
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- Kann Berechtigungen entziehen
- Kann den Personen Quick Edit nutzen
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6.2.11.1. Berechtigungsadmin

In diesem Kapitel wird die Konfiguration und Bedienung der Berechtigungsadmin-Rolle innerhalb der
ENIQ Access Management Software beschrieben. Augerdem gibt es ein Tutorial, welches die Schritte
zur Einrichtung eines Berechtigungsadmins zeigt.

Bediener dieser Funktion sind hauptsSchlich Gro§kunden bei denen Teilbereiche einer Anlage von
verschiedenen Personen verwaltet werden mYssen. Im Folgenden werden Verwalter von Teilbereichen
als Berechtigungsadmins bezeichnet.

Funktionen
In diesem Abschnitt werden der Grundaufbau der neuen FunktionalitSt und deren einzelne Komponenten
nSher erlSutert.

Aufbau

Die ENIQ Access Management Software bietet die MSglichkeit einzelne Bediener mit der Rolle
Berechtigungsadmin anzulegen. Ein Berechtigungsadmin besitzt die MSglichkeit einen Teilbereich einer
Anlage zu verwalten. In diesem kann er Berechtigungen fYr Nutzer vergeben. Au§erdem k3nnen die zu
dem Teilbereich zugehsrigen Berechtigungen und Ereignisse in einer separaten Liste angezeigt werden.
FYr die Nutzung der Berechtigungsadmin-Funktion muss ein separater Bediener angelegt werden.
Diesem wird die Rolle Berechtigungsadmin zugewiesen. tber sogenannte BereichViews wird definiert,
welche Bereiche fYr diesen Bediener sichtbar sind.

Nach der Einrichtung kann sich der Berechtigungsadmin einloggen. Es Sffnet sich eine neugestaltete
Ansicht in der die Berechtigungen fYr die fYr ihn sichtbaren Bereiche vergeben werden k$nnen.
Au8erdem kann dieser Bediener die Berechtigungs- und Ereignisliste einsehen. In diesen Listen sind
allerdings nur die Bereiche und GerSte verfYgbar, welche fYr ihn Yber den BereichView freigeschaltet
wurden.

BereichView-Konfiguration

BereichViews k3nnen Yber System -> BereichViews verwaltet werden. Sie definieren die Sichtbarkeiten
von Bereichen fYr Berechtigungsadmins.

Sobald ein Bereich fYr einen BereichView als sichtbar markiert wird, werden damit automatisch alle
darunterliegenden Bereiche ebenfalls sichtbar. Ein explizites Ausblenden einzelner Unterbereiche ist
nicht m&glich. Auch einzelne GerSte k3nnen Yber einen BereichView nicht explizit als sichtbar markiert
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werden.

Jedem Berechtigungsadmin kann genau ein BereichView zugeordnet. Falls einem Berechtigungsadmin
kein BereichView zugeordnet wird, sind fYr diesen Bediener keine Bereiche sichtbar. Ein BereichView
kann einem oder mehreren Berechtigungsadmins zugeordnet werden.

Nachdem man in der oberen Combobox des BereichView-Konfigurators einen BereichView ausgewShit
hat, erscheinen die Ansichten fYr die jeweiligen Bereiche im Bereichsbaum. Au§erdem werden auf der
rechten Seite angezeigt, welche Bediener diesem BereichView zugeordnet sind.

Berechtigungsadmin

Die Rolle des Berechtigungsadmins ermSglicht dem Hauptverwalter des Systems einzelnen Bedienern
Zugriff zu Teilbereichen der Anlage zu gewShren. Dem Berechtigungsadmin wird lediglich, der fYr ihn
sichtbare Teilbereich angezeigt. Au§erdem kann er Yber die Buttons im oberen Bereich zur
Berechtigungs- und Ereignisliste gelangen. In diesen Listen wird ihm Zugriff auf die fYr ihn sichtbaren
Teilbereiche gewShrt.

Bedienung
In diesem Abschnitt werden die Voraussetzungen und die Bedienung der Funktion mit Hilfe eines
Tutorials zur Einrichtung nSher erlSutert.

Konfiguration

Zum Betrieb wird mindestens eine Einzellizenz benstigt.

Mit der ersten Lizenz wird eine Standard-Einzelplatz Installation der ENiQ Access Management Software
durchgefYhrt, so dass bereits eine laufende ENiQ Software auf dem PC voll funktionsfShig zur
VerfYgung steht und die Anlage in Betrieb genommen wurde.

Tutorial B Einrichtung der Berechtigungsadmins

Schritt 1 B BereichView erstellen: Die Sichtbarkeit von Teilbereichen der Anlage fYr
Berechtigungsadmins werden Yber sogenannte BereichViews definiert. tber System -> BereichViews
gelangt man zum Konfigurator der BereichViews. Hier k3nnen Sie Yber einen Klick auf Bereichsview
anlegen einen neuen BereichView erstellen. Danach muss fYr den BereichView ein aussagekrSftiger
Name vergeben und die Eingabe danach mit OK bestStigt werden.
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Schritt 2 B BereichView-Ansicht definieren: Nach dem Anlegen des BereichViews wShlen Sie den
entsprechenden Eintrag aus der Combobox im oberen Bereich. Nachdem dieser selektiert ist, kann
definiert werden welche Teilbereiche fYr diesen BereichView sichtbar sind. Selektieren Sie dafYr einen

Bereich aus dem Bereichsbaum und setzen danach auf der rechten Seite das HSkchen beim Punkt
Berechtigt.

Mit dem Button Speichern k3nnen Sie lhre Eingabe bestStigen. Wiederholen Sie diesen Schritt beliebig
oft fYr die jeweiligen Bereiche. Bei diesem Schritt ist zu berYcksichtigen, dass fYr einen Bediener alle
hierarchisch darunterliegenden Bereiche ebenfalls sichtbar werden. Im Fallbeispiel wSre z.B. Bereich B
sichtbar, sobald der Bereich A als sichtbar geschaltet wird. Die Zuordnung der Sichtbarkeit fYr einzelne
GerSte ist hierbei nicht m3glich.

Schritt 3 D Bediener erstellen: Falls Sie es bisher noch nicht getan haben, mYssen Sie nun an dieser
Stelle einen neuen Bediener anlegen. Navigieren Sie dazu zum Punkt System -> Bediener und klicken
am oberen Rand auf den Button HinzufYgen. Vergeben Sie mindestens einen Namen und Passwort.
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Schritt 4 B Rolle zuweisen: Dem Bediener muss nun die Rolle Berechtigungsadmin zugewiesen werden.
Dies fYhrt dazu, dass man fYr diesen Bediener die Ansicht der Bereiche auf einen klar definierten
Bereich eingrenzen kann.

Schritt 5 B BereichView zuordnen: Nachdem die Zuordnung der Rolle vorgenommen wurde, kann der in
Schritt 1 und 2 erstellte BereichView dem Bediener zugeordnet werden. Wechseln Sie in der Bediener-
Detailansicht dazu zum Tab Konfiguration. WShlen Sie anschlie§end beim Punkt Zugeordneter
BereichView den richtigen BereichView aus. Bitte berYcksichtigen Sie, dass ein BereichView mehreren
Berechtigungsadmins zugeordnet werden kann.
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Schritt 6 B Nutzung des Berechtigungsadmins: Nach der vollstSndigen Konfiguration des
Berechtigungsadmins kann sich der soeben erstellte Bediener Yber die gewohnte Login-Maske
einloggen.

Schritt 7 B Ansicht des Berechtigunsadmins: Der Berechtigungsadmin sieht direkt nach dem
erfolgreichen Login seine durch den BereichView zugewiesenen Teilbereiche in einer Baumstruktur. Im
oberen Bereich kann er nun einen Nutzer auswShlen, fYr den er eine Berechtigung vergeben will. Um
eine Berechtigung zu vergeben, muss er einen Bereich markieren und auf der rechten Seite den Haken
beim Punkt Berechtigt setzen und einen dazugehsrigen Wochenplan bestimmen.

Die Berechtigung fYr den selektieren Bereich kann danach mit dem Button Speichern bestStigt werden.
Unter der Auswahl des Nutzers wird hier ebenfalls angezeigt, wie viele Bereichs- und
GerSteberechtigungen bereits vergeben wurden. Falls die maximale Anzahl von Berechtigungen fYr
einen der beiden Berechtigungstypen Yberschritten wird, gibt es einen Warnhinweis. Die maximale
Anzahl der Berechtigungen wird definiert durch die Transponderschablone, welche der
Systemadministrator nach der Inbetriebnahme aktiviert hat. Falls diese Yberschritten wird, kann es beim
Beschreiben des betroffenen Schlie8mediums zu einem Fehler kommen. Die Bezeichnungen der davon
betroffenen Schlie8medien sind unter der Anzahl der Berechtigungen aufgelistet.
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EinschrSnkungen
Derzeitige EinschrSnkungen:

- Derzeit kSnnen nur Personenberechtigungen vergeben werden. Es k3nnen keine Schlie8medien direkt
berechtigt werden.

- Berechtigungswechsel der Schlie§medien k3nnen nur Yber ein ACM-ITT beschreiben werden.
Schlie8medien kSnnen nicht direkt per Tischleser beschrieben werden.

- Keine UnterstYtzung von Personengruppen

- Sichtbarkeit kann nur fYr Bereiche und nicht fYr einzelne GerSte zugelassen werden

- In einem zugelassenen Bereich kann nicht explizit ein Unterbereich wiederum gesperrt werden.
- Keine Einstellung der ACM-VerlSngerungsgruppe an der Person msglich (wird beim SM-Import
gesetzt).

- Keine GYltigkeitseinschrSnkung m3glich (jede Berechtigung ist unendlich oder gar nicht gYltig).
- Kein Quittungsdruck msglich.
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7. Betrieb
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7.1. Journal

Berechtigungen und Ereignisse anzeigen

Sie k3nnen in verschiedenen MenYs Informationen zu Ereignissen im System anzeigen.

Folgende Informationen kSnnen Sie Anzeigen:

¥

Zutrittsereignisse eines Transponders/ Person (im MenY &Person/ParameterO auf der Registerkarte
AZutrittsereignisseO)

Liste der Berechtigungen eines Transponders/ Person (im MenY &Person/BerechtigungO auf der
Registerkarte &Berechtigung lesenO)

Detaillierte Liste der Berechtigungen einer Person/ Transponder fYr Bereiche und GerSte (im
MenY &Person/BerechtigungO auf der Registerkarte &BerechtigungslisteO)

Alle vergebenen Berechtigungen (im MenY AZutrittskontrolleO im UntermenY &Berechtigungen
auflistenO)

Nach Eigenschaften gefilterte Berechtigungen (aus dem HauptmenY Yber die SchaltfiSche &zur
BerechtigungslisteO)

Liste aller Ereignisse von GerSten (im MenY &Journal/EreignisseQ)

Liste aller aktuellen GerStedaten anzeigen (im MenY aZutrittskontrolle/GerSteO auf der
Registerkarte dGerStedatenQ)

Lizenzinformationen anzeigen (im MenY &System im UntermenY &LizenzinformationenO)

Seite 176 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

7.1.1. Blacklist

Transponder sperren (Blacklist)

% Die Sperrfunktion ist in Konventionellen (DoD) Systemen bei der GerSteprogrammierung
nutzbar oder bei Intelligenten (DoC) Systemen sinnvoll mit einem ENiQ ACM Terminal
oder ITT z.B. am Hauptzugang.

Transponder, die z. B. verloren wurden, k&nnen Yber die Blacklist Funktion von der Schlie§anlage
ausgesperrt werden. Der Blacklisteintrag wird mit dem Tischleser oder dem ENiQ ACM ITT auf jeden
Transponder programmiert. Die Transponder bringen durch vorhalten am EndgerSt die Information zu
den GerSten. Bei OfflinegerSten kann der Blacklisteintrag auch Ybder das Device Managamenet an das
GerSt programmiert werden. Bei OnlinegerSten wird der Blacklisteintrag Yber das Netzwerk an die
GerSte verteilt.

Wird versucht, mit einem Blacklist Transponder Zutritt zu erlangen, so wird dieser permanent
unbrauchbar gemacht. Dies stellt sicher, dass auch die GerSte nicht mehr gesffnet werden k3nnen, die
noch keine Information Yber den Blacklisteintrag besitzen.

Wenn Sie den Transponder aus dem System ISschen, wird der Zutritt verwehrt, wenn der Transponder
fYr einen Zutrittsversuch genutzt wird.

Um einen Transponder auf die Blacklist zu setzen, gehen Sie wie folgt vor:
¥ WShlen Sie die Person aus, die den Transponder verloren hat. Im MenY &Person/SchlYsseloundO
wShlen Sie den verlorenen Transponder aus und gehen auf &Transponder ersetzenO.
¥ Legen Sie einen neuen Transponder auf den Tischleser
¥ Lesen Sie den Transponder ein
Nun wird der neue Transponder der Person zugewiesen, der verlorene wird auf die Blackliste

gesetzt.

¥ Wechseln Sie zur Registerkarte dlntelligent beschreibenO
¥ Klicken Sie auf &Speichern und SchreibenO

Der Transponder wird mit den entsprechenden Berechtigungen beschrieben einschlie§lich der
Information des Blacklist-Eintrags.

Um die Information Yber den Blacklist-Eintrag im System zu verbreiten, gehen Sie wie folgt vor:

¥ Gehen Sie mit dem Transponder zu den vorhandenen Offline-GerSten und setzen Sie den
Transponder ein

Die Information Yber den Blacklist-Eintrag wird auf das GerSt Ybertragen.
¥ Ist ein ACM-ITT vorhanden, setzen Sie den Transponder dort ein.

Alle Transponder, die vor das ACM-ITT gehalten werden, erhalten den Blacklist Eintrag und k8nnen
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diese an weitere GerSte verteilen.
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7.1.1.1. Nachfolgetransponder

Um einen Nachfolgetransponder einer Person zuzuweisen gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &PersonenO aus

Das MenY &PersonenO wird gesffnet.

¥ Hier wShlen Sie nun die Person aus die einen Nachfolgetransponder erhalten soll
¥ WShlen Sie die Person aus und klicken auf Bearbeiten

Die Registerkarte Daten §ffnet sich

¥ Wechseln Sie nun auf die Registerkarte SchlYsselbund

¥ Hier sehen sie alle zugeordneten Schlie§medien z.B. Transponder oder Mobile Keys

¥ WShlen Sie das Schlie§medium aus und klicken auf den Button OTransponder ersetzenO
Das MenY OTransponder ersetzenO $ffnet sich

¥ Hier kSnnen Sie einen bestehenden Transponder, welcher noch keiner Person zugeordnet ist,
oder einen neuen Transponder der Person zuweisen

¥ Benutzen Sie fYr einen bestehenden Transponder das AusklappmenY und wShlen Sie den
Transponder aus

¥ Um einen neuen Transponder anzulegen nutzen Sie den Tischleser Button und legen einen neuen
Transponder auf den Tischleser
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7.1.2. Ereignisse

Ereignisliste zu GerSten anzeigen und ausgeben

Mit dieser Funktion k&nnen Sie eine Liste der Ereignisse aller GerSte anzeigen.

Sie k&nnen die Filterfunktionen im oberen Bereich des MenYs nutzen, um gezielt Informationen zu
GerSten oder Schlie8medien zu finden. Sie k3nnen die Felder der Filterfunktionen durch Verschieben
mit der Maus auch neu anordnen.

Um die vorhandenen Ereignisse der GerSte aufzulisten, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf dJournalO
¥ WShlen Sie den MenYpunkt &EreignisseO

Das MenY &Journal / EreignisseO wird gesffnet.
Um die Ereignisse zu einem GerSt einzublenden, gehen Sie wie folgt vor:
¥ Klicken Sie auf die SchaltflSche vor dem entsprechenden Listeneintrag
Die zugehsSrigen Ereignisse werden aufgelistet.
Um die Liste zu exportieren, gehen Sie wie folgt vor:

¥ Klicken Sie auf die SchaltflSche &ExportO.
¥ WShlen Sie aus dem AufklappmenY das gewYnschte Dateiformat.

Die Daten werden exportiert.
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7.1.3. Historie

Ereignisliste zu GerSten anzeigen und ausgeben

Mit dieser Funktion kSnnen Sie eine Liste aller Ereignisse, die in der ENIQ AccessManagement
vorgenommen wurden anzeigen lassen.

Sie k3nnen die Filterfunktionen im oberen Bereich des MenYs nutzen, um gezielt Informationen zu
GerSten, Personen und Transpondern zu finden. Sie k3nnen die Felder der Filterfunktionen durch
Verschieben mit der Maus auch neu anordnen.

Um die vorhandenen Ereignisse aufzulisten, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf dJournalO
¥ WShlen Sie den MenYpunkt &HistorieO

Das MenY &Journal / HistorieO wird gesffnet.

Um die Liste zu exportieren, gehen Sie wie folgt vor:

¥ Klicken Sie auf die SchaltflSche &ExportO.
¥ WShlen Sie aus dem AufklappmenY das gewYnschte Dateiformat.

Die Daten werden exportiert.
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7.2. Assistenten
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7.2.1. Beschreibung der Assistenten

tbersicht der Assistenten und ErlSuterung der Funktionen

Assistent

EriSuterung/ Funktion

Der Schlie§planeditor ermSglicht Ihnen eine benutzerfreundliche
M3glichkeit, Berechtigungen anzuzeigen und zu bearbeiten.
Insbesondere in kleineren und mittleren Anlagen behalten Sie damit
einen guten tberblick Yber alle Personen mit Zugangsberechtigung im
System.

Dieser Assistent ist ideal fYr die schnelle Erstellung und Autorisierung von
Personen mit Transpondern geeignet. Zudem ermsglicht er die
Zuweisung zu einer Berechtigungsgruppe (Es ist zu beachten, dass der
Assistent aus GrYnden der Benutzerfreundlichkeit nur eine einzige
Gruppenzuordnung unterstYtzt).

Wenn Sie €nderungen an den Berechtigungen vornehmen mYssen,
nutzen Sie bitte diesen Assistenten.

Dieser Assistent unterstYtzt Sie bei der Verwendung von LoQs im Multi-
User-Modus. Sie k8nnen neue Besuchertransponder erstellen oder den
Status eines bestehenden Transponders auslesen und anzeigen lassen.

Wenn ein Transponder verloren geht oder eine Berechtigung entzogen
werden soll, ist dieser Assistent eine effiziente LSsung, um diese Aufgabe
schnell zu erledigen.

Dieser Assistent ermsglicht die Autorisierung aller Personen und
Transponder auf einer statischen Seite. Es bietet eine effiziente und
zeitsparende L3sung. DarYber hinaus steht dieser Assistent auch als
Bedienerrolle zur VerfYgung (Personenverwalter).

Wenn sich ein Bediener mit dieser Rolle einloggt, wird ihm ausschlie8lich
diese Assistentenseite angezeigt. Dies ist besonders nYtzlich fYr
bestimmte Funktionen wie beispielsweise die Rezeption.
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Wenn Sie ein Backup schnell erstellen mSchten, nutzen Sie bitte diesen
Assistenten.
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7.2.2. Schliegplan

Berechtigungen vergeben

Bevor Sie die im System vorhandenen GerSte programmieren, mYssen Sie die Berechtigungen
vergeben.

Dies kdnnen Sie Yber den OSchlie§plan EditorO, die Assistenten: OQuick EditO und OZutrittsrechte
bearbeitenO und den MenYpunkt Zutrittskontrolle vornehmen.

Schlie§plan

Um eine Person zu berechtigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &AssistentenO
¥ WShlen Sie die SchaltflSche aSchlie§planO
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Schlie§plan wird angezeigt

% Achten Sie auf das Highlighten der KSstchen, um den richtigen Bereich auszuwShlen

¥ Fahren Sie mit dem Cursor auf das entsprechende KSstchen und wShlen Sie mit einem
Rechtsklick den Wochenplan aus
¥ Klicken Sie auf Speichern
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Pop-Up Schlie§plan

% Falls die Person einen Intelligenten (DoC) Transponder besitzt entsteht ein ToDo

Sie k3nnen Intelligente (DoC) Transponder Yber OTransponder beschreibenO direkt aktualisieren

¥ Legen Sie dazu den Transponder auf den Tischleser und wShlen OTransponder beschreibenO aus

Erfolgsmeldung OTransponder beschreibenO

Nach erfolgreichem beschreiben erhalten Sie die Fertigstellung Meldung
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7.2.3. Backup

Backup-Funktion verwenden

Mit dieser Funktion kSnnen Sie eine Sicherungskopie des gesamten Systems erzeugen.
Das Einspielen eines Backups darf nur vom Systemadministrator vorgenommen werden.
Um ein Backup der Datenbank zu erstellen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &AssistentenO
¥ WShlen Sie den MenYpunkt &BackupO

Die SchaltflSche dBackup erstellenO wird angezeigt.

¥ Klicken Sie auf die SchaltflSche dBackup erstellenO
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Ein Backup der Datenbank wird erstellt.
Nach erfolgreichem Abschluss wird Ihnen der Datei-Pfad zum Speicherort der Backup-Datei angezeigt.
¥ Notieren Sie den Speicherort

Um eine Backup-Datei zu laden, benachrichtigen Sie den zustSndigen Datenbankadministrator. Siehe
mehr unter

Um eine Backup-Datei zu laden, verstSndigen Sie den zustSndigen Datenbank Administrator.
Um ein regelmS8iges Backup der Datenbank zu planen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO

¥ WShlen Sie den MenYpunkt &EinstellungenO

¥ Unter dem Reiter Backup finden Sie die Einstellungen

Hier k3nnen Sie die RegelmS8igkeit und den Speicherort des Backups einstellen.

*Klicken Sie auf Speichern, um die Einstellungen zu Ybernehmen
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7.3. ToDo-Liste

Im MenY &ToDo-ListeO wird lhnen angezeigt, ob nach dem €ndern von Berechtigungen noch Aufgaben
zu erledigen sind. Dies kann das Programmieren von GerSten oder das Aktualisieren von Transpondern
sein. Erst wenn in der ToDo-Liste kein Eintrag mehr angezeigt wird, sind das System sowie dessen
GerSte und Schlie§medien auf dem aktuellen Stand.

Es gibt jeweils eine ToDo-Liste fYr folgende Systembestandteile:

¥ ToDo-Liste fYr GerSte

¥ ToDo-Liste fYr Online-GerSte

¥ ToDo-Liste fYr Transponder

¥ ToDo-Liste fYr (MobileKeys)
StandardmS8ig werden die ToDos automatisch freigegeben. Sie k3nnen aber unter System/
Einstellungen/Allgemein/Todos automatisch freigeben entscheiden, ob Sie die ToDos manuell freigeben
m3chten. Wenn diese Einstellung deaktiviert ist, ist eine SchaltflSche OAlle freigebenO unter der ToDo-
Liste verfYgbar.
ToDo-Liste fYr GerSte anzeigen

Um die ToDo-Liste fYr GerSte anzuzeigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ToDo-ListeO
¥ WShlen Sie den MenYpunkt dGerSteO

Das MenY &ToDo-Liste/GerSteO wird gesffnet.
¥ Um die angezeigten GerSte zu aktualisieren, fYhren Sie eine Programmierung der GerSte durch
Die Programmierung der GerSte mYssen Sie mit dem Programm OENIQ Device ManagementO oder mit
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der App DOM Service durchfYhren. Informationen dazu finden Sie im Kapitel

ToDo-Liste fYr Online GerSte anzeigen

Um die ToDo-Liste fYr Online GerSte anzuzeigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ToDo-ListeO
¥ WShlen Sie den MenYpunkt &0nline GerSteO

Das MenY &ToDo-Liste/Online GerSteO wird gesffnet.
¥ Die angezeigten GerSten werden bei einer Online Anbindung mit dem nSchsten OAliveO
automatisch programmiert. Sie k3nnen den Vorgang durch klicken auf OAlle freigebenO manuell
anstogen.
Eine Programmierung der GerSte Yber die ENiQ Device Management-Software ist nicht mehr notwendig.
Die GerSte werden Yber die Netzwerkverbindung jetzt automatisch programmiert.
ToDo-Liste fYr Transponder anzeigen

Um die ToDo-Liste fYr Transponder anzuzeigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf ToDo-ListeO
¥ WShlen Sie den MenYpunkt &TransponderO
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Das MenY &ToDo-Liste/TransponderO wird gesffnet.

¥ Um die angezeigten intelligent (DoC) verwalteten Transponder zu aktualisieren, fYhren Sie eine
Programmierung der Transponder mit dem Tischleser oder am ENiQ Access Manager ITT durch.

ToDo-Liste fYr Mobile Keys anzeigen
Um die ToDo-Liste fYr Mobile Keys anzuzeigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ToDo-ListeO
¥ WShlen Sie den MenYpunkt &Mobile KeysO

ToDo-Liste / Mobile Keys
Maobile Keys « |

Anderung | Angelegt am

=) Mobile Keys: ~40 NGcGczczNBN

Berechtigungen 22.02.2023 15:45:09
SchlieBmedium hinzugefigt oder entfernt 23.02.2023 11:37:15
Seite 1wan 1 (3 Elemente) n

Das MenY &ToDo-Liste/Mobile KeysO wird gesffnet.

¥ Die Mobile Keys werden automatisch in die Cloud synchronisiert.
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7.4. VerlSngerungsgruppen

VerlSngerungsgruppen werden verwendet, um die GYltigkeit von Transpondern mit dem ENiQ ACM-
Terminal oder ITT zu verlSngern. Sie k3nnen beispielsweise festlegen, dass ein Transponder nur 24
Stunden gYltig ist und tSglich durch Vorzeigen am ACM-Terminal oder ITT verlSngert werden muss.

Der Vorteil von VerlSngerungsgruppen besteht darin, dass Sie die maximale GYltigkeit von
Transpondern kontrollieren bzw. begrenzen k3nnen. Wenn ein Transponder tSglich an einem ACM-
Terminal oder ITT vorgezeigt werden muss, um seine GYltigkeit zu verlSngern, bedeutet dies, dass der
Transponder, wenn er als verloren markiert wird (auf die Blacklist gesetzt wird), maximal bis zum Ende
des Tages gYltig ist. In diesem Fall muss die Blacklist nicht an alle SystemgerSte Ybertragen werden, da
der Transponder am Ende des Tages ungYltig wird.

Aktivieren einer VerlSngerungsgruppe

VerlSngerungsgruppen kdnnen unter SystemO/aVerlSngerungsgruppenO aktiviert werden. Es k3nnen
maximal 8 VerlSngerungsgruppen aktiviert werden.

N o —
Add & Edit Delete Copy [ Export Profile
System / Extension groups
Id Group name Extension type Extension interval

2 | Group 1 Extension from begin of day 1 Day
3 | Group 2 Inactivated
4 | Group 3 Inactivated
5 | Group 4 Inactivated
6 | Group 5 Inactivated
7 | Group 6 Inactivated
8 | Group 7 Inactivated

Page 1 of 1 (8 items) Page size: 25 ~

¥ WShlen Sie eine dinaktiveO VerlSngerungsgruppe aus und klicken Sie auf &BearbeitenO (alternativ
kann auch ein Doppelklick genutzt werden). Definieren Sie dann den Namen und den Typ der
Gruppe.
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Group name *|Group 2

Extension type *| Inactivated

Details zu den unterschiedlichen VerlSngerungsgruppentypen:

VerlSngerungsgruppentyp  Beschreibung

Jedes Mal, wenn der
Transponder am ITT vorgezeigt
wird, wird das GYltigkeitsende
des Transponders auf das

VerlSngerung bis zu einem  angegebene Datum und die

festen Datum angegebene Uhrzeit gesetzt.
Der GYltigkeitsbeginn wird auf
die aktuelle Uhrzeit gesetzt,
wenn der Transponder am ITT
vorgezeigt wird.

Jedes Mal, wenn der
Transponder am ITT vorgezeigt
wird, wird das GYltigkeitsende
des Transponders auf
aaktuelles Datum und aktuelle
Uhrzeit + angegebenes
IntervallO gesetzt. Der
GYltigkeitsbeginn wird auf die
aktuelle Zeit gesetzt, wenn der
Transponder am ITT vorgezeigt
wird.

VerlSngerung ab Zeigen
des Schlie§mediums

Beispiel

VerlSngerungsgruppe ist auf 425.02.2025 B
10:30 UhrO definiert. FYr Transponder, die
dieser VerlSngerungsgruppe zugeordnet
sind, wird das GYltigkeitsende jedes Mal,
wenn sie am ITT vorgezeigt werden, auf
425.02.2025 P 10:30 UhrO gesetzt. Das
festgelegte Datum fYr die
VerlSngerungsgruppe kann jederzeit
geSndert werden, um es an die aktuellen
Anforderungen anzupassen.

VerlSngerungsgruppe ist definiert als &1
Tag B 0 Stunden B 0 MinutenO. FYr
Transponder, die dieser
VerlSngerungsgruppe zugeordnet sind, wird
das GYltigkeitsende auf den nSchsten Tag
zur aktuellen Uhrzeit festgelegt, wenn sie
am ITT vorgezeigt werden. Wenn der
Transponder um 16:00 Uhr am ITT
vorgezeigt wird, ist er bis zum nSchsten
Tag um 16:00 Uhr gYltig
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Jedes Mal, wenn der
Transponder am ITT vorgezeigt
wird, wird das GYltigkeitsende
des Transponders auf daktueller

VerlSngerung ab Tag um 00:00 Uhr +

Tagesbeginn angegebenes IntervallO gesetzt.
Der GYltigkeitsbeginn wird auf
die aktuelle Uhrzeit gesetzt,
wenn der Transponder am ITT
vorgezeigt wird.

VerlSngerungsgruppe ist auf &1 Tag B 6
Stunden B 0 MinutenO definiert. FYr
Transponder, die dieser
VerlSngerungsgruppe zugeordnet sind, wird
das GYltigkeitsende jedes Mal, wenn sie
am ITT vorgezeigt werden, auf den
nSchsten Tag um 06:00 Uhr festgelegt.

¥ Sobald eine neue VerlSngerungsgruppe aktiviert oder geSndert wird, mYssen die ACM-Terminals
synchronisiert werden (siehe a0ffline-SynchronisierungO:00:#offline-synchronisation). ACM-ITTs
werden automatisch mit dem Online-System synchronisiert.
Weisen Sie eine VerlSngerungsgruppe einem Transponder zu
VerlSngerungsgruppen kdnnen Transpondern auf verschiedene Weise zugewiesen werden:
¥ Mit dem Assistenten Personen Quick Edit: WShlen Sie eine Person aus oder lesen Sie einen

Transponder, wShlen Sie eine VerlSngerungsgruppe aus und klicken Sie dann auf &Speichern und
schreibenO, um den Transponder zu beschreiben.

E N 'Q Object: 10999943 Logged in: SuperAdmin Logout

A Person Quick Edit

Person

& READ TRANSPONDER Huth, Sahra v RENAME

D Select replacement transponder

Persongroup

Select... DESELECT

Period

Extension group participation  [Select.. PN

Group 0
Valid from ddMMyyyy roup

Group 1

Co
iV
(o]
=

= SAVE

¥ Mit Hilfe der Personendetails: ...ffnen Sie die Personendetails in 4ZugriffskontrolleO/dPersonenO,
gehen Sie zum Reiter alntelligentes SchreibenO, wShlen Sie die &Teilnahme an der
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VerlSngerungsgruppeO aus und klicken Sie dann auf dSpeichern und schreibenO, um den
Transponder zu schreiben.

Dittmar, Sanja

Status: Transponder (Conventional)

Parameter Authorisation Writing intelligent

Transponder template

*| B5 (DESFire 2k, 4k, 8k): 256 Devices, 256 Areas (Memory consumption: 1¢ + |

Authorization period % Fixed date From|25/02/2025 -] [11:1533 ]

To [25/022025 ~] [235250 ] Dlnte"ige";ma“er
ransponaer

Extension group participation

Group name
Extension type

Extension interval

Save Save and write Cancel

Seite 197 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

7.5. Aktionsgruppen

tbersicht der Aktionsgruppen und entsprechende ErlSuterungen

Mit Hilfe der Aktionsgruppen kSnnen Personen unterschiedliche Freischaltedauern an dem gleichen
EndgerSt gewShrt werden.
Zur Veranschaulichung kann man sich eine Seniorenresidenz vorstellen:

Das Personal erhSlt standardmS8ig eine Freischaltedauer von 5 Sekunden an der EingangstYr.
Senioren haben Yber die Aktionsgruppe eine verlSngerte Freischaltedauer an der EingangstYr.

Vorgehensweise zur Einrichtung:
¥ System -> Einstellungen -> Aktionsgruppe
¥ Aktivieren Sie die Checkbox OAktionsgruppe aktiviertO

¥ Vergeben Sie eine Bezeichnung
¥ WShlen Sie eine Freischaltedauer der GerSte aus

~] Aktionsgruppen aktiviert

Bezeichnung Freischaltdauer der Aktionsgruppe
Aktionsgruppe 1| Senioren Freischaltdauer der Geratefiiie
4 Sekunden -
Aktionsgruppe 2 | Akticnsgruppe 2 ] 5 Seluunden
Aktionsgruppe 3 | Aktionsgruppe 3 ] 6 Selunden
Aktionsgruppe 4 | Akticnsgruppe 4 ] 7 Sekunden
8 Sekunden
9 Sekunden
10 Sekunden

e

Im Anschluss wei8en Sie die Aktionsgruppe der entsprechenden Person zu

Alle GerSte, die von dieser Person gesffnet werden, $ffnen sich mit der Freischaltedauer der
Aktionsgruppe.
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7.5.1. 4-Augen Prinzip

Das &4-Augen PrinzipO (oder &2-Personen PrinzipO) ist nYtzlich, wenn fYr den Zugang zu einem Raum
zwei verschiedene Transponder nacheinander vorgezeigt werden mYssen. Dies kann erforderlich sein,
um die Sicherheit beim Zugang zu einem kritischen Raum oder Bereich zu erh3hen, fYr den die
Genehmigung von zwei verschiedenen Personen erforderlich wSre.

Im ENiQ AccessManagement wird diese Funktion mithilfe von Aktionsgruppen konfiguriert, sodass zum
Entsperren eines GerSts zwei Transponder erforderlich sind, die zu einer Aktionsgruppe gehren.

% Ale Transponder gehdren standardmS8ig zur Aktionsgruppe Nr. 1.

Wenn das 4-Augen Prinzip auf einem Schlie§gerSt aktiviert ist, mYssen nacheinander zwei Transponder
prSsentiert werden.
Jede Kombination von Aktionsgruppen ist zulSssig, au§er 41 mit 10:

¥ 1mit2, 1 mit3,1mit4

¥ 2mitl,2mit2,2mit 3,2 mit4
¥ 3mitl, 3mit2, 3 mit3, 3 mit4
¥ 4mit1, 4 mit 2, 4 mit 3, 4 mit 4

% Das bedeutet, dass standardmS8ig beim Aktivieren des 4-Augen Prinzips auf einem
Schlie§gerSt 2 Transponder mit der Standard-Aktionsgruppe 1 das GerSt nicht entriegeln
k3nnen. Es muss ein Transponder mit einer &hdherenO Aktionsgruppe vor oder nach dem
Transponder prSsentiert werden.

Anforderungen

¥ Mind. Firmware v5.4 auf den ENiQ-Schlie§gerSten
¥ ENIQ AccessManagement v1.24

Konfiguration
¥ Aktivieren Sie die Aktionsgruppen: Gehen Sie zu 4SystemO/aEinstellungenO/aAktionsgruppeO,

aktivieren Sie die Funktion durch Klicken auf das KontrollkSstchen und benennen Sie die
Aktionsgruppen, die Sie verwenden m3chten, um:
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Settings

General
User events
Inbox
History
Online
Proxy
Masterkey plan
Multi-user mode
Mobile keys
DOM Service App

/| Action groups activated

Description
Action group 1 | Employees
Action group 2 | Maintenance
Action group 3 | Administration

Action group 4 | Managers

Duration of the action group

5 Seconds
5 Seconds
5 Seconds

5 Seconds

ENiQ AccessManagement Manual - 1.24_de

Saved successfully. Save Cancel

¥ Aktionsgruppen Transpondern zuweisen: StandardmS8ig gehsren alle Transponder zur

Aktionsgruppe Nr. 1. Dies kann in den Personendetails (dZutrittskontrolleO/aPersonenQ) geSndert

werden:
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Dittmar, Sanja

Status: Transponder (Conventional)

Keychain Access events

Name, first name * | Dittmar, Sanja

Personal number |

Department Administration 5 Seconds

Phone number Maintenance 5 Seconds

E-mail Managers 5 Seconds
Action group Employees 5 Seconds

Copy permissions from person |

Generated by Dom.DataGenerator
Notes

Valid from / to I I

Created on / by 11/09/2024 / SuperAdmin
Changed on / by 20/09/2024 / SuperAdmin

Save Cancel

* Beispielsweise k3nnen Sie allen Personen, die Yber Berechtigungen auf hdherer Ebene
verfYgen oder die zum ...ffnen spezieller TYren benstigt werden, eine Aktionsgruppe mit
einer hSheren Nummer als 1 zuweisen.

¥ 4-Augen Prinzip fYr die erforderlichen GerSte aktivieren Legen Sie fest, welche GerSte eine
zusStzliche Sicherheitsstufe erfordern, indem Sie das 4-Augen Prinzip in den GerStedetails
(aZugriffskontrolleO/aGerSteO) auf der Registerkarte ASonderfunktionO aktivieren:
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ENIQ Pro V2 - Zimmer 101

Data Configuration Special function Special function parameters Device data Authorisation
Device weekly schedules Weekly schedules permanent open
0123 45 6 7 8 o 101113 e 16 17 18 10 0 21 2225 o0 NN -

Weekly schedules permanent closed

Weekli schedules temiorai release

sD1 0: unauthorised (not changeable)

SD2 1: authorised with restrictions (not changeable)
SD3 WeeklyTest

8-18 we 9-12

I Conflicts between individuals Week Models are marked with this color. 1; authorised with restrictions (no

Wenn Sie mchten, dass das GerSt immer das Vorzeigen von zwei Transpondern erfordert, ksnnen Sie
den Wochenplan &1 B BerechtigtO auswShlen. Andernfalls k3nnen Sie einen beliebigen
benutzerdefinierten Wochenplan auswShlen (siehe 2\WochenplSne erstellen))

StandardmS8ig betrSgt die Zeit, die zwischen dem Vorzeigen der beiden Transponder erlaubt ist,
maximal 20 Sekunden. Dies kann pro GerSt auf der Registerkarte AGerSteinformationenO
(aZutrittskontrolleO/aGerSteQ) im Reiter A&Parameter fYr SonderfunktionenO konfiguriert werden:

ENIQ Pro V2 - Zimmer 101

Data Configuration Special function Special function parameters Device data Online Authorisation

Special function temporary release:

Wait transponder 2nd time temporary release Seconds

Waiting time to 2 Transponder at the 4-eyes principle Seconds
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| Nach dem €ndern der Aktionsgruppe eines Transponders muss diese in Data-on-Card-
" Systemen synchronisiert werden. Nach dem Aktivieren und Konfigurieren des 4-Augen
Prinzips auf einem GerSt muss dieses synchronisiert werden.
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8. Weiltere Einstellungen und Funktionen
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8.1. Systemeinstellungen

In diesem Abschnitt werden alle Einstellungen und Optionen beschrieben, die unter 2SystemO /
AEinstellungenO verfYgbar sind.

Allgemeines

Einstellung
Anlagenname

FYr Feiertage
automatisch einen
Sondertagesplan
verwenden

Automatische
Suche nach
Updates aktivieren

ToDos
automatisch
freigeben

Eco-Modus fYr
batteriebetriebene
GerSte

Batteriewarnungen
Yber Transponder
Ybermitteln

Benutzer-Ereignisse

Einstellung

Benutzerereignisse
aktiv

Bereinigungsart

Beschreibung

Der Name des Systems. StandardmS8ig wird die elektronische Anlagennummer
angegeben

Wenn deaktiviert, werden keine Feiertage oder Ferien in die GerSte geschrieben. Auch
die MenYpunkte fYr dFeiertageO und &FerienO werden ausgeblendet.

StandardmS8ig sucht die ENiQ Software automatisch nach Software-Updates.

Wenn sich die Konfiguration von GerSten oder Transpondern Sndert, werden ToDos
Oerstelltd. Wenn Sie das Device Management, den DOM-Service oder den Tischleser
zur Aktualisierung der GerSte oder Transponder verwenden, werden nur die
AfreigegebenenO ToDos abgearbeitet. StandardmS8ig werden alle derstelltenO ToDos
afreigegebenO und dem Device Management, DOM Service und Tischleser zur
VerfYgung gestellt. Diese Option erm3glicht es, die erstellten ToDos manuell
freizugeben, um mehr Kontrolle darYber zu haben, was auf GerSte und Transponder
geschrieben wird

Wenn dies nicht erforderlich ist, kann die Bluetooth-Schnittstelle deaktiviert werden.
Dies fYhrt zu einer ISngeren Batterielebensdauer bei batteriebetriebenen GerSten.
StandardmSS8ig ist der &Eco-ModusO deaktiviert,

Batteriewarnungen von Offline-GerSten k3nnen von den Transpondern zur Software
Ybermittelt werden.

Beschreibung

StandardmS8ig werden Ereignisse, die von GerSten durch Benutzeraktionen erzeugt
werden, gesammelt und in der Software unter OJournal® / OEreignisseO angezeigt. Die
Sammlung von Benutzerereignissen kann global deaktiviert werden.

StandardmS8ig werden die Benutzerereignisse nicht automatisch gel$scht. aFYr [X]
Tage aufbewahrenO ISscht alle Benutzerereignisse, die Slter als X Tage sind (X wird in
der Einstellung unter &Anzahl der TageO definiert). Mit &VollstSndig I8schen nach [X]
TagenO werden alle Benutzerereignisse alle X Tage gel3scht.
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Anzahl der Tage Wert [X] zur Konfiguration der Einstellung OBereinigungsartO.

Aktuelle Anzahl

o Anzahl aller gespeicherten Benutzerereignisse.
der EintrSge

Alle

Benutzerereignisse LSscht alle gespeicherten Benutzerereignisse
entfernen

Postfach

Einstellung Beschreibung

Der Posteingang enthSIt Nachrichten Yber Software-Updates und Systemfehler. In der
Standardeinstellung werden die Nachrichten im Posteingang nicht automatisch gelSscht.

Mit &FYr [X] Tage aufbewahrenO werden alle Posteingangsnachrichten gel3scht, die Slter
als X Tage sind (X wird in der Einstellung unter &Anzahl der TageO festgelegt). Bei &Anzahl
der EintrSgeO werden nur die letzten Y Posteingangsnachrichten aufbewahrt. (Y wird in

der Einstellung unter &Anzahl der EintrSgeO definiert). Bei der Einstellung &Anzahl der Tage
und EintrSgeO werden sowohl alle Posteingangsnachrichten, die Slter als X Tage sind,
gelSscht, als auch nur die letzten Y Posteingangsnachrichten aufbewahrt.

Bereinigungsart

Anzahl der i ) ) . 3

Tage Wert [X] zur Konfiguration der Einstellung OAnzahl der TageO.

Anzahl der . ) . . .

Eintrs Wert [Y] zur Konfiguration der Einstellung OAnzahl der EintrSgeO.
intrSge

Aktuelle Anzahl

o Anzahl aller gespeicherten Posteingangsnachrichten.
der EintrSge

Historie

Einstellung Beschreibung

StandardmS8ig wird bei jeder €nderung, die ein Benutzer in der ENiQ Software vornimmt,
Historie aktiv ein Historieneintrag erzeugt und in der Software unter OJournal® / OHistorieO angezeigt. Die
Erfassung der Historie kann global deaktiviert werden.

StandardmS8ig wird die Historie nicht automatisch gel3scht. Mit &Aufbewahren fYr [X]
TageO werden alle EintrSge im Verlauf gel3scht, die Slter als X Tage sind (X wird in der
Einstellung unter Anzahl der TageO festgelegt). Bei der Einstellung dAnzahl der EintrSgeO

Bereinigungsart werden nur die letzten Y EintrSge im Verlauf aufbewahrt. (Y wird in der Einstellung unter
dAnzahl der EintrSgeO definiert). Bei der Einstellung dAnzahl der Tage und EintrSgeO
werden sowohl alle EintrSge geldscht, die Slter als X Tage sind, als auch nur die letzten Y
EintrSge aufbewabhrt.

Anzahl der . . . R . .
Tage Wert [X] zur Konfiguration der Einstellung OBereinigungsartO.
Datum des Datum des Sltesten gespeicherten Verlaufseintrags.
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ersten Eintrags

Anzahl der

o Wert zum Konfigurieren der Bereinigungsart OAnzahl der EintrSgeO.
EintrSge

Aktuelle Anzahl

. Anzahl aller gespeicherten Historie-EintrSge.
der EintrSge

Online

Einstellung Beschreibung

Alivetime der Online-Dienste = Verz3gerung zwischen jeder tberprYfung der VerfYgbarkeit der Online-
(in Minuten und Sekunden) Dienste (Slave und Master).

Maximale Abweichung der
GerStezeit bis zur
automatischen
Neuprogrammierung (in
Minuten und Sekunden)

Die Uhrzeit in Online-Schlie§gerSten kann mit der Zeit um einige Sekunden
abweichen. Diese Einstellung erzwingt die Neusynchronisation der Uhrzeit
der Online-GerSte, wenn die Uhrzeit um mehr als MM:SS abweicht.
StandardmSS8ig ist sie auf 00:05 (5 Sekunden) eingestellt.

Proxy

Einstellung Beschreibung

M3glichkeit, die Online-Verbindung der ENiQ-Software Yber einen Proxyserver zu

Proxyserver verwenden o L . .
aktivieren und zu konfigurieren. StandardmS8ig deaktiviert.

Https Protokoll

Der Proxy ist standardmS8ig fYr die Verwendung von HTTP konfiguriert.
verwenden

Adresse des Proxy-

IP oder URL des Proxy-Servers
Servers

Port des Proxy-Servers  Port, der fYr den Proxy-Server verwendet wird

Standard-
Anmeldeinformationen
fYr den Proxy-Server
verwenden

StandardmS8ig werden keine spezifischen Anmeldeinformationen verwendet,
dies hSngt vom Benutzersystem ab. Wenn Sie diese Option deaktivieren, k3nnen
Sie die zu verwendenden Anmeldeinformationen angeben.

Anmeldename fYr den

OLoginO-Name fYr Proxy-Server-Verbindung
Proxy-Server

Passwort fYr den

OPasswortO fYr Proxy-Server-Verbindung
Proxy-Server

Aktionsgruppe

Einstellung Beschreibung
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Aktionsgruppen aktiviert = Aktivierung und Konfiguration von Aktionsgruppen.

Schlie§plan
Einstellung Beschreibung
Wenn Sie einer Person eine Berechtigung fYr einen Bereich erteilen, erhSlt diese
Vererbung Person automatisch die gleiche Berechtigung fYr alle GerSte und Bereiche, die in
anzeigen diesem Bereich enthalten sind. StandardmS8ig wird die Vererbung im Schlie§plan mit
einer speziellen Farbe angezeigt.
Vererbten Wenn vererbte Berechtigungen mit einer speziellen Farbe angezeigt werden
Wochenplan (Einstellung OVererbung anzeigenO), ist es auch m3glich, die Nummer des vererbten
anzeigen Wochenplans anzuzeigen.
Symbole im
Bereichsbaum Zeigt ein Symbol des Elementtyps vor jedem Bereich/GerSt an.
anzeigen

GerSte als TYr . , . L
Das Symbol vor den GerSten Sndert sich vom Typ OGerStO zu OTYrO.

anzeigen
Anzahl der ) ) . . _ .
Spalten fr Maximale Anzahl der angezeigten Spalten fYr Personengruppen. Die Voreinstellung ist
P 20. Der Rest der Personengruppen wird auf folgenden Seiten angezeigt.
Personengruppen
Anzahl der ) ) . . . .
Spalten fr Maximale Anzahl der angezeigten Spalten fYr Personen. Die Voreinstellung ist 20.
P Weitere Personen werden auf weiteren Seiten angezeigt.
Personen

Anzahl der Zeilen
fYr Bereiche /
GerSte

Maximale Anzahl der angezeigten Spalten fYr Bereiche / GerSte. Die Voreinstellung ist
20. Weitere Bereiche/GerSte werden auf weiteren Seiten angezeigt

Setzt die Anzahl der Spalten und Zeilen von Personengruppen, Personen und

Standardwerte . .
Bereichen / GerSten auf den Standardwert zurYck.

Multi-User Modus

Einstellung Beschreibung

Mifare 2 Sektoren werden vom Multi-User-Modus auf Besuchertranspondern verwendet. Die
Classic Standardsektoren sind 2 und 3. Diese Sektoren kdnnen geSndert werden, wenn sie bereits
Sektoren von einer anderen Anwendung verwendet werden.

Mobile Keys
Einstellung Beschreibung
Automatische WShlen Sie aus, welche GerSte automatisch fYr Mobile Keys aktiviert werden sollen.
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Aktivierung

Auto-Konfigurations-
Intervall in Minuten

tbertragungsintervall
der ToDo«s in die
Cloud in Minuten

AufrSum-Intervall in
Minuten

Abfrageintervall fYr
Batteriewarnung in
Stunden

Jetzt Batteriestatus
abfragen

Masterkartennummer

MobileKey Account
Id

Synchronisation
ausfYhren

ENiQ AccessManagement Manual - 1.24_de

dKeine GerSteO b Es werden keine GerSte automatisch aktiviert. Jedes GerSt sollte
einzeln und manuell aktiviert werden. &Batterielose GerSte (AccessManager)
aktivierenO B Nur batterielose GerSte (ACM) werden automatisch aktiviert. dAlle
GerSteO b Alle vorhandenen und neuen GerSte werden automatisch aktiviert. Der
Standardwert ist &Keine GerSteO.

Zeitintervall in Minuten, in dem die GerSte in der oben ausgewShlten Kategorie
automatisch fYr Mobile Keys aktiviert werden. Der Standardwert ist 10 Minuten.

Zeitintervall in Minuten, in dem die Mobile Key-To Do«s an die Cloud gesendet
werden. Dies ist die maximale Zeit, die es dauert, bis €nderungen der Mobile Key-
Berechtigungen in der DOM Key-Anwendung der Endbenutzer wirksam werden. Der
Standardwert ist 1 Minute.

Zeitintervall in Minuten fYr den Bereinigungsauftrag. Der Auftrag bereinigt die
Bindungsstatus der GerSte mit der Cloud und synchronisiert das System. Der
Standardwert betrSgt 10 Minuten.

Zeitintervall, in dem die Software eine Verbindung zur Mobile Key Cloud herstellt,
um die neuesten Batteriewarnungen abzurufen, die von GerSten durch die DOM
Key-App abgerufen wurden. Der Standardwert betrSgt 6 Stunden.

Erzwingt das Abrufen der neuesten Batteriestatuswerte aus der Mobile Key Cloud,
die bei Verwendung der DOM Key-App von GerSten abgerufen wurden.

Masterkarte, die fYr die erste Registrierung bei Mobile Keys verwendet wurde. Auch
wenn sich die Masterkarte des Systems seit der Aktivierung von Mobile Keys
geSndert hat, wird hier weiterhin die erste Masterkarte angezeigt.

ID des Mobile Key Cloud-Kontos fYr Servicezwecke.

Aktualisiert den lokalen Mobile Key Cache und stellt den Status aus der Cloud
wieder her. Wird verwendet, wenn die Mobile Keys instabil sind.
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8.2. Mobile Keys

Anforderungen

¥ Eine Mobile Keys Lizenz muss im System aktiviert sein

¥ Der Webserver muss mit dem Internet verbunden sein

¥ Mobile Keys sind mit allen DOM ENiQ-GerSten nutzbar, die BLE-kompatibel sind und die
Firmware-Version v5.4 oder eine hShere haben.

¥ Eine Masterkarte ist im System registriert. Um eine Masterkarte zu registrieren, folgen Sie den
Anweisungen hier:

¥ Die Firewall sollte der ENiQ Software erlauben, sich mit den folgenden URLs zu verbinden:
https://identitytoolkit.googleapis.com/ ; https://securetoken.googleapis.com/ ;
https://login.tapkey.com/ ; https://my.tapkey.com/

Nur mit einer gYltigen Mobile Key Lizenz ist es m3glich, Mobile Keys einzurichten. Nach
der Lizenzerweiterung unter System/Lizenzinformationen muss der ENiQ
AccessManagement Server neu gestartet werden.

Um die Funktionen der Mobile Keys zu nutzen muss eine Verbindung des Webservers
zum Internet bestehen.

Aktivierung von Mobile Keys im System
Um Mobile Keys im System zu aktivieren, gehen Sie wie folgt vor:
¥ Klicken Sie in der Navigationsleiste auf &SystemO

¥ WShlen Sie den MenYpunkt &EinstellungenO
¥ Unter dem Reiter OMobile KeysO erscheinen die Einstellungen
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Settings

General ) ) ) . :
Automatic configuration Do not configure devices ~ ~

User events

Inbox Todos synchronisation interval (minutes) | 1 z
History Clean-up interval (minutes) 10 -
Online Battery warning fetching interval (hours) 6 -

Proxy

Fetch Battery States now

Action grou
9 P Mastercard number OO KXKXKXKK

Masterkey plan MobileKey Account ID OO - XXHKK XK XXX -XXHHHXHKKKKK

Multi-user mode
) Update Mobile Keys cache
Mobile keys

DOM Service App

Save Cancel

Hier kSnnen Sie die Einstellungen anpassen:
GerSte fYr das automatische Konfigurieren:

¥ Sie haben die M3glichkeit keine GerSte, nur AccessManager oder alle GerSte zu konfigurieren.
Wenn Sie Oalle GerSte oder nur AccessManager konfigurierenO ausgewShlt haben, mYssen Sie
keine weiteren Einstellungen an den GerSten vornehmen. Wenn Okeine GerSte konfigurierenO
ausgewShlt ist, mYssen die GerSte bei Verwendung von Mobile Keys noch manuell konfiguriert
werden (siehe unten).

¥ Nachdem Sie alle Einstellungen fYr sich angepasst haben, drYcken Sie den Button OAnmeldung
durchfYhrenO

¥ Nach erfolgreicher Meldung erscheint ein Erfolgstext im Textfeld unter dem Button

¥ Sollten Sie eine Fehlermeldung bekommen entnehmen Sie dieser bitte was fehlt oder noch
eingestellt werden muss

¥ Klicken Sie auf Speichern um den Vorgang abzuschlie§en

Auto-Konfigurations-Intervall in Minuten:

¥ Zeit Intervall in dem geprYft wird, ob neue GerSte an die Cloud gebunden werden k3nnen
(Standard 10 Minuten).
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Synchronisations-Intervall in Minuten:

¥ Zeit Intervall in dem geprYft wird, ob neue Informationen (z.B. neue Berechtigungen) fYr die Cloud
vorhanden sind (Standard 1 Minute).

AufrSum-Intervall in Minuten:

¥ Zeit Intervall in dem geprYft wird, ob GerSte in der Cloud entkoppelt werden k3nnen, wenn diese
lediglich aus der Datenbank gel3scht, jedoch nicht Yber das Device Management entkoppelt
worden sind (Standard 10 Minuten). Durch diesen Vorgang k3nnen GerSte, die lediglich mit der
Masterkarte entkoppelt worden sind, erneut (z.B. in einer anderen Anlage) in die Cloud
aufgenommen werden.

Batteriewarnungen in Stunden:
¥ Zeit Intervall, in dem sich die Software mit der Cloud verbindet, um die neuesten
Batteriewarnungen, die von der DOM Key App von den GerSten abgerufen werden, abzurufen
(Standard ist 6 Stunden). Dies erm3glicht es, dass die Batteriewarnungen des GerSts automatisch
abgerufen und in der Software angezeigt werden, indem die Benutzer einfach die TYren mit der
DOM Key-App aufschlie§en. Sie kSnnen auch die neuesten Batteriewarnungen abrufen, indem Sie
auf die SchaltflSche &BatteriezustSnde jetzt abrufenO klicken.
Cache der Mobile Keys updaten:
¥ Bei dem Cache handelt es sich um eine Spiegeldatenbank der Cloud, damit Synchronisationen
schneller durchgefYhrt werden k3nnen. Sollte es zu Problemen bei der Synchronisation kommen,

kann der Button betStigt werden und die Spiegeldatenbank wird gel$scht und neu erstellt. Nach
BetStigen des Button ist dieser fYr 2 Stunden gesperrt.

% Wenn Sie den Eindruck haben, dass €nderungen nicht an die Cloud synchronisiert
worden sind, kontrollieren Sie bitte die ToDo Liste OMobile KeysO oder das Postfach, ob
noch Aktionen ausfYhren sind.

GerSte auf Mobile Key vorbereiten

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt dGerSteO

Das MenY GerSte $ffnet sich
¥ WShlen Sie das gewYnschte GerSt aus und klicken auf Bearbeiten
Die Registerkarte Daten Sffnet sich

¥ Wechseln Sie zur Registerkarte OGerStedatenO
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ENIQ Pro V2 - Zimmer 101

Data Configuration

Special function

Special function parameters Online

Firmware version
Version

Privacy protection

Battery status
Device status

Mobile keys status

been reached. Start the

new attempt.

¥ Hier klicken sie auf den Button OMobile Keys konfigurierenO

Electronics hardware version (knob)

Hardware version mechanics (knob)

Serial no. reader 1/ security PCB

Activate mobile keys

Device will not be automatically
bound because the timeout has

configuration manually, to start a

Hardware version (security PCB)

Firmware version (security PCB)

Authorisation

Save

Danach erhalten Sie eine Erfolgsmeldung oder einen Hinweis was noch einzustellen ist

¥ Klicken Sie abschlie§end auf Speichern
¥ Im Anschluss muss die Konfiguartion der Mobile Keys innerhalb von 7 Tagen an die GerSte
programmiert werden.

Mobile Keys erstellen

Um Mobile Keys zu erstellen und zuzuweisen gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &ZutrittskontrolleO
¥ WShlen Sie den MenYpunkt &Mobile KeysO

Das MenY Mobile Keys $ffnet sich

o= Hinzufigen £ Bearbeiten

¥ Loschen ) Kopieren

Zutrittskontrolle / Mobile Keys

Ziehen Sie eine Spalteniberschrift hierher um nach dieser Spalte zu gruppieren

Telefonnummer

b

Person

Status

Cnline

+481771234567

Peter Lustig

Aktiv

Seite 1von 1 (1 Elemente)

¥ Klicken Sie auf hinzufYgen

Die Registerkarte Mobile Key Sffnet sich
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¥ Geben Sie nun hier die Telefonnummer ein
¥ Dann wShlen Sie die Person aus die einen Mobile Key zugeordnet werden soll

Mobile Key X
=T

Telefonnummer = | +491771234567 |

Status | Aktiv |

Online angelegt O

Person | Peter Lustig - |

Erstellt am / von 11.05.2023 / SuperAdmin

Geandert am / von 11.05.2023 / SuperAdmin

Abbrechen

¥ Abschliegend klicken Sie auf Speichern

% Ein Mobile Key funktioniert wie ein Data on Card Transponder.
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8.3. Offline Synchronisation

Die Offline-Synchronisation ist notwendig, um DOM GerSte, die nicht stSndig mit dem Server verbunden
sind (also keine Online-Verbindung haben) zu synchronisieren.

Das bedeutet, dass geSnderte Berechtigungen in das GerSt programmiert werden mYssen.

Oder GerSte-Ereignisse und der GerStestatus zurYck in die zentrale Datenbank transportiert werden
mYssen.

Die Synchronisierung erfolgt mit dem ENiQ DeviceManagement.

Das Programm wird auf einem portablen Rechner installiert (z.B. Notebook) und mit der zentralen
Datenbank synchronisiert.

Anschlie§end kann der portable Rechner vom Netzwerk getrennt werden und die Offline-GerSte laut
ToDo-Liste lokal programmiert werden.

WShrend des Programmiervorgangs werden automatisch auch die GerStedaten ausgelesen (Ereignisse/
Status).

Diese Daten k3nnen anschlie8end wieder per ENiQ-DeviceManagement in die zentrale Datenbank
eingespielt werden.
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8.3.1. Konfiguration

PROGRAMMIER-CLIENT (ENIQ DEVICEMANAGEMENT) EINRICHTEN

Um eine Offline Synchronisation in einem installierten ENiQ DeviceManagement zu aktivieren, mYssen
die folgenden manuellen Installationsschritte erfolgen:

Es muss einen Instanz des SQLServer Express 2008 R2 oder 2012 32bit installiert werden, die
denselben Datenbanknamen (Standard ist: GENIUS) wie die Serverversion benutzt.

Diese Datenbank muss der ENiQ DeviceManagement bekannt gemacht werden, indem die Connection
Strings in deren Konfiguration eingetragen werden.

INSTALLATION DER SQL SERVER INSTANZ

Falls Sie die ENiQ-Software schon installiert haben, so befindet sich der SQL Server 2008 R2 32Bit
Installer im Verzeichnis der ENiQ-Software:

(Vordefiniert: C:\Programme\DOM Sicherheitstechnik\SQLServer oder C:\Programme (x86)\DOM
Sicherheitstechnik\SQLServer).

Nachdem Sie den MS-SQL-Installer ausgefYhrt haben, wShlen Sie den Punkt
ONew installation or add features to an existing installation.O

5 SOL Server Installation Center — O x

Planning % Mew installation or add features to an existing installation.

Launch a wizard to install SCQL Server 2008 B2 in a non-clustered environment or to add

Installation
features to an existing SOL Server 2008 R2 instance.

Maintenance

— E Upgrade from SCL Server 2000, 5OL Server 2005 or SOL Server 2003
ool
Launch a wizard to upgrade SCL Server 2000, SCOL Server 2003 or SOL Server 2008 to 50L
Resources Server 2008 R2,
Enet Search for product updates
Options Search Microsoft Update for SCL Server 2008 R2 product updates.
E;wm-
< SQLServer2oogr2
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WShlen Sie die Comboboxen dem Bild entsprechend aus und setzten Sie die Installation fort, indem sie
ONextO klicken. Im nSchsten Fenster fYllen Sie das Feld ONamed instanceO mit einer frei wShibaren
Instanz Name aus und fYhren die Installation fort, indem Sie zum nSchsten Fenster navigieren.

5 S0OL Server 2008 R2 Setup — O >

Feature Selection

Select the Express with Advanced Services features to install.

Setup Support Rules Features: Description:
Li T -

{cense fems Instance Features Server features are instance-aware and have
Feature Selection Database Engine Services their own registry hives, They support
Installation Rules [] SQL Server Replication multiple instances on a computer.

Instance Cenfiguration Shared Features

) ) Management Tools - Basic
DR R SQL Client Connectivity SDK
Server Configuration Redistributable Features

Database Engine Configuration
Error Reporting

Installation Cenfiguration Rules
Installation Progress

Complete

Select All Unszelect All

Shared feature directory: ch\Program Files\Microsoft 50L Servert

< Back Mext = Cancel Help
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15 5QL Server 2008 R2 Setup - O X

Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.

Setup Support Rules () Default instance

License Terms @® Named instance: | |

Feature Selection

Installation Rules

Instance Configuration Instance ID: |SQLExpress |

Disk Space Requirements

T T e Instance root directony: |C:\Prngram Files\Microsoft SOL Serverl, |

Database Engine Configuration

LA SQL Server directory: C:\Program Files\Microsoft SQL Server\MS5QL10_50.50L Express

Installation Configuration Rules

Installation Progress Installed instances:
Complete Instance Name Instance 1D Features Edition Version
<5Shared Compon... S5MS 10.52.4000.0

< Back Mext = Cancel Help

Mit folgenden zwei Schritten schlie§en Sie die MS SQL-Server Installation ab. Zuerst stellen Sie die
Server Konfiguration wie im Bild auf &AutomaticO, anschlie§end stellen Sie im nSchsten Fenster die
Authentication Mode auf OMixed ModeO und wShlen ein Passwort fYr den dsaO Benutzer aus.
Dieses Passwort kann unabhSngig von der Serverinstallation sein.
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T SOL Server 2008 R2 Setup

Setup Support Rules

License Terms

Feature Selection

Installation Rules

Instance Configuration

Disk Space Requirernents
Server Configuration
Database Engine Configuration
Error Reporting

Installation Configuration Rules
Installation Progress

Complete

Server Configuration

Specify the service accounts and collaticn cenfiguration.

Service Accounts  Collation

ENiIQ AccessManagement Manual - 1.24_de

Micrescft recommends that you use a separate account for each SOL Server service.

Service
SQL Server Database Engine

5QL Server Browser

- a x
Account Mame Password Startup Type
NT AUTHORITY\METW... Automatic |~
NT AUTHORITY\LOCA.., Automatic  ~

Use the same account for all SOL Server services

< Back MNext = Cancel Help
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5 50L Server 2008 R2 Setup — O >

Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules Account Provisioning  Data Directories  FILESTREAM

License Terms

Feature Selection Specify the authentication mode and administraters for the Database Engine.

Installation Rules Authentication Mode

Telre L ) Windows authenticaticn mode
Disk Space Requirements X o . o
(® Mixed Mode (SQL Server authentication and Windows authentication)

Server Configuration

Database Engine Configuration Specify the password for the SOL Server system administrater (sa) account.

Error Reporting Enter password: |.uuu |

Installation Cenfiguration Rules
Confirm password: |"""' |

Installation Progress
Complete Specify SQL Server administrators

DESKTOP-E28RO5HYAdmin (Admin) SOL Server

adrministrators have
unrestricted access to
the Database Engine.

Add Current User Add... Remaowve

< Back Mext = Cancel Help

EINTRAGEN DER DATENBANKVERBINDUNGSDATEN IN DIE CONFIG-DATEI DES ENIQ
DEVICEMANAGEMENT :

...ffnen Sie ADOMGeniusDesktop.exeO unter C:\Programme\DOM Sicherheitstechnik\DOM Genius
Software\Desktop

(oder C:\Programme (x86)\DOM Sicherheitstechnik\DOM Genius Software\Desktop).

Dort finden Sie einen verschlYsselten Connectionstring.

FYgen Sie nun unter diesem ConnectionString eine Zeile darunter folgenden String hinzu:

add name=0Genius-Offline_Online_MSSQL_20080 connectionString=OData source=RECHNERNAME\
MEININSTANZNAME;user id=sa;password=MEINPASSWORT;initial catalog=Genius; Persist Security
Info=true;O providerName=0OMSSqlServerO

Die Worte MEININSTANZNAME und MEINPASSWORT ersetzen durch den bei der Installation
gewShlten Instanz Namen und das Passwort.

dCatalogO entspricht dem Datenbanknamen. Dieser muss dem Datenbanknamen der Genius Datenbank
auf der Serverinstallation entsprechen. StandardmS8ig ist das OGeniusO.

Das Wort RECHNERNAME wird durch den Computername des Clients ersetzt.

Der Editor kann nun geschlossen werden.

Anschlie§end muss eine leere GENIUS-Datenbank Yber SQL Server Management Studio erstellt
werden.

Seite 220 von 281



Best match

U F sSQL Server Management Studio
TN App

Apps
A SAL Server Installation Center
A SQL Server Installation Center

=] SQL Server Error and Usage Reporting

Folders

SQL Server Management Studio
Search work and web

sql server
sqlite

sql

sql developer

sql server 2014 express

2 Web

Dazu Sffnen Sie das SQL Server Management Studio. Nach dem erfolgreichen Login klicken Sie mit der
rechten Maustaste auf ADatabaseO und anschlie§end auf ZNew DatabaseO.

Geben Sie im Feld ODatabase NameO GENIUS ein und beenden den Prozess indem Sie auf A0KO klicken.
START UND TEST DES ENIQ DEVICEMANAGEMENT B CLIENTS

Im ENiQ DeviceManagement erscheint nun unter Datenbank der zusStzliche Eintrag OGenius-OfflineO.
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@ Login — o

Genius
Genius-Offline

SuperAdmin

Password

ENIQ

Genius ist die OOnlineO Serverinstanz;
Genius-Offline ist die lokale OOfflineO Serverinstanz.
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8.3.2. DurchfYhrung

ENIQ DEVICEMANAGEMENT: DURCHFtHRUNG DER OFFLINE-SYNCHRONISATION

Die Offline-Synchronisation ist notwendig, um DOM GerSte, die nicht stSndig mit dem Server verbunden
sind (also keine Online-Verbindung haben) zu synchronisieren.

Dieses Dokument enthSIt Anweisungen, wie Sie Schritt fYr Schritt eine Offline-Synchronisation
durchfYhren kdnnen. Voraussetzung dazu ist, dass Sie erfolgreich dir Offline-Synchronisation
eingerichtet haben.

DATENSYNCHRONISATION
Bitte starten Sie das ENiQ DeviceManagement.

! Synchronisieren - ENiC Device Management 1.2.0.5397

@ Aufgaben @ Synchronisieren @ Import
Datentransfer | DB-Spiegelung
Parameter fir den Transfer
— Synchronisieren
a ‘ @ ‘ S Quelle Genius
— Ziel Genius-Offiine - @
Synchronisation nicht méglich “
Protokoll
Hirweistext
Die Synchronisation funktioniert nur mit Administratorrechten.
Bitte starten Sie die Software als Administrator und versuchen Sie es
dann erneut.
Angemeldet:  SuperAdmin | 1.2.0.5397 v |

DATENSYNCHRONISATION OFFLINE-CLIENT

Um den ENiQ Device Management-Client Offline ohne aktive Datenbankverbindung zu nutzen mYssen
folgende Schritte durchlaufen werden:

Das ENiQ Device Management mit einer Serverdatenbankverbindung starten und die Datenbank
synchronisieren

Nach der Synchronisation den ENiQ Device Management-Client neustarten und zur Offline Datenbank
verbinden.

Die GerSte programmieren

Wenn man wieder eine aktive Datenbankverbindung hat, den ENiQ Device Management-Client neu
starten und mit der Serverdatenbank verbinden. nun die Daten synchronisieren.

ENIQ DEVICEMANAGEMENT-CLIENT FtR OFFLINE SYNCHRONISIEREN
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ENiQ DeviceManagement-Client starten Datenbank OGeniusO auswShlen.

@ Login — =

Genius
Genius-0Offline

SuperAdmin

Password

ENIQ

Auf den Tab/Reiter OSynchronisierenO klicken. Im Feld Ziel muss aGenius-OfflineO stehen. Den Button
synchronisieren drYcken.

Synchronize - ENiQ Device Management 1.21.12,1320

- @5yﬂd1ronize Elmport

Parameter for transfer
— Synchronize
J @ S Source |Genius |
Destination | Genius-Offline - | @
Protocol
Message text
Logged in: SuperAdmin RF-Stick: Unavailable USB-BLE Stick: Available {COMS) 1.21.12.1390 .:

Es erscheint ein Feld, welches den Fortschritt anzeigt.
Je nach GrS8e der Datenbank und Netzwerkgeschwindigkeit, dauert die Synchronisation entsprechend.
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% Sollte im Hinweistext keine Fehlermeldung erscheinen, war die Synchronisation
erfolgreich.

Damit ist die Synchronisation abgeschlossen.

Synchronize

- QS\mdwronize Elrrport
Messaging | DB-Reflection

Synchronize
J @ s Source | Genius - |

Destination | Genius-Offiine - | wJ

Message text
b | Backup.bak

INFO: successfully completed synchronizing the master database with the dient database

INFO: successfully completed synchronizing the

Logged in: SuperAdmin RF-Stick: Unavailable USB-BLE Stick: Available (COMS) 121121330 .:

ENIQ DEVICE MANAGEMENT OFFLINE NUTZEN

ENiQ Device Management starten und die Datenbank OGenius-OfflineO auswShlen

Anschlie§end die GerSte wie gewohnt programmieren.

ENIQ DEVICEMANAGEMENT: OFFLINEDATEN ZUM SERVER ZURTCK SYNCHRONISIEREN
ENiQ Device Management starten und die Datenbank OGeniusO auswShlen.

Auf den Tab/Reiter OSynchronisierenO klicken. Im Feld Ziel muss Genius-Offline stehen. Den Button
synchronisieren drYcken.

Der Pfeil zwischen den Laptop Rechner Symbolen wechselt nun kurz die Richtung und zeigt auf den
Rechner anstatt, auf den Laptop.

Es erscheint ein Feld, welches den Fortschritt anzeigt. je nach Gr88e der Datenbank und
Netzwerkgeschwindigkeit, dauert die Synchronisation entsprechend.

Sollte im Hinweistext keine Fehlermeldung erscheinen, war die Synchronisation erfolgreich.

Damit ist die Synchronisation abgeschlossen.
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Lizenzinformationen anzeigen

Um die Lizenzinformationen anzuzeigen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO
¥ WShlen Sie den MenYpunkt &LizenzinformationenO

Lizenzinformation

Anlagen-NMummer:

Kunden-Mummer:

Anlagengrisse:
Anzahl Gerate:

Anzahl Transponder:

Intelligent:

Anzahl intelligente Bereich-1Ds:

Online:

Anzahl Online-Gerdte:

10002567
1

5
T (Max. 25)
3 (Max. 100)

la

2 (Max. 64)

la

0 (Max. 5)

Die aktuellen Lizenzinformationen werden angezeigt.

In diesem UntermenY k3nnen Sie auch das Programm um zusStzliche Funktionen erweitern. Dazu
k3nnen Sie mit Eingeben eines LizenzschlYssels die entsprechenden Funktionen aktivieren.

Um zusStzliche Funktionen zu aktivieren, gehen Sie vor, wie im Abschnitt dLizenz erweiternO

beschrieben.

Lizenz erweitern

Die Module der Software unterscheiden sich hauptsSchlich in der Anzahl der zu verwaltenden GerSte
und Transponder. Durch eine Lizenzerweiterung kdnnen Sie die Anzahl der zu verwaltenden GerSte und

Transponder erhShen.

Standard-Modul  Anzahl der GerSte

Modul S max. 25
Modul M max. 125
Modul L max. 750

Anzahl der Transponder

max.100

max.500

max. 3000
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Modul XL max. 9500 max. 32.0000

Modul XXL >9.500 100.000

Im MenYpunkt dLizenz erweiternO k3nnen Sie den vorhandenen Umfang der Software erweitern. Dazu
benstigen Sie einen entsprechenden LizenzschlYssel.

Um die Lizenz zu erweitern, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &SystemO
¥ WShlen Sie den MenYpunkt &LizenzinformationenO

Die aktuellen Lizenzinformationen werden angezeigt.

¥ Geben Sie den vom Hersteller erhaltenen LizenzschlYssel ein.
¥ Klicken Sie auf die SchaltflSche &AktivierenO.

¥ Beenden Sie das Programm.

¥ Starten Sie das Programm erneut.

¥ Melden Sie sich erneut an.

Die erweiterte Lizenz steht jetzt zur VerfYgung.

% Wenn Sie die Lizenz fYr Mobile Keys verringern, sollte die Anzahl der derzeit
zugewiesenen Mobile Keys nicht hSher sein als die neue Lizenz. Es wird eine
Fehlermeldung angezeigt, in der Sie aufgefordert werden, die Zuweisung zusStzlicher
Mobile Keys aufzuheben.
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8.5. Online-Inbetriebnahme

Voraussetzungen:

¥ Installierte ENiQ AccessManagement Software

| FVr das Betreiben eines Online Systems ist eine Online Lizenz zwingend erforderlich

Allgemeine Hinweise

¥ In der Firewall muss der Port 47119 freigegeben werden. Bitte besprechen Sie das mit ihrem
zustSndigen Systemadministrator

¥ Falls VMWare genutzt wird, muss unter Edit Virtual Network Editor fYr NAT eine
Portweiterleitung von 47119 zu 47119 eingerichtet werden

Generelle Einstellungen
¥ PrYfen Sie zunSchst, ob ihre ENiQ Software-Lizenz ein Onlinebetrieb erlaubt. Dazu $ffnen Sie im
ENiQ AM folgendes MenY:

System -> Lizenzinformation Sffnen

¥ In der Auflistung muss bei dem Punkt &0nlineO ein 4JaO stehen. Es wird ihnen au§erdem dort die
Anzahl der m3glichen Online-GerSte angezeigt, die ihrer Lizenz entsprechen

¥ Sollten Sie eine Lizenzerweiterung benstigen, dann wenden Sie sich an ihren FachhSndler oder
den Hersteller

¥ Dienste installieren (OnlineMaster und OnlineSlave)*
Bei diesen Diensten handelt es sich um zwei neue ENiQ Windows-Dienste, die zusStzlich zu den
bestehenden ENiQ Windows-Diensten installiert werden mYssen.
Die Dienste werden entweder automatisch wShrend der ENiQ-Installation auf den PC kopiert, oder bei
einer Slteren Installation werden die Dateien per ENiQ-Updater auf den PC kopiert.
Der Dienst DOM.OnlineMaster muss auf dem gleichen Computer wie die ENiQ-Web-BedieneroberflSche
installiert werden.
Der Dienst DOM.OnlineSlave muss auf einem PC installiert werden, der per Netzwerk fYr die GerSte und
die ENiQ Software erreichbar ist. Dies kann auch ein und derselbe PC sein. (1-PC-Installation)
Die Dienste werden beide nach dem gleichen Muster installiert:

Die folgenden Schritte mYssen also nur ausgefYhrt werden, wenn dieses nicht funktioniert, hat:

1. ...ffnen Sie den Ordner, der das Programm OnlineMasterService bzw. OnlineSlaveService enthSlt:
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¥ Online-Master-Dienst:
OC:\Program Files (x86)\DOM SicherheitstechnikDOM Genius Software\OnlineMasterService \O

¥ Online-Slave-Dienst:
OC:\Program Files (x86)\DOM SicherheitstechnikDOM Genius Software\OnlineSlaveService \O

2. Dann das Programm (DOM.OnlineMasterService.exe bzw. DOM.OnlineSlaveService.exe) als
Administrator ausfYhren.
(Rechtsklick -> Als Administrator ausfYhren)

3. Die Frage, ob das Programm als Dienst installiert werden soll, bitte mit 0JaO beantworten.

Dienste einrichten

Falls Sie eine manuelle Installation (also ohne ENiQ-Installationsprogramm) durchfYhren wollen, dann
mYssen Sie folgende Anpassungen vornehmen:

1. Im Genius-Verzeichnis (C:\Program Files (x86)\DOM Sicherheitstechnik\DOM Genius Software)
unter Web muss die Datei web.config im Editor gesffnet werden.

2. Hier muss die Zeile gesucht werden, die mit Oadd name=OGENIUS_Online_MSSQL_20080 beginnt.
3. Der verschlYsselte Connection-String der in den AnfYhrungszeichen hinter ConnectionString steht,
muss in die Zwischenablage kopiert werden. Beispiel:

connectionString=ODasHierKopierenO

4. Nun muss in das Verzeichnis OnlineMasterService gewechselt werden und hier die Datei
DOM.OnlineMasterService.exe.config im Editor Sffnen.

5. Hier muss jetzt wieder die Zeile, die mit
beginnt gesucht werden.

6. Der Inhalt, der vorher kopiert wurde muss jetzt den Inhalt zwischen den AnfYhrungszeichen
komplett ersetzen:
connectionString=OHierErsetzenO
7. Die Datei anschlieg§end speichern!
Slave-Dienst in der ENiQ-Software eintragen
In dem ENiIQ AccessManagement muss jeder Slave-Dienst eingetragen werden.
1. Hierzu im MenY unter Online -> Serviceinfo einen neuen Service anlegen. (HinzufYgen)

2. Einen Namen unter Beschreibung eingeben.

3. Unter IP-Adresse muss die IP-Adresse des Rechners angegeben werden, auf dem der Slave ISuft.
Ist dies derselbe Rechner wie der Master, dann 127.0.0.1 eingegeben werden.
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4. Als externe IP-Adresse muss die Adresse eingegeben werden unter der die GerSte den Online-
Slave-Service erreichen kSnnen.

5. DNS-Name kann man frei lassen. Hier kSnnte der Name des Rechners verwendet werden.

6. Port ist der Port, unter dem der Service erreichbar ist. Wurde die Konfiguration nicht verSndert,
dann ist dies 47118.

7. Anschlie§end speichern.

Es kann einen Moment dauern, bis der Master sich zum Slave-Dienst verbindet, da dies nur in
regelImS8igen AbstSnden geschieht.

ACMs / RF-NetManager einrichten

Voraussetzung: Die GerSte sollten bereits per Desktop-Software in die Software aufgenommen und
gekoppelt sein.

Auf der Seite des GerStes unter der Reiterkarte Online muss die Checkbox Online gesetzt werden. Ist
der Tab-Reiter nicht sichtbar, kS8nnte die Lizenz nicht korrekt sein.

1. Hierdurch wird der Button Online Programmieren sichtbar.
2. Au8erdem wird der Status des GerStes regelmS§ig abgefragt.
Einstellungen auf der Reiterkarte Online vornehmen.

1. Die Alivetime ist die Zeit wie oft sich das GerSt automatisch meldet. Diese kann einfach auf dem
Standard belassen werden.

2. IP-Adresse des GerStes einstellen

3. Subnetzmaske des GerStes angeben. (Standard: 255.255.255.0)

4. Standardgateway des GerStes angeben.

5. Speichern
Einstellungen per Funk an das GerSt Ybertragen.

1. ENIiQ DeviceManagement Sffnen.

2. Programmierung ausfYhren.

3. Anschlie§end kann das GerSt unter der eingestellten IP-Adresse gepingt werden.
ENIQ Pro / Guard / Guard S/ LoQ einrichten

Voraussetzung: Der ENiQ Zylinder sollte bereits mit der Desktop-Software gefunden und gekoppelt sein.
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Es sollte bereits ein RF NetManager im System sein.
1. In dem ENiQ AccessManagement unter Zutrittskontrolle GerSte den ENiQ Pro $ffnen.
2. Auf dem Tab Online die Checkbox Online setzen.

¥ Die Alivetime ist die Zeit wie oft sich das GerSt automatisch meldet. Diese kann einfach auf dem
Standard belassen werden. Beim ENiQ Zylinder sollten dies 15 Minuten sein.

¥ Zugeordneter RF-Netmanager: Hier muss der RF NetManager ausgewShlt werden, welcher vom
ENiQ Pro benutzt werden soll.

¥ Anschlie8end speichern.

3. Der ENIQ Pro und der RF NetManager mYssen anschlie§end programmiert werden.
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8.5.1. Online-Funktionen

Online-Funktionen nutzen

%k Dieses MenY steht lhnen nur zur VerfYgung, wenn Sie eine gYltige Online-Lizenz im
System aktiviert haben.

Ereignisse live anzeigen
Hier kSnnen Sie online die aktuellen Ereignisse im System einsehen.
Um eine Liste mit den Live Ereignissen anzeigen zu lassen, gehen Sie wie folgt vor:

¥ Klicken Sie in der Navigationsleiste auf &MenY OnlineO
¥ WShlen Sie den MenYpunkt dLive EreignisseO

Die Liste dLive EreignisseO wird in einem neuen Fenster gesffnet.
¥ Um die Liste dLive EreignisseO zu schlie§en, schlie§en Sie das Fenster

TYr §ffnen

WShit man im Bereichsbaum ein GerSt aus das Online geschaltet ist, dann kann man einen Button TYr
$ffnen sehen, welcher zum Freischalten des GerStes benutzt werden kann. Der ACM erhSlt den Befehl
direkt Yber das Netzwerk. Die batteriebetriebenen GerSte erhalten den Befehl per Funk vom RF
NetManager, der diesen wiederum direkt Yber das Netzwerk erhSit.

Todo-Liste / Online-Programmierung

€ndert ein ENiQ Software-Bediener z.B. eine Berechtigung, so wird diese €nderung in einer Todo-Liste
aufgefYhrt. Es gibt eine spezielle Todo-Liste fYr die Online-GerSte. Hat man in den Online-Einstellungen
die Option Todos automatisch freigeben aktiviert, dann sieht man in dieser Todo-Liste, welche Aufgaben
auf ihre AusfYhrung warten. Hat man diese Option nicht aktiviert, muss man auf der Seite die wartenden
Aufgaben freigeben, indem man den Button Alle freigeben benutzt. Hierdurch kann man €nderungen
sammeln und anschlie§end Ybertragen.

Einstellungen fYr die Online-Nutzung vornehmen
Um die Optionen der aOnline EinstellungenO anzuzeigen, gehen Sie wie folgt vor:
¥ Klicken Sie in der Navigationsleiste auf &SystemO

¥ WShlen Sie den MenYpunkt &EinstellungenO

*Den Reiter OOnlineO auswShlen

Die zur VerfYgung stehenden Optionen werden angezeigt.
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¥ Wenn Sie die Option aToDos automatisch freigebenO aktivieren, werden vorgenommene
€nderungen an den Berechtigungen automatisch mit dem nSchsten Alive an die GerSte
Ybertragen

¥ Unter aAlivetime der Onlinedienste (in Minuten und Sekunden)O k3nnen Sie einstellen, in welchem
zeitlichen Abstand sich das System automatisch melden soll

¥ Unter A&maximale Abweichung der GerSteuhrzeit bis zur automatischen NeuprogrammierungO
k3nnen Sie einen Toleranzwert fYr die Abweichung der GerSteuhrzeit von der Systemuhrzeit
einstellen

Service Info

Hier k3nnen Sie Folgendes konfigurieren und hinzufYgen:
¥ Online-Dienste
¥ IP-Adressen
¥ Ports

¥ DNS

¥ Klicken Sie in der Navigationsleiste auf &MenY OnlineO
¥ WShlen Sie den MenYpunkt &Service-InfoO

Das MenY &O0nline/Service-InfoO wird gesffnet.
¥ Klicken Sie auf die SchaltflSche dHinzufYgenO
Die Registerkarte dDatenO wird gesffnet.

¥ Geben Sie eine Bezeichnung ein

¥ Geben Sie falls gewYnscht die IP-Adresse ein

¥ Geben Sie falls gewYnscht einen DNS-Namen ein
¥ Geben Sie den zugehsrigen Port ein

Unter &VersionO wird lhnen die aktuelle Version angezeigt.

Unter aletztes Alive amO wird lhnen angezeigt, wann das GerSt sich das letzte Mal Yber ein Alive in der
Software gemeldet hat.

Unter Status des Slaves wird lhnen angezeigt, ob das zugeordnete GerSt online oder offline ist.

¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO
¥ Um die Eingaben zu Ybernehmen, klicken Sie auf 4SpeichernO

¥ Wechseln Sie zur Registerkarte 4Zugeordnete GerSteO
Hier k3nnen Sie die zugeordneten GerSte anzeigen lassen.

¥ Klicken Sie auf &SpeichernO.
¥ Wenn Sie den Vorgang, ohne zu speichern abbrechen wollen, klicken Sie auf &AbbrechenO.
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8.5.2. Online Plug & Play nutzen

Grundlagen

Damit das Online Plug & Play sinnvoll genutzt werden kann, sollte im System ein DHCP-Server installiert
sein, welcher GerSten im Netzwerk automatisch eine IP-Adresse zuordnet. Andernfalls wYrden sich die
GerSte Yber ihre Default-IP-Adresse (192.168.47.11) melden (nach dem zweiten GerSt wYrde es aber zu
IP-Adresskonflikten kommen).

Stromgebundene GerSte (z.B. RF-NetManager) melden sich direkt in regelmS8igen AbstSnden
(Voreinstellung: einmal pro Minute) beim System und werden somit sofort von der Software erkannt und
angezeigt.

RF Online-Karte (bei V1 GerSten)

Die RF Online-Karte ist dafYr gedacht, um batteriebetriebene EndgerSte (z.B. ENiQ-Pro) mit einem RF-
NetManager zu verbinden. Intern werden Daten Yber den Zylinder im RF-NetManager gespeichert.
(Zuordnung, SchlYssel).

Die Karte muss zunSchst in die Software per Tischleser eingelesen werden. Es $ffnet sich der
Schlie8medien-Dialog den Sie einfach mit &SpeichernO bestStigen. Danach mYssen alle GerSte einmal
durchprogrammiert werden, damit die Karte allen GerSten bekannt gemacht wird.

Im ungekoppelten Zustand des RF-NetManagers ist es m&glich, die FunkgYte der Funkstrecke zu
messen. Au8erdem fungiert die Karte bei ungekoppelten Zylindern zur einfachen ...ffnung
(Bauschliegung).

Im gekoppelten Zustand des RF-NetManagers wird eine dauerhafte Verbindung zwischen RF-
NetManager und Zylinder hergestellt.

Einem batteriebetriebenen EndgerSt (z.B. ENiQ-Pro) wird zunSchst die RF-Online-Karte gezeigt werden,
nachdem die RF-Online-Karte zuvor dem RF-NetManager gezeigt worden ist (Yber den sich das
jeweilige GerSt zur ENiQ-Software verbinden soll).

Das batteriebetriebene GerSt fYhrt daraufhin diverse GerSteprYfungen durch und wird abschlie§end
donline genommenO. Ab diesem Zeitpunkt sendet es ebenfalls regelmS8ige Lebenszeichen (dAlivesO)
(Voreinstellung: alle 15 Minuten) an das System und wird somit auf den GerSte koppeln Seite angezeigt.

RF Online-Karte (bei V2 (BLE) GerSten)

Die RF Online-Karte muss nicht in der Software angelegt sein. Durch vorhalten der Karte an den
batteriebetriebenen GerSten wird die BLE- und Onlineschnittstelle dauerhaft aktiviert. Die GerSte melden
sich Yber einen im System befindlichen RF NetManager V2 (BLE) und tauchen im Reiter GerSte koppeln
auf.

MenYpunkt GerSte koppeln

In der ENiQ-AM-Software gibt es einen neuen MenYpunkt GerSte koppeln im Bereich Online. Hier
werden alle neuen GerSte angezeigt, die durch das System automatisch erkannt worden sind (Yber Funk
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oder Ethernet) angezeigt. An dieser Stelle werden auch bereits wichtige Daten der GerSte (wie die
Bauform oder die Aug§en- und InnenbaulSnge) der neuen GerSte abgefragt und angezeigt.

Auf dieser Seite kann durch Auswahl des jeweiligen GerStes und Klick auf den Button GerSt koppeln das
automatische Koppeln und Programmieren des GerStes ausgelSst werden.

Dieser Vorgang findet in mehreren Schritten (insgesamt 9) statt. Die Seite aktualisiert sich nicht
automatisch, durch Klick auf Seite neu laden wird aber der aktuelle Stand des Vorgangs abgefragt und
angezeigt.

Dabei werden auch LizenzprYfungen durchgefYhrt. Das Koppeln wird nicht durchgefYhrt, wenn es dabei
zu Lizenzverst38en kommt (z.B. der Versuch mehr Online-GerSte zu verwenden, als die Lizenzgrs§e
erlaubt)

Augerdem ist darauf zu achten, dass bevor batteriebetriebene EndgerSte gekoppelt werden zunSchst
der zugeordnete RF-Netmanager gekoppelt werden muss. (Es erscheint eine Hinweismeldung, falls
versucht wird ein GerSt zu koppeln, welches sich Yber einen noch nicht gekoppelten RF-NetManager
meldet).

Nach Abschluss des Vorgangs wird das GerSt nicht mehr auf der GerSte koppeln Seite angezeigt. Es ist
jetzt gekoppelt und programmiert und somit einsatzbereit. €nderungen, die das GerSt betreffen, werden
ab diesem Zeitpunkt Yber die Online-ToDos in das GerSt programmiert.

Hinweis: Durch das Zeigen der Weck-Karte an Online-GerSten meldet sich das GerSt per Alive an der
ENiQ-AM-Software, dadurch k3nnen einzelne VorgSnge beschleunigt bzw. fortgesetzt werden (z.B. das
Abarbeiten von ToDos geschieht nur, wenn sich das GerSt per Alive meldet oder die Online-
Inbetriebnahme wird fortgesetzt, wenn sich das GerSt per Alive meldet)
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8.6. Server & Client Installation
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8.6.1. Client Installation

Dieses Kapitel soll dem Administrator helfen, die ENiQ-Software als Client auf dem Zielrechner zu
installieren und zu konfigurieren.
Ein Client kann in drei Varianten installiert werden:

1) Nur Berechtigungsverwaltung von Nutzern und Transpondern. Dazu benstigen Sie nur einen
Webbrowser mit lokaler Verbindung zum Server. Diese Variante muss nicht installiert werden.

2) Nur Berechtigungsverwaltung zusStzlich mit einem Tischleser. Transponder k3nnen vom Client
gelesen und beschrieben werden. Diese Variante muss installiert werden.

3) Offline-GerSte-Management mit dem ENiQ Device Management: Berechtigungen programmieren oder
Ereignissen abholen aus den angeschlossenen GerSten.
(2 und 3 k3nnen kombiniert werden)

INSTALLATION CLIENT

Zur Client-Installation ist kein LizenzschlYssel notwendig. Setzen Sie das HSkchen beim OClient
(Lizenzfrei)O und klicken sie auf AWeiterO.

EMIQ Access Management - InstallShield Wizard

InsiailaBionsant wihien O :
ENIQ

Blitte weshlen Sie die gewunzchie Inatallstionsat sus. Sie kirnen die Faketaunwshl bei Bedaif
spater roch enweitedn.

[~ Einzelplatz
Higmt wahlan Se alle Softwarekomponenten aut, mit denen Sie die Software sul
rur einem Gerat betreiben konner, \Weitere Gesate [Chents) zu Vensaltung der
Soltware lazzen sich 2u pdem spateren Zeitpunkl anbinden.

[~ Serverund Clent

Mt diezer Auswahl inctalisnen Sie sowohl slle S erver- sl auch Clent-Fomporenten
auf enem Gerat

[~ Server

Hiermi instalieren Sie fur eine bessere Server-Performance nur die relevanten
Server-Fomponenten des Softweare, ['as Programmienen von Transpondem und
imkm&enﬂmmﬂmﬁr&rtﬁw' Chents laszen sich pderzeit

W Chent [Lizencfrei]

it dheser Ausswahl instaliesen Sie rur relevante Chent-Kompenenten und greifen met
dem Garat aulf einen zentralen Server und dessen Datenbank 2w Mit dem Clent
kann man de Soitwae par \Webbrowser venualten

< Zuriick. Aadeiter > Abteechen

Beim Auswabhlbildschirm sind die notwendigen Features fYr eine Client-Installation ausgewShit:
Dazu gehSren unteranderem die Features

¥ SQL Server 2014 Express SP2
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¥ SQL Server Werkzeuge
¥ ENIQ Tischleser-Software (Service)
¥ ENIQ Device Management und Funkstick-Software

EMIC) Access Management - InstallShield Wizard -

O

Features auswihlen E N l Q

— Dphonen:
[T ENil A& Il &t
o
[ ENil DB Manager
[ SOL Server 2004 Express SP2
W SOL Senver Wekzeuge
I/EN
I | ENi
[ EMil Tizchleser-Software [Service)
[¥ EMIQ Device Management und Funkstick-Software

< Zuick leiber > Abbrechen

Falls im letzten Schritt OSQL Server 2014 Express SP20 ausgewShlt wurde, wird im nSchsten Schritt das
Passwort fYr die lokale Datenbank verlangt.
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EMiQ Access Management - InstallShield Wizard

*
Passwort fir lokale Datenbank D
ENIQ

Bilte geben Sie ein Passwoit fr den Datenbank adminstrator 'sa' en Bewakien
Sie dieses Passwort gut auf. Sie benctigen ez zum Admmiztrieren des SOL
Senvers

Bitte achten Sie auf die Enhallung evenbuell vachandener Kernwortnchtinien, I}
Bitte verwenden Sie dieze Sonderzeichen mcht: ; '& "

Mewes SA-Kanmwat;

| |
Kernwaort wiederholen:

< Zuaick Wedar > Abbrechan

Danach erscheint der Datenbankauswahl-Dialog. Hier mYssen die Anmeldedaten fYr die Datenbank
Verbindung eingegeben werden:

Klickt man auf den oberen OSuchenO Button, erscheint ein Fenster mit allen erreichbaren SQL Datenbank
Servern B darunter sollte sich auch unser DB Server befinden.
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EMIC Access Management - InstallShield Wizard >

e ENIQ

Datenbank-Sarver, aul dem Sie instalieren

[Btte auswaher] i Suchen
Anmaldungakennung:
58 |
Earrpoit:
sssssns |
Teste Vesbindung

Hame des Datenbarkk atalogs [Default Geniugk

< Sunlick. imiter | Abbeechan

Nach dessen Auswahl und der Eingabe der SQL Serverauthentifizierungsdaten (OSAO und das Passwort)
aus der Server Installation, erscheint beim Klick auf den OTeste VerbindungO Button eine Meldung mit
dem Hinweis einer erfolgreichen oder fehlgeschlagenen Verbindung.

Im weiteren Schritt wShit man, bei einer erfolgreichen Verbindung, das Fenster mit allen Datenbanken
der SQL Server Instanz. Dort wShit man die OGENIUSO Datenbank aus. Bei fehlerhaften Login Daten
sind keine Instanzen zur Auswahl aufgefYhrt.
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EMICQ Access Management - InstallShield Wizard

Passwort fir Serverdatenbank E N(i]Q x

Drabenbark-Server, auf dem Sie ingtalieren:

|[b:a|]'n.5|] LOOMGEMIUS ~ | Suchen
Anmeldungsk ennung
|s.a
Eanrmwsort:
esssses
I
T “erka
Verbi erfelareict | Teste Verdindung

iame de= Datenbankkatalogs (Defaulk Geniuzk
b

<uikck | weier> Abbrechen

Die restlichen Schritte verlaufen identisch zur Standalone-Installation.
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8.6.2. Server Installation

Eine reine Server-Installation des ENiQ AccessManagements benstigt keine direkt angeschlossenen
ProgrammiergerSte (Tischleser / RF-Funkstick zur GerSteprogrammierung per Funk).

FYr eine reine Serverinstallation wShlen Sie bitte die Installationsart OServerO aus und klicken Sie auf
Weiter.

ENIC) Access Managerment - InstallShield Wizard

Installationsart wihlen O
ENIQ

Bitte weshlen Sie die gewiinschie Installstionsart aus. Sie konnen de Paketsuzwahl bei Bedarf
spater noch enweitein

[ Einzelplatz

Higsmit wahlen Sie alle Scoltwarekomponenten aus, it deren Sie die Software auf
nur einem Gerat befreiben konnen Weitere Gerate [Chants] zur Verwalbung der
Software laszen sich 2u jedem spateren Zeifpunkt anbinden

[~ Server und Clers

Mit deezer Auswahl mztalisren Sie sowohl alle Server- als auch Chert-K.omponeriten
auf einem Gerat,

¥ Server

Higimit instalberen Sie fur eine bessere Server-Perfamance nur die releyanten
Server-Fompanenten des Software. Dias Progeammieren von Transpondesr und
Schiieligeraten ist dann mit dissam Gerat nicht moghch. Chents lazsen sich jaderzet
anbinden,

[ Chent [Lizenzirei]

Mit deeser Auswahl instalieren Sie nun relevante Chent-Komponenten und greifen mit
dem Gerst auf eren 2entralen Server und dessen Datenbank 2 Mik dem Chent
kann man die Software per Webbroweser venwalben,

£ Zurniick Weiter 3 Abbrechen

Im Fall einer Serverinstallation sollten folgende Features ausgewShlit werden:
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EMNIC) Access Management - InstallShield Wizard b

Features auswahlen O
ENIQ

—Opticeer:
Iv¥ EMI0 Access Managemen!
¥ ENiQ Mastes [Senvice)
[v EMiG DB Manager
v SOL Server 2014 Express SP2
¥ SOL Server Warkzeuge
[T EMIQ Oriine Master Service
[T EMi0 Ordine Slave Servics
I~ EMill Tischleser-Software [Service)
[~ EMi Device Management und Funkstick-Softwarne

€ Zuriick ‘wleiber » Abbaechen

Fahren Sie anschlie§end wie bei einer Standard-Installation fort.
PrYfung auf Erreichbarkeit des Servers

Nach der Installation sollte YberprYft werden, ob die Datenbank und die Webseite von einem anderen
Rechner im Netzwerk erreichbar sind.

Dazu sind folgende Schritte notwendig:

Im StartmenY unter SQL Server 2008R2 N> Configurations Tools den OSQL Server Configuration
ManagerO aufrufen.
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Hichste (bereinstimmung

71 SOL Server Management Studic
<" Desktop-App

Apps
B SOL Server Installation Center
H  S0L Server Imstallation Center
m SOL Server Configuration Manager
4 SOL Server Error and Wsage Reporting
Ordmer
S0L Server Management Studic

Web

2 sgl server

2 sgl server 2014 express
A2 sgl server management studio

A2 sl server 2014

Meine Daten £ web

sql server
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Dazu im Configuration-Manager die Option &TCP/IPO auf &EnabledO einstellen:

5ol Server Configuration Mansger

Dhates

Aition  Anmcht 7T

4= =) | % = 8

']a- S0L Server Configuration Manager {Local)

_] SO Server Services %= Shared Memory
w U SOL Server Metwaork Configuration ¥ Hamed Pipes :
&= Protocols for SOLDOMGENIUS -
B 501 Mative Chient 10.0 Cenliguestion VA

Protocol Hame

Habus

Enabled
Enabled
Enabled
Disabled

Anschlie§8end die Eigenschaften von TCP/IP (Rechtsklick TCP/IP) Sffnen und auf den Tab IP Adresse
wechseln. Dort die Einstellungen wie im folgenden Bild Ybernehmen:

Seite 244 von 281



DOM Group ENiIQ AccessManagement Manual - 1.24_de

Eigenzchaften von TOP/IP 7 x Eigenschaften von TOP/IP T x
Protocol [P Addresses Protocl 1P Addresses
B 1 A TCP Dynamic Ports ] -
Agtrve s TCP Port
[Erables | = B w4
WP Address TeB0: e TB00 doci JabateT Active Yed
TCP Dynamic Ports 4} Enabled Ho
TP Post IP Address 127000
B w2 TCP Dynamic Ports o
Active L] TCP Por
Enatbiled s B ws
1P Adhdress 102.168.14.134 Hctive I;s
TCP Dynamic Ports 0 Enabled
TP Port 1P Address feB0e=Sel 192, 168.14.134%3
=N TCP Dynamic Ports 0
Active s TCP Port
Erabled Na E wan
1P hdidress =1 TCP Dynamic Ports
TCP Dynamic Ports 0 EE +::
| 5 e W w
Enabiled TCP Port |
Enabile or disable the IP address TCP port
[Coc ] setredwn | lbevehoen  tufe | [Coc ] atbrechen  [lbemeioen | wire | |

Danach unter SQL Server Services den SQL Server (SQLDomGenius) neu starten.
Sollte der Dienst OSQL Server BrowserO nicht laufen, muss dieser auch gestartet werden.

B Sl Server Coniguration Manager - m]
Oetes  Aktion  Ansicht 7
L JE-TNRETE ¢

48 50U Server Conhiguration Mansger iLocal) || pame Stste Stam Mode Lz Oin A Process iy Servece Type
] ﬁ"’""’““"‘mﬁ ) i SL Server (SOL0._ Ruswniing Susbomatic NT AUTHORITY\NE_. 2842 S0 Serves
- li'_ :"ﬂ":{“‘“ﬂ" "“"E [F50L Server Agent... Stopped Other [Boot, Syste..  NT AUTHORITYUNE.. 0 500 Agert
= ,E.Sll!imuh'um Rumming fugkomatic NT AUTHORITYLO.. 2024 S0 Broswser

» B S0 Makive Client 10,5 Configuration

Folgende €nderungen im Firewall nur einstellen, falls der Zugriff auf den SQL Server verweigert wird:
Unter Systemsteuerung N> Windows Firewall N> Erweiterte Einstellungen die Windows Firewall mit
erweiterter Sicherheit aufrufen.

Oenﬂﬂ v Systemsteuerung » Alle Systemsteverungselemente » Windows-Firewall

[
Ly’
Startseite der Systemisteuerung o B .
Den Computer mithilfe der Windows-Firewall schiitzen
Eii:w' i"ﬂ;'::;::;:ﬂ';:‘"th Mithilfe der Windows-Firewall kann verhindast warden, dass Hacker oder baswillige Softwan

Metzwerk Zugriff auf den Computer erhalten,

Wie trigt eane Firewall zum Schutz des Computers bei?

B Benachrichtigungs-
einstellungen dndern

B Windows-Firewall ein- oder
ausschalten

) Standard wiederherstellen
) Erwsiterte Einstellungen
Problembehandlung fir Metzwerk

Was sind Metrwerkstandorte?

i} Zu Dhrer Sicherheit werden einige Einstellungen vem Systemadministrater venwaltet.

Firewallcinstellungen aktualisieren
Die zum Schutz des Computers empfohlenen [T

Dort im Hauptfenster OtbersichtO auf OWindows-FirewalleigenschaftenO klicken!
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In dem gesffneten Dialog unter den entsprechenden Netzwerkprofilen (meist OPrivates ProfileO und
ODomSnen ProfilO) OEingehende VerbindungenO auf OzulassenO stellen.

Windows-Firewall mit erweiterter Sicherheit - Eigenschaften von.. EES|

wlmmlumumnnlmw_

Geben Sie das Veshallen fir den Fall an, dass sin Computer mit siner
Fmendomane verbunden ist.

Siabus

Erewalistatus: | En jempfotien) -
: o Votreknge
| s Vomrm
f Geschitzie Netzwedvebndungen:
|| Enstelungen
IMEE
f Protokelisnung

Dann sollten der Webserver und die Datenbank im Netzwerk erreichbar sein.
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8.6.3. SQL Server

FYr die Nutzung eines anderen MS-SQL-Servers als den im Setup enthaltenen sind 2 Schritte
notwendig:

1. Installation und Einrichtung der Server-Instanz
2. Auswahl der Server-Instanz bei der ENiQ-Installation

Installation und Einrichtung der SQL Server Instanz

| WICHTIG: Wenn ein bereits installierter SQL Server benutzt werden soll, dann muss
sichergestellt sein, dass die Installationsschritte wie beschrieben ausgefYhrt wurden.

Nachdem Sie den MS-SQL-Installer ausgefYhrt haben (wShlen sie ggf. &Benutzerdefinierte Installation
ausO), wShlen Sie den Punkt: ONew installation or add features to an existing installation.O

T SOL Server Installation Center - O X
Planning % New installation or add features to an existing installation.
Installation Launch a wizard to install 5QL Server 2008 R2 in a non-clustered environment or to add

features to an existing SQL Server 2008 R2 instance.
Maintenance

Tools E’ Upgrade from SQL Server 2000, SQL Server 2005 or 5QL Server 2008
Launch a wizard to upgrade SQL Server 2000, SQL Server 2005 or SQL Server 2008 to SQL
Resources Server 2008 R2.
Ll $= Search for product updates
Options Search Microsoft Update for SQL Server 2008 R2 product updates.

WShlen Sie die Checkboxen dem Bild entsprechend aus und setzten Sie die Installation fort, indem sie
ONextO klicken.
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T SOL Server 2008 R2 Setup - a *

Feature Selection

Select the Express with Advanced Services features to install.

Setup Support Rules Features: Description:
License Terms Instance Features Server features are instance-aware and have
Feature Selection Database Engine Services their own registry hives. They support
Installation Rules [ SQL Server Replication multiple instances on a computer.
Instance Configuration ATt .
. i Management Tools - Basic
Disk Space Requirements < SOL Client Connectivity SDE
Server Configuration Redistributable Features
Database Engine Configuration
Error Reporting

Installation Configuration Rules
Installation Progress
Complete

Select Al | | Unselect All

Shared feature directony: c\Pregram Files\Microsoft S0L Server

< Back Next > || Cancel Help

Im nSchsten Fenster fYllen Sie das Feld ONamed instanceO mit einem frei wShlbaren Instanz Namen aus
und fYhren die Installation fort, indem Sie zum nSchsten Fenster navigieren.
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8 SOL Server 2008 R2 Setup — O x

Instance Configuration

Specify the name and instance ID for the instance of S0L Server, Instance |0 becomes part of the installation path.

Setup Support Rules (_) Default instance

= (®) Named instance: OLExpress |
Feature Selection

Installation Rules

Instance Configuration Instance ID: |5QI.Erpress ]
Disk Space Requirements : : :
Sirves Comficpaation Instance root directony: |C:"|.F"mg ram Files\Microsoft S0L Server', | | B

Database Engine Configuration
Error Reporting
Installation Configuration Rules

SOL Server directony: CAProgram Files\Microsoft SOL Server\MS50L10_50.501 Express

Installation Progress Installed instances:
Complete Instance Mame Instance ID Features Edition Version
<5hared Compon... S5MS 10.52.4000.0

| < Back Next> || Cancel || Help

Mit den folgenden zwei Schritten schlie§en Sie die MS SQL-Server Installation ab. Zuerst stellen Sie alle
Server Konfiguration wie im Bild auf &AutomaticO.
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8 SOL Server 2008 R2 Setup - O *

Server Configuration

Specify the service accounts and collation configuration,

Setup Support Rules Service Accounts  Callation

License Terms

Feature Selection Microscft recommends that you use a separate account for each SQL Server service.

Installation Rules Service Account Name Password Startup Type
Instance Configuration S0L Server Database Engine MNT AUTHORITY\METW... Automatic
Disk Space Requirements SOL Server Browser | NT AUTHORITY\LOCA... Automatic  w
Server Configuration '

Database Engine Configuration :
Erver Repioring Use the same account for all SOL Server services

Installation Configuration Rules
Installation Progress

Complete

< Back Next> | Cancel | Help

Anschlie§end stellen Sie im nSchsten Fenster den Authentication Mode auf OMixed ModeO und wShlen
ein Passwort fYr den dsaO Benutzer aus.
Dieses Passwort kann unabhSngig von der Serverinstallation sein.
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8 SOL Server 2008 R2 Setup — O *

Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules Account Provisioning  Data Directories  FILESTREAM

Licenze Terms ) o o :
Feature Selection Specify the authentication mode and administrators for the Database Engine.
Installation Rules Authentication Mode

Instance Configuration O Windows authentication mode

Disk Space Requirements
(®) Mixed Mode (SOL Server authentication and Windows authentication)
Server Configuration

Database Engine Configuration Specify the password for the SOL Server system administrator (sa) account.

Error Reporting Enter password: |lluuluu |
Installation Configuration Rules

Installation Progress Confirm password: |"u sesl |

Complete Specify SOL Server administrators
| DESKTOPR-E28RISH Admin (Admin) SO Server
administrators have
unrestricted access to
the Database Engine.
Add Current User Add... Remove
< Back MNext > | Cancel | Help J

tberprYfen/ Eintragen der Datenbankverbindungsdaten in die config-Datei des ENIQ
DeviceManagement:

..ffnen Sie ADOMGeniusDesktop.exeO unter C:\Programme\DOM Sicherheitstechnik\DOM Genius
Software\Desktop

(oder C:\Programme (x86)\DOM Sicherheitstechnik\DOM Genius Software\Desktop).

Dort finden Sie einen verschlYsselten ConnectionString wie in dem Bild aufgefYhrt:

<connect jonstringss

TEMOVE nne-:?gcil 1Server ™ /> . ) ) )

<add na?e-'lﬁe?]m_an ine_M550L_2008" connectionStrings"/KSEvhizRmsTxavei upvopeGenF b, C4N T ANINARY 2103 YAT 061 U203 5ne TWT 3pMU Y sOyhsPHiLIK i nZ edaxenkonT xnol i bogfiu 55 jo e, HagHog BnL jOUYT Lar JRKS T2 2L 90 304 yRey i VE1Zup:
</cornectionstringss

FYgen Sie nun unter diesem ConnectionString eine Zeile drunter folgenden String hinzu:

add name=0Genius-Offline_Online_MSSQL_20080 connectionString=OData source=RECHNERNAME\
MEININSTANZNAME;user id=sa;password=MEINPASSWORT;initial catalog=Genius; Persist Security
Info=true;O providerName=0OMSSqlServerO />

Das Bild zeigt ein Bespiel, wie es aussehen ksnnte:

SEonnAET ToRSTr ingss
P name="LocalSglserver ™ fx
{us_onTine ussoe_T008" conrect 1GnTTr inge"Icruviir aws TV TuprogmGant C DT/ vC AN aluaid 119 VAT 0GOGL TUZ DY SraeTaT oy 21y Dy Smmect o o 4 SwoewccicT owgUe JCf U351 Com/MAUQUOGReS, JOUVT Jmr RIS TEIL S H0AY By IVE JTups £R10U
<ada name--cenius-aff 1ine_onT ine_NssaL 2 T 0nSTr ing="DATa SoUr el CHNERNAME \ME TN IMETAKTRANE | =53] PASSWoF GeMEINPASSHORT | INTT1a] €aTa10guCtNIUS] PersisT Security Indoefrue” providernasesSqlserver
</connect ngs>
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Die Worte MEININSTANZNAME und MEINPASSWORT ersetzen durch den bei der Installation
gewShlten Instanz Namen und das Passwort.

ACatalogO entspricht dem Datenbanknamen. Dieser muss dem Datenbanknamen der Genius Datenbank
auf der Serverinstallation entsprechen. StandardmS8ig ist das OGeniusO.

Das Wort RECHNERNAME wird durch den Computernamen des Clients ersetzt.

Der Editor kann nun geschlossen werden.

Installation des ENIQ AccessManagements

Folgen Sie der Standardinstallation bis zur Feature Auswahl und deaktivieren Sie dort die
Installationsoption OSQL Server 2014 Express SP20.

ENIQ Access Management - InstallShield Wizard
O

—Optionen:
[v EMi0 Access Management

v EMNI0 Master [Service)

[¥ ENiQ DB Manager

[~ SOL Server 2014 Express SP2

v SOL ServerWerkzeuge

¥ EMIQ Online Master Service

[v ENiQ Online Slave Service

¥ EMIQ Tischleser-Software [Service]

[¥ EMNiQ Device Management und Funkstick-Software

< Zurlick wieiter » Abbrechen

Danach erscheint der Datenbankauswahl-Dialog. Hier mYssen die Anmeldedaten fYr die Datenbank

Verbindung wie folgt eingegeben werden:
Klickt man auf den oberen OSuchenO Button, erscheint ein Fenster mit allen erreichbaren SQL Datenbank
Servern B darunter sollte sich auch |hr Datenbank Server befinden.

Seite 252 von 281



DOM Group

ENiQ Access Management - InstallShield Wizard

Passwort fiir Serverdatenbank

Datenbank-Server, auf dem Sie instalieren:
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ENIQ B

PCIGEXNSALDOMGEMIUS - Suchen
Anmeldungzkennung:
$a
K.enrwort:
SERBEER
Teste Werhi
Yerbindung erfolgreich EEENE L
Name des Datenbankkatalogs [Default Genius|:
GENIUS s
< Zurick W eiter » | Abbrechen

Nach dessen Auswahl und der Eingabe der SQL Serverauthentifizierungsdaten (OsaO und das
entsprechend festgelegte Passwort) aus der Server Installation, erscheint beim Klick auf den OTeste
VerbindungO Button eine Meldung mit dem Hinweis einer erfolgreichen oder fehlgeschlagenen

Verbindung.

Bei erfolgreicher Verbindung tippen Sie in das Feld &Name des DatenbankkatalogsO einen Namen (z.B.

AGENIUSO) ein und klicken auf &WeiterO.

Die restlichen Schritte sind identisch zur Standalone-Installation.
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8.7. Server & Client Update

In diesem Kapitel wird beschrieben, wie Sie die Version der Server- oder Client-Software aktualisieren
kSnnen.

| Bevor Sie mit der Aktualisierung der Serverversion fortfahren, wird empfohlen, eine
" Sicherungskopie des Systems zu erstellen. Siehe Details hier: Backup

Update Status

Um zu YberprYfen, ob es eine neuere Version der Software gibt, k3nnen Sie die Einstellungsseite
OUpdate InformationO unter OSystem / Update InformationO besuchen.

Version: 121121320 Object: 10999943 Logged in: SuperAdmin  Logout

ENIQ

Wizards Update Information
Access control @
Dates @ Update status

Installed version 121.12.1320
Todo list

@ Download installer (1.21.12.1320)

Journl ©

Last available version 1.21.13.1441
Online @ Release Date 17.06.2024 14:20:43

Description Improved installfupdate process, Bug fixes
Syt @ Detailed release notes
Extension groups

group Download the update (1.21.13.1441) o

Backup

User To download older versions, visit the ENiQ AccessManagement — Service Page

Inbox

Area views

Settings

Licence information
Write Master Card
Transponder templates
Service administration

PLC administration

Update Information

Auf dieser Seite k3nnen Sie den Updater fYr die neue Version herunterladen

Sie k&nnen auch den Installer fYr die aktuell installierte Version herunterladen, um neue Clients zu
installieren.

| Die Version der Clients sollte immer mit der Version des Servers Ybereinstimmen.

Diese Seite Olnformationen aktualisierenO kann auch Yber die VerknYpfung oben rechts auf der Seite
aufgerufen werden:
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(%) Version: 121121320 | Object: 10999943 Logged in: SuperAdmin  Logout

ENQ . . I

praan Wizards

Access control

Dates

Todo list

1CLIX

Masterkey plan Create new transponder Edit access rights

Journal

Online

©eooee
",
v,

System

p b b oF ~0
Aktualisierung der Server- oder Client-Version

¥ Stellen Sie zunSchst sicher, dass ein aktuelles System-Backup erstellt wurde. Lesen Sie hier
mehr:

¥ Um die Serverversion zu aktualisieren, laden Sie die Updater-Datei herunter und Sffnen Sie sie.

¥ Folgen Sie den Anweisungen, bis die Serverversion aktualisiert ist.

* Die Clients kSnnen auch ohne den Update Assistenten aktualisiert werden, indem die
Updatedatei Yber die Befehlszeile mit der Option ®INclient O aufgerufen wird. Mit
diesem Befehl wird die Client-Aktualisierung im Hintergrund gestartet, ohne dass weitere
Interaktionen erforderlich sind, wodurch der Bediener etwas Zeit spart.
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8.8. Batteriestatus Yber Transponder

Mit der Version 1.24 des ENiQ AccessManagement kann der Batteriestatus von GerSten im Data on
Card Modus Yber Data on Card Transponder abgerufen und Yber den AccessManager ITT oder
Tischleser an die Software zurYckgegeben werden.

Beschreibung

Wenn ein Data on Card Transponder an ein Schlie§gerSt gehalten wird, wird der Batteriestatus dieses
GerSts erfasst und auf dem Transponder gespeichert. Beim nSchsten Lesen dieses Transponders durch
einen AccessManager ITT oder beim Beschreiben mit dem Tischleser wird dieser Batteriestatus an das
ENiIQ AccessManagement gesendet.

Der Batteriestatus wird vom Tischleser nur abgerufen, wenn der Data on Card Transponder beschrieben
wird, nicht, wenn er nur gelesen wird.

Nur als dData on CardO konfigurierte Transponder k3nnen den Batteriestatus von den GerSten abrufen.

Der Batteriestatus wird in der Liste &ZutrittskontrolleO/aGerSteO angezeigt, wenn die Spalten
ABatteriestatusO oder dBatteriewarnstufeO hinzugefYgt werden (siehi&
), oder im Fenster 4GerStedetailsO auf der Registerkarte 2GerStedatenO.

¥ Voraussetzungen *

Schlie§gerSte mit Firmware v6.0 oder hdher

ENiQ AccessManagement v1.24

RegelmS8ige Verwendung von AccessManager-ITTs (bevorzugt) oder Tischlesern

Data On Card Lizenzmodul (siehe )

Transponder benstigen zusStzlich 128 Byte verfYgbaren Speicherplatz, um die Batteriestatus zu
speichern. Dieser Speicherplatz ist im Speicherverbrauch der dTransponderschabloneO nicht
enthalten.

K K K K K

% Es werden nur Mifare DESFire-Transponder unterstYtzt. Mifare Classic wird nicht
unterstYtzt.

Einrichtung

¥ Aktivieren Sie die Funktion unter 4SystemO/aEinstellungenO/4AllgemeinO mit dem KontrollkSstchen
ATransport der Batteriewarnungen Yber TransponderO und klicken Sie dann auf &SpeichernO:
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m Object name 10999943
User events
Automatically use a special day
Inbox . v
schedule for public holidays
History
. Enable automatic update search V! Execute update check
Online
Proxy Release todos automatically
Action group Eco mode for battery operated
Masterkey plan devices
i- Transport battery warnings via
i ey e P v 9 V| Requires firmware version 6.0. Only for intelligent transponders. No support for classic transponders.
g transponder
Mobile keys
DOM Service App

Save Cancel

¥ Konfigurieren Sie die Schlie§gerSte fYr dData on CardO (siehé
), und synchronisieren Sie diese GerSte anschlie§end.

¥ Konfigurieren Sie die Transponder fYr &Data on CardO (siehé )

¥ Transponder mYssen einmal beschrieben werden (mit dem AccessManager ITT oder Tischleser),
damit sie so konfiguriert sind, dass sie den Batteriestatus speichern.

Die Schlie§gerSte beginnen dann, die €nderungen des Batteriestatus auf dem vorgezeigtem
Transponder zu speichern.

* Um diese Funktion vollumfSnglich nutzen zu k3nnen, empfehlen wir, die Aktualisierung
der Transponder tSglich zu erzwingen, indem Sie &VerlSngerungsgruppenO verwenden: O
und einen AccessManager ITT fYr das Betreten (und evtl. Verlassen) der Einrichtung
installieren.

Deaktivierung der Funktion
Um diese Funktion zu deaktivieren, k8nnen Sie wie folgt vorgehen.

¥ Deaktivieren Sie die Funktion unter &SystemO/aEinstellungenO/dAllgemeinO mit dem KontrollkSstchen
ATransport der Batteriewarnungen Yber TransponderO und klicken Sie dann auf &SpeichernO.

¥ Transponder mYssen einmal beschrieben werden (mit dem AccessManager ITT oder Tischleser),
damit sie so konfiguriert sind, dass sie den Batteriestatus nicht mehr speichern.

% Durch Deaktivieren dieser Funktion wird der zugewiesene Speicher von 128 Byte auf
den Transpondern nicht freigegeben. Selbst wenn dieser Speicherplatz nicht genutzt
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wird, bleibt er reserviert.

Die BerechtigungsvorgSnge speichern dann keine €nderungen des Batteriestatus mehr auf den
Transpondern.
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9. Tools
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9.1. DB- Manager

In diesem Kapitel wird die Funktionsweise und Bedienung der Software ENiQ DB-Manager beschrieben.
HierfYr wird zunSchst das Einsatzszenario beschrieben, fYr das die ENiQ DB-Manager Software
entwickelt wurde.

Konfiguration
Zum Betrieb wird mindestens eine Einzellizenz benstigt.

Mit der ersten Lizenz wird eine Standard-Einzelplatz Installation der ENiQ Software durchgefYhrt, so
dass bereits eine laufende ENiQ Software auf dem PC
voll funktionsfShig zur VerfYgung steht.

Inbetriebnahme
Es ist weder eine Installation oder Konfiguration der ENiQ DB-Manager Software erforderlich.

Die ENiIQ DB-Manager Software kann einfach in ein beliebiges Verzeichnis des PCs kopiert werden und
direkt gestartet werden.

Beim ersten Start der Software, sucht diese automatisch in der installierten ENiQ Software nach den
benstigten Konfigurationsdaten und Ybernimmt diese fYr die zukYnftige Verwendung in der ENiQ DB-
Manager Konfiguration.

Dadurch ist die ENiQ DB-Manager Software nach dem ersten Start bereits betriebsbereit.
Update

Die Software ist Teil der ENiQ AccessManagement Installation.
Bei einem Update der Gesamtinstallation wird auch die ENiQ DB-Manager Software aktualisiert.

BedienoberflSche
Beim Start der ENiQ DB-Manager Software muss sich der Bediener zunSchst als gYltiger Bediener der

aktiven ENiIQ Datenbank authentifizieren.
Diesem Bediener muss in der ENiQ Software die Rolle &SuperAdministratorO zugewiesen sein.
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(D] ENiQ Database-Management 1.0.2.4650 = =

Benachrichtigungen

o Database-Ma nagement 2015-08-18 16:06:50 Programm gestartet
E N |Q verbunden mit | 2015-08-18 16:06:50 Lade die Datei dataxml ...
GENIUS - | 2015-08-18 16:06:50 Fehler beim Laden der Datei dataxm|

n der Datei dataxml ...

n der Datei data.xml erfolgreich.

atei dataxml ...

Datei data.xml erfolgreich

0 meldung der GUI fiir Datenbank ‘GENIUS'
E N ' Q Willkemmen far Datenbank ‘GENIUS'
Bitte loggen Sie sich ein

Sprache

Deutsch - German -

Datenbank
GENIUS

Bediener (superadmin)

Kennwort

| |

Die BedienungsoberflSche ist in zwei Bereiche unterteilt:
Informationsbereich

Die linke Seite beinhaltet den Arbeitsbereich und die rechte Seite den Informationsbereich.
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Benachrichtigungen

2015-08-19 09:12:28 Programm gestartet

2015-08-19 09:18:28 Lade die Datei dataxml ...

2015-08-19 09:12:28 Fehler beim Laden der Datei data.xml

2015-08-19 09:18:28 Abspeichern der Datei data.xml ...

2015-08-19 09:12:28 Abspeichern der Datei data.xml erfolgreich.
2015-08-19 09:18:28 Lade die Datei dataxml ...

2015-08-19 09:12:28 Laden der Datei data.xml erfolgreich

2015-08-19 09:18:28 Start Erstanmeldung der GUI fir Datenbank "GENIUS'
2015-08-19 09:18:28 Start Login fir Datenbank '"GEMIUS

Im rechten Teil mit dem Titel &BenachrichtigungenO, dem Informationsbereich, werden alle von der
Software durchgefYhrten Aktionen dokumentiert und auch eventuelle Fehlermeldungen ausgegeben.

Der linke Teil ist in einen Kopf- und Arbeits-Bereich untergliedert.

Kopfbereich

Im Kopfbereich wird die derzeit aktive Datenbank angezeigt.

Alle Aktionen die im Arbeitsbereich ausgel$st werden, werden in dieser Datenbank durchgefYhrt. So ist

jederzeit, auch nach dem Wechsel zwischen den einzelnen FunktionsblScken im Arbeitsbereich, immer
die aktive Datenbank sichtbar.
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E Ni}Q Database-Management
wverbunden mit

GENIUS

Arbeitsbereich

Im Arbeitsbereich werden die einzelnen Funktionsgruppen in separaten Tab-Reitern zur VerfYgung
gestellt.

Derzeit stehen folgende Funktionsgruppen zur VerfYgung:

¥ Datenbanken D Verwaltung der Datenbanken
¥ Backup / Wiederherstellung
¥ Wartung

Datenbanken | Backup ¢/ Wiederherstellung Wartung|

Ereignisse exportieran.

Keine Ereignisse vorhanden!

Archive in der Datenbank erstellen

Datenbank Wartung durchfiihren

Nach dem Anmelden stehen die folgenden Funktionen zur VerfYgung:

¥ Datenbanken B Verwaltung der Datenbanken * Anlegen einer neuen Datenbank.
¥ Wechsel der aktiven Datenbank.
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¥ Datenbank umbenenne

+#

Backup / Wiederherstellung
Erstellen einer Backup Datei der aktiven Datenbank.
Wiederherstellen der aktiven Datenbank aus einer Backup Datei.

K K

w

Wartung
Erstellen von Archiven in der Datenbank.
Datenbank Wartung

K K
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Funktionen

Die Funktionen sind in Funktionsgruppen je nach zusammengehsrigen Anwendungs-Szenario gruppiert:

¥ Datenbanken B Verwaltung der Datenbanken

¥ Backup / Wiederherstellung
¥ Wartung

Datenbank

o Database-Management
E N lQ verbunden mit

GENIUS

Datenbanken |Bac|u.|p,’ | | Wartung |

Benachrichtigungen

Datenbank wechseln ...

| GENIUS

| Datenbank hinzufligen |

| Datenbank umbenennen |

2015-08-19 08:54:55 Programm gestartet

2015-08-19 08:54:55 Lade die Datei data.xmil ..

2015-08-19 08:54:55 Laden der Datei data.xml erfolgreich

2015-08-19 08:54:55 Start Erstanmeldung der GUI fiir Datenbank "GENIUS
2015-08-19 08:54:35 Start Login fur Datenbank "GENIUS'

2015-08-19 08:55:03 Uberprife Datenbank Login fir 'superadmin@GENIUS*
2015-08-19 08:55:04 Login in die Datenbank 'GENIUS' mit dem Connectionstring erfolgreich
2015-08-19 08:55:04 Login als Bediener 'superadmin’ in die Datenbank erfolgreich.
2015-08-19 08:55:04 Abspeichern der Datei data.xml ...

2015-08-19 08:55:04 Abspeichern der Datei data.xml erfolgreich.

2015-08-19 08:55:04 Wechsel aktive Datenbank zu Datenbank 'GENIUS'

Hier sind die Funktionen zur Verwaltung eines Multi-DB Systems zu finden

Anlegen einer neuen Datenbank

Hier k&nnen weitere Datenbanken zu der Liste der verwalteten Datenbanken hinzugefYgt werden.

Nach der BetStigung des Buttons dDatenbank hinzufYgenO, §ffnet sich das Fenster fYr die Eingabe aller
relevanten Informationen, die benstigt werden, um eine weitere Datenbank zu generieren.
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EN{i’Q Neue Datenbank erstellen

Name |

DB Servername | (local)\SQLDOMGENIUS

DB Benutzername |1'7a

Lizenznummer

Der Name wird verwendet, um den Eintrag in der Liste alle Datenbanken einen Titel zu geben. Ebenfalls
wird dieser Name verwendet, um eine Datenbankinstanz auf dem Datenbankserver zu erzeugen, die den
gleichen Namen verwendet.

Die Datenbank muss einen eindeutigen Namen zugewiesen bekommen, den keine weitere Datenbank
besitzt.

Im Namen sind nur Buchstaben und Zahlen erlaubt. Alle Sonderzeichen sowie das Leerzeichen sind
nicht erlaubt.
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D) ENIQ Datenbank-Konfiguration - =
O
EN'Q Neue Datenbank erstellen
Mame |DatenbankHummer—

P R TR TR P

DE Servernam o H

DB Benutzern:

Zeichen in Datenbanknamen nicht erlaubt!

DB Passwort § _ N |

Lizenznummer

Speichemn Abbrechen

Wechsel der_aktiven Datenbank

Durch das AuswShlen einer Datenbank in der Auswahlbox kann zwischen den Datenbanken hin und her

gewechselt werden.
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Datenbanken | Backup / M'H'iederi'ierstellungl Wartung |

Datenbank wechseln ...

GENIUS v

GENIUS

Nach dem AuswShlen einer anderen Datenbank, wird der Bediener aufgefordert sich mit einem
Bedienernamen und Password eines Bedieners der neuen Datenbank (der die Rolle &SuperAdminO
besitzt) zu authentifizieren. Dadurch wird festgestellt, ob der Bediener der DB-Manager Software
tatsSchlich die Rechte besitzt, um in dieser Datenbank zu arbeiten.

Sollte der Bediener die Rechte nicht besitzen, fSlit das System wieder auf die letzte aktive Datenbank
zurYck. Die Auswahl hat somit keine VerSnderung ausgefYhrt.

Nach einer positiven Validierung des Bedieners, werden folgende Aktionen automatisch von der
Software ausgefYhrt und im Informationsbereich des Fortschritts angezeigt:

- Eventuell laufendes ENiQ Device Management Software beenden

- Stoppen aller aktiven ENiQ Windows Dienste auf diesem PC

- Anpassen der Konfigurationsdatei mit aktuellem Connection String und Lizenznummer (Web-Config)
- Anpassen der Konfigurationsdatei mit aktuellen Connection String, wenn diese vorhanden (ENiQ
Windows Dienste DOM-Genius-Master, DOM-Genius-Slave, DOM-Online-Master und DOM-Online-
Slave)

- Starten aller vorher gestoppten ENiQ Windows Dienste
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2015-08-19 13:22:15 Start Login fiir Datenbank 'DET'

2015-08-19 13:32:43 Uberprafe Datenbank Login fir ‘superadmin@DB1'

2015-08-19 13:32:43 Login in die Datenbank 'DE1" mit dem Connectionstring erfolgreich
2015-08-19 13:32:43 Login als Bediener 'superadmin’ in die Datenbank erfolgreich.
2015-08-19 13:32:43 Wechsel alle Connection String zur Datenbank 'DBE1"

2015-08-19 13:32:43 Windows Dienst 'DOM-Genius-HausMaster' "Stop' erfolgreich.
2015-08-19 13:32:43 Windows Dienst 'DOM-Genius-Haus5lave' "Stop’ erfolgreich.
2015-08-19 13:32:43 Windows Dienst 'DOM-Genius-Master' "Stop’ erfolgreich.
2015-08-19 13:32:43 Windows Dienst 'DOM-Genius-5lave’ 'Stop' erfolgreich.
2015-08-19 13:32:44 Windows Dienst 'DOM-Online-Master' 'Stop' erfolgreich.
2015-08-19 13:32:44 Windows Dienst 'DOM-Online-5lave” "Stop' erfolgreich.
2015-08-19 13:32:46 Windows Dienst 'DOM-Genius-HausMaster' "Start’ erfolgreich,
2015-08-19 13:32:46 Service "DOM-Genius-HausSlave' ignored, this service is deactivated
2015-08-19 13:32:47 Windows Dienst 'DOM-Genius-Master' 'Start’ erfolgreich.
2015-08-19 13:32:49 Windows Dienst 'DOM-Genius-5Slave' 'Start’ erfolgreich.
2015-08-19 13:32:50 Windows Dienst 'DOM-Online-Master' 'Start’ erfolgreich.
2015-08-19 13:32:50 Windows Dienst 'DOM-Online-5Slave” "Start’ erfolgreich.
2015-08-19 13:32:50 Abspeichern der Datei dataxml ..

2015-08-19 13:32:50 Abspeichern der Datei data.xml erfolgreich.

2015-08-19 13:32:50 Wechsel aktive Datenbank zu Datenbank 'DB1'

* Die Software findet alle installierten ENiQ Software Produkte auf dem PC automatisch.

Datenbank umbenennen

Mit dem Button dDatenbank umbenennenO, kann die derzeit aktive Datenbank umbenannt werden.

Nach dem BetStigen des Buttons, ffnet sich die Eingabemaske fYr den Datenbanknamen. Die
Namenseingabe wird nach denselben Regeln geprYft wie bei einer neuen Datenbank.

Im Namen sind nur Buchstaben und Zahlen erlaubt. Alle Sonderzeichen sowie Leerzeichen sind nicht
erlaubt.
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EN?Q Datenbank umbenennen

Name |DE‘I

Meuer Name |DB1

Speichem

Da beim Umbenennen auch die Instanz auf dem SQL Server umbenannt wird, benstigt diese Aktion
einige Sekunden.
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9.1.2. Backup/ Wiederherstellung

Backup / Wiederherstellung

ENIQ Database-Management 1.21.11.1253 = m} X
E Notifications
i
O Database_Management | 2024-02-21 09:48:13 launched program
E N lQ attached to E 2024-02-21 09:48:13 Loading the file dataxml ...
GENIUS | 2024-02-21 09:48:13 Loading the file data.xml successfully

2024-02-21 09:48:13 Start initial registration of the GUI for database ' GENIUS'

2024-02-21 09:48:13 Home Login for database ' GENIUS'

' 2024-02-21 09:49:24 Check database login for SuperAdmin @ GENIUS '

2024-02-21 09:49:25 Login successful in the database 'GENIUS * with the ConnectionString
2024-02-21 09:49:25 Login as Operator 'SuperAdmin * successfully to the database.

| 2024-02-21 09:49:25 Saving the file dataxml ..

| 2024-02-21 09:49:25 Saving the file data.xml successfully .

| 2024-02-21 09:49:25 Change active database to database ‘GENIUS *

E 2024-02-21 09:52:58 Begin adding a database

2024-02-21 09:54:06 Adding a database has been canceled by the operator
2024-02-21 09:54:14 Begin adding a database

2024-02-21 09:55:08 Adding a database has been canceled by the operator
2024-02-21 09:57:17 Begin adding a database

2024-02-21 09:57:21 Adding a database has been canceled by the operator
2024-02-21 09:57:22 Begin adding a database

2024-02-21 10:04:57 Adding a database has been canceled by the operator
2024-02-21 10:05:17 Begin adding a database

| 2024-02-21 10:07:48 Adding a database has been canceled by the operator
' 2024-02-21 10:07:49 Start rename database

2024-02-21 10:12:08 Renaming a database has been canceled by the operator

backup E

restoration

In diesem Bereich sind die Funktionen fYr die Datensicherung und Wiederherstellung der jeweiligen
Datenbank-Instanz zu finden.

Vorsicht: Durch das Erstellen eines Backups wird immer nur die Datensicherung fYr die zurzeit aktive
Datenbank durchgefYhrt. Bei Multi-DB Systemen

muss fYr jede Datenbank separat ein Backup durchgefYhrt werden.

Backup P Erstellen einer Backup Datei der aktiven Datenbank

Dieser Button erstellt eine Backupdatei der SQL Server Instanz fYr die gerade aktive Datenbank. Dieses
kann jederzeit im laufenden Betrieb der ENiQ AccessManagement Software ohne BeeintrSchtigungen
durchgefYhrt werden.

% Es wird eine Warnung angezeigt, wenn der Name der Backup-Datei darauf hindeutet,
dass sie von einer Slteren Version als der tatsSchlich installierten ENiQ-Software
stammt. Dies k3nnte zu DateninkompatibilitSt fYhren.
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| Es wird nicht unterstYtzt, ein Backup von einer Version wiederherzustellen, die h3her ist
" als die tatsSchlich installierte ENiQ-Software.

Wiederherstellen B der aktiven Datenbank aus einer Backup Datei

Dieser Button, stellt eine SQL Server Instanz aus einer Backup Datei fYr die gerade aktive Datenbank
wieder her.

Anmerkung:

Jede beliebige Backup-Datei einer SQL-Server-Instanz kann in jede andere Datenbank wiederhergestellt
werden. So ist es msglich, eine Backup Datei

(z.B. AENIQ 2015 07 _31_11_17_42.bakO) in eine lokale Datenbank mit dem Namen 4KundenDB10
wiederherzustellen.

Vorsicht: Eine Wiederherstellung kann nicht im laufenden Betrieb der ENiQ Access Management
Software durchgefYhrt werden, da vor dem Start der Wiederherstellung alle Verbindungen zur alten
Datenbank unterbrochen werden. Erst nach dem Abschluss der Wiederherstellung kann das System
wieder genutzt werden.

Nach dem BetStigen dieses Wiederherstellung-Buttons, $ffnet sich das Dateiauswahl-Fenster um die
gewYnschte Backup Datei fYr die Wiederherstellung auszuwShlen.

Bitte beachten Sie, dass die ausgewShlte Datei im DB-Manager auch fYr den SQL-Server erreichbar ist,
denn dieser muss die Datei zum Wiederherstellen der Datenbank $ffnen kSnnen. Eine Client/Server
Funktion gibt es in dieser DB-Manager-Version fYr diese Funktion nicht.

Open X
< <> v N ~ » ThisPC > Local Disk (C:) > Program Files > Microsoft SQL Server > MSSQL15.SQLEXPRESS > MSSQL > Backup v C Search Backup P
Organize ~ New folder =- 101 0

£) Home Name Date modified Type Size
EJGaIIely D GENIUS_20231117181231_ENiQ-1.16.8.184 SQ... 11/17/2023 6:12 PM BAK File 36,792 KB
> @ Alexandre - DO D GENIUS_20240126144648 ENiQ-1.20.4.1046_S...  1/26/2024 2:46 PM BAK File 51,704 KB
[ ) GENIUS_20240126144822 ENiQ-1.20.4.1046 S...  1/26/2024 2:48 PM BAK File 51,704 KB
5 Desktop - D GENIUS_20240207135916_ENiQ-1.21.11.1253_..  2/7/2024 1:53 PM BAK File 51,832 KB
1 Downloads # D GENIUS _BeforeRestore_2023_11_17_18 44 19.b.. 11/17/2023 6:44 PM BAK File 44,088 KB
T Documents #
[ Pictures »
T Music »
[ Videos »
& iCloud Drive | #
a4
~ [l This PC
> Hm Local Disk (C)
> ﬁ Network
File name: |GENIUS_20240126144822_ENiQ-1.20.4.1046_SQL-15.0.2000.bak v ‘ Backup Files (*.bak) v

cancel
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9.1.3. Wartung

Wartung

Datenbanken | Backup / Wiederherstellung | Wartung

Ereignisse exportieran.

Keine Ereignisse vorhanden!

Archive in der Datenbank erstellen

Datenbank Wartung durchfihren

Hier sind die Funktionen fYr die Datenbank-Wartung zusammengefasst.

Erstellen von Archiven in der Datenbank

Mit diesem Button werden alte, nicht mehr benstigte, Daten aus den aktiven Tabellen der ausgewShlten
Datenbank in ENiIQ Archiv Dateien exportiert und komprimiert. Nach der Archivierung werden die
entsprechenden DatensStze aus der ursprYnglichen Datenbanktabelle gel3scht.

Dadurch wird die Arbeitsgeschwindigkeit der Datenbank erheblich beschleunigt, ohne, dass Daten
verloren gehen. Die ENiQ Archiv Dateien werden nach der Erstellung wieder zurYck in die aktive
Datenbank nach dem Export und Komprimierung zurYck gespeichert. Die Tabelle dArchiveFileElementO

beinhaltet dann folgende Informationen: Archivdatensatz und Anzahl der Elemente pro Archivdatensatz.

Die Archiv-Dateien k§nnen auch von zukYnftigen Software-Versionen gelesen werden.
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53 113 eBem 0

94 114 master Data Archive 2

95 115 master duta histary 99543
9% 116 Logenry 0
97 M7 Prowocol process 1164
%8 118 pasbasesesion 128
99 119  Program Semsion 19
100 120 eeem 0
101 121 Master Data Archive 0

0

1040
1616115
0

21427
2564
2495

0

0

1570-0101 00:00:00.000
1570-01-01 00:00:00.000
1570-01-01 00:00:00.000
1570-01-01 00:00:00.000
1570-01-01 00:00:00.000
1570-01-01 00:00:00.000
15700101 00:00:00.000
15700101 00:00:00.000
1570-01-01 00:00:00.000

2015-07-06 23:55:59.000
2015-07-06 23:59:59.000
201507406 23:55:59.000
2015-07-06 23:55:59.000
2015-07-06 23:55:59.000
2015-07-06 23:55:58.000
201507406 23:59:59.000
2015-07-06 23:55-58.000
2015-07-06 23:59:59.000

ENiQ AccessManagement Manual - 1.24_de

20115-08-06 11:56:20.803
2015-08-06 11:56:21.057
20150806 11:56:23.153
2015-08-06 11:56:26.097
20150806 11:56:26.370
20115-08-06 11:56:26 667
20150806 11:56:26.933
2015-08-06 12:10:15.393
20150806 12:10:19.767

B LAY T W B VN o | | Pt

EreignisArchive_From_1570_01_01_To_2015 07 06

Stammdaten ArchivArchive_From_1570_01_01_Ta_2015_...
StammdatenhistorieArchive_From_1970_01_01_To_2015_..,
ProtokobeintragArchive_From_1970_01_01_Te_2015_07_...
Protokcolvorgangfrchive_From_1970_01_01_To_2015_07...
DatenbarksitzungArchive_From_1370_01_01_Te_2015_0...
ProgrammsitzungArchive_From_1970_01_01_Te_2015_07...
EreigriisArchive_From_1970_01_01_To_2015_07 06

StammdatenArchivArchive_From_1570_01_01_To_20M5_...

Die Funktion aArchive in der Datenbank erstellenO wShit automatisch alle DatensStze der hinterlegten zu
archivierenden Tabellen aus um diese zu archivieren und zu ISschen.

Nur bei den Ereignissen verbleiben, aus Sicherheitsgr¥nden, die Ereignisse der letzten 30 Tage in der
Datenbanktabelle erhalten und werden somit auch nicht archiviert.

Es werden in den folgenden Tabellen die DatensStze in ENiQ Archiv Dateien gespeichert und aus den
entsprechenden Tabellen gelSscht:

- Ereignis

- Stammdaten Archiv
- Historie

- Protokolleintrag

- Protokollvorgang

- Datenbanksitzung

- Programmsitzung

Datenbank Wartung

Diese Funktion ist eine Kombination aus &Archiven aus Datenbank erstellenO und dem anschlie§enden
Verkleinern der realen Datenbank-Dateien auf der Festplatte des SQL Servers.

Durch das Verkleinern der realen Datenbank-Dateien auf der Server-Festplatte wird die heute genutzte
Offline-Synchronisation der ENiQ Access Management Software deutlich beschleunigt.
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9.1.4. ErlSuterungen

ErlSuterungen

Offline-Synchronisation
Der Bediener muss seine Datenbank auf dem Laptop gespeichert haben, mit welchem er die GerSte
offline synchronisieren mSchte.

Datenbank Backup

Die Datenbank-Backups kSnnen pro Objekt erstellt werden. Empfehlenswert ist aber, dass der Betreiber
regelmS8ig komplette Backups von seinem gesamten Datenbank-System erstellt und dieses an einer
sicheren Stelle aufbewahrt. Ansonsten kSnnte der Verlust eines Notebooks mit vielen Datenbanken
fatale Auswirkungen haben.

Keine ServerlSsung

Das Multi-DB Konzept ist keine Multi-Serverldsung. Es kann immer nur eine Datenbank ausgewShit und
betrieben werden. (s.0.)

ENiQ-Software Update

Bei einem ENiQ Software-Update werden nicht nur Programmdateien aktualisiert, sondern auch die
Datenbank-Strukturen/Inhalte angepasst. Dieses stellt fYr die ENiQ-Software-Versions offene DB-
Manager Software kein Problem dar.

Ein Update der ENiQ DB-Manager Software auf ein Multi-DB System kann jederzeit durchgefYhrt
werden. Das ENiQ Access Management Software-Update wird alle Programmteile der ENiQ DB-
Manager Software aktualisieren und nach dem Neustart der ENiQ Dienste automatisch die derzeit aktive
Datenbank aktualisieren.

Anmerkung: Das Update ist erst nach dem ersten Login in die WEB GUI des entsprechenden Systems
abgeschlossen.

Nach einem Update der ENiIQ Software werden dementsprechend die einzelnen Datenbanken nach dem
ersten Aktivieren im DB-Manager aktualisiert.

Seite 275 von 281



DOM Group ENiQ AccessManagement Manual - 1.24_de

9.2. SPS Verwaltung

Was sind SPS?

SPS-Programme sind kleine Softwareprogramme, die in den ENiQ AccessManager oder RF-
NetManager geladen werden kSnnen. Ihr Zweck besteht darin, spezifisches Verhalten des
AccessManagers abhSngig von verschiedenen Eingangskonfigurationen und dem Status von
Transpondern oder funkverbundenen GerSten wie dem ENiQ Pro Zylinder zu erm&glichen.

Bei der Installation der ENiQ Software werden standardmS8ig 10 vorkonfigurierte SPS-Konfigurationen
mitgeliefert. Diese k3nnen in der Standardinstallation unter folgendem Pfad gefunden werden:

c:\Program Files (x86)\DOM Sicherheitstechnik\DOM Genius Software\Web\SPS-Presets\

Name GerSt Funktion

Mit der SPS OZutrittskontrolle mit
_ o TYroffenzeitYberwachungO kann Yber die
accesscontrol_with_door_monitoring RF-NetManager
Eingangskontakte der Steuerung der Zugang

Yberwacht und gesteuert werden.

Mit der SPS OAlarmfunktion EreignisseO wird in
AbhSngigkeit des Ereignisses OKeine FreigabeO der
Ausgang der Steuerung geschaltet. Der Ausgang

der Steuerung kann verwendet werden, um den
Sensor z. B. VideoYberwachung,
Alarmierungssystem usw. anzusteuern

alarm_function_events RF-NetManager

burgler_alarm_system Accessmanager Steuerung einer Einbruchmeldeanlage

Mit der SPS OStSndig geschlossenO kann Yber den
Eingangskontakt der Steuerung der

AccessManager in den Funktionszustand OStSndig
geschlossenO versetzt werden.

permanent_closed Accessmanager

Mit der SPS OStSndig geschlossen mit FeedbackO
kann Yber den Eingangskontakt der Steuerung der
Aktor in den Funktionszustand OStSndig
geschlossenO versetzt werden.

permanent_closed_with_feedback RF-NetManager

Mit der SPS OStSndig offenO kann Yber den
Eingangskontakt der Steuerung der
AccessManager in den Funktionszustand OStSndig
offenO versetzt werden.

permanent_open Accessmanager

Mit der SPS OStSndig offen mit FeedbackO kann
Yber den Eingangskontakt der Steuerung der Aktor
in den Funktionszustand OStSndig offenO versetzt
werden.

permanent_open_with_feedback RF-NetManager
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Mit der SPS OSchleused wird der tbergang
zwischen zwei Bereichen, mittels eines doppelten

sluice_function_v3 Accessmanager . , )
Zugangs (z. B. 2 TYren), wobei nur ein Zugang den
offenen Zustand haben darf, gesteuert.
Mit der SPS OWochenplanwechsel® kann Yber den
Eingangskontakt der Steuerung eine VerSnderung
weekplanchange Accessmanager

der Schlie8medienberechtigung vorgenommen
werden.

Mit der SPS OWochenplanwechsel mit Feedbackd
kann Yber den Eingangskontakt der Steuerung
eine VerSnderung der Schlie§medienberechtigung
vorgenommen am Aktor werden.

weekplan_change_with_feedback RF-NetManager

Mithilfe der SPS-Verwaltung k8nnen SPS-Programme in die ENiQ-Software Ybertragen werden.
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E N lQ + Hinzufiigen y‘ Bearbeiten x Ldschen

Assistenten
Zutrittskontrolle @ Ziehen Sie eine Spalteniberschrift hierher um nach dies
SP5 Mame
Zeitplane @
ToDo-Liste @ (® accesscontr_with_door_monitoring
< alarm_function_events
Journal @
Online @
System @

Verldngerungsgruppen
Backup

Bediener

BereichViews
Einstellungen
Lizenzinfarmation
Masterkarte schreiben
Transponderschablonen
Serviceverwaltung

SPS Verwaltung

Seite 1 von 1 (17 Elemente) n

@} Tischleser

Nur SPSen, die erfolgreich in die SPS-Verwaltung geladen wurden, kSnnen anschlie§end in der
GerStekonfiguration des AccessManagers aktiviert werden.
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ENiQ AccessManager V2

Daten Konfiguration Sonderfunktion Sonderfunktion Parameter Geratedaten
Auswahl SPS:
burgler_alarm_system hd Zur Schaltung von Einbruchmeldeanlagen mittels berechtigter

SchlieBmedien.
Mittels berechtigter SchlieBmedien kann die Zustandsanzeige

. . Scharf / Unscharf abgefragt
i e und die Umschaltfunktion (impulsgesteuert) Scharf <> Unscharf
vorgenommen werden.
n PDF-Dokument

Eine Anleitung fYr die Eingangskonfiguration und Parameter finden Sie in dem zugeh&rigen PDF-
Dokument (s. Button).
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10. Anhang
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10.1. Hilfe & Kontakt

Sollten Sie hier nicht die fYr Sie passende Antwort gefunden haben, wenden Sie sich bitte
an ein FachgeschSft in Ihrer NShe oder senden Sie uns eine Nachricht.

Kontakt

+49 2232 704 0

+49 2232 704 375
Adresse

Wesselinger Str. 10-16

50321 BrYhl
Deutschland
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